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Presentacion A
4

Como colofdn a las deseadas y nunca suficientemente disfrutadas vacaciones
de verano, desde el equipo del Area de Publicaciones hemos seleccionado para
este centésimo septuagésimo tercer nimero cinco textos, cuya principal finalidad
es sequir ofreciendo a nuestros lectores los mejores analisis técnicos y los Ulti-
mos estudios cientificos, para poder afrontar las diversas situaciones que se pre-
sentan en el dia a dia policial, asi como para ampliar los conocimientos adquiridos
a lo largo de nuestra carrera profesional.

En el primero de los trabajos, «Terrorismo yihadista y criptomonedas», nues-
tro colaborador habitual, el comisario principal jubilado de la Policia Nacional y
licenciado en Derecho Rafael Gémez Menor-Ortega, continla con su experimen-
tada disertacion del mundo yihadista, centrandose esta vez en la utilizacion de las
criptomonedas, especialmente el bitcoin, como técnica de financiacion efectiva
para escapar del control de los estados.

En la segunda de las propuestas, «Aplicacién operativa del delito de stalking
en el ambito policial», el inspector de la Policia Nacional Diego Magadan Martinez,
licenciado en Derecho y master en Ciencias Policiales, y actualmente destinado en
la Brigada de Extranjeria y Fronteras de la Jefatura Superior de Policia de Catalufia,
analiza detalladamente el precepto penal conocido como stalking, acoso o acecho
predatorio y las especificas particularidades que presenta desde la perspectiva
policial, especialmente en lo concerniente a las primeras actuaciones a seguir
ante este tipo de delito, la toma de denuncia y su posterior investigacion.

Continuando con la linea eminentemente juridica del anterior articulo, nues-
tro colaborador ocasional, el facultativo jubilado de la Policia Nacional, licenciado
en Derecho y diplomado en estudios avanzados de Derecho Constitucional Eligio
Landin Lopez, elabora un brillante estudio sobre la normativa, interna y europea,
reguladora del tratamiento de datos de caracter personal y las posibilidades de



actuacion que otorga a las Fuerzas y Cuerpos de Seguridad, fiscalia y jueces del
ambito penal, denominado «El derecho a la proteccion de datos y la investiga-
cién policial».

Nuestra cuarta propuesta titulada «Hacia una gestion efectiva del personal
de seguridad ciudadana», ha sido escrita por nuestro colaborador habitual Carlos
Gregorio Panizo, inspector de la Policia Nacional y diplomado en Ciencias Policia-
les por la Universidad de Salamanca, en la que nos plantea, en virtud de su acredi-
tada experiencia; las recomendaciones, los valores de liderazgo y las capacidades
que debe reunir un mando policial para ejercer una gestion efectiva de personal en
el ambito de la seguridad ciudadana.

Para cerrar este nimero, nos hemos decantado por un articulo relacionado con
una de las ramas mas importantes de la ciencia forense como es la identificacién
dactilar, y mas concretamente sobre la revelacion de vestigios lofoscépicos en
armas o elementos balisticos, elaborado conjuntamente por Ana Sofia Rodriguez
Mariscal, graduada en Biologia y master en Ciencias Forenses por la Universidad
de Murcia y por el inspector jefe de la Policia Nacional, jefe de la Comisaria Local
de Vilagarcia de Arousa, doctor en Biologia Molecular, Luis Francisco Hombreiro
Noriega, inspector jefe de la Comisaria Local de Villagarcia de Arosa, cuyo titulo
es «Estudio descriptivo de vestigios lofoscépicos sobre elementos balisticos».

Finalizandose este nimero, como es habitual, con una nueva seleccion de refe-
rencias bibliograficas, realizada por M. S. Luque, que ponemos a su disposicion a
través del correo electronico y de los teléfonos resefiados mas abajo.

Maria Jesus Llorente
Comisaria, jefa del Area de Publicaciones
Directora de la Revista Ciencia Policial
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Terrorismo yihadista y criptomonedas

Rafael Gomez-Menor Ortega

Comisario principal de la Policia Nacional jubilado y licenciado en Derecho.




| articulo ofrece un estudio de la utilizacién de cripto-
monedas por parte de grupos yihadistas con objeto
de evitar el control por parte de los estados.

Se mencionan cuatro casos concretos en los que particulares
han financiado con bitcéin a grupos yihadistas. También se
expone cdmo se ha estado pidiendo dinero en criptomonedas
para financiar a los muyahidin en Siria, haciendo especial refe-
rencia a la organizacion «al Sadaqa» vinculada a Al Qaedayala
pagina web de Akhbar al-Muslimeen, afin a Daesh.

El articulo muestra como los grupos yihadistas palestinos han
sido los pioneros en la utilizacion de criptomonedas como mé-
todo de recaudacion, identificando los grupos que las hayan
utilizado y las campafias de recaudacion realizadas por cada
grupo a lo largo del tiempo. También se hace un estudio de las
cantidades obtenidas por cada grupo terrorista a través de un
analisis de la blockchain.

Se expone el caso del ofrecimiento de un bitcdin (aproximada-
mente 60000 ddlares en ese momento) por matar a un poli-
cia, anuncio que se inserté en la revista pro Al Qaeda Wolves of
Manhattan.

Por ultimo, se sefialan tres campafas desarticuladas por EE.UU.
y otra por Israel, por medio de las cuales diversos grupos terro-
ristas se estaban financiando con criptomonedas y, finalmente,
se extraen unas conclusiones respecto de la utilizacién de este
tipo de dinero por los grupos terroristas de corte yihadista.
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1 Introduccion

Las redes terroristas no pueden realizar transacciones facilmente en
el sistema bancario formal, por lo que a menudo se las han ingeniado para
emplear métodos innovadores con la finalidad de obtener recursos. Por ello
no ha resultado extrafio que determinados grupos terroristas, desde hace ya
unos cuantos afnos, comenzaran a utilizar las criptomonedas, especialmente el
Bitcoin, como una forma para recibir financiacion.

Desde 2014 los grupos terroristas islamicos comenzaron a experimentar
con moneda virtual Bitcoin. Uno de los primeros ejemplos apareci6 el mismo
afo en el denominado Ejército Electrénico Sirio, que us6 dicha moneda virtual
para recaudar dinero para ayudar a distribuir un software de diseno propio. El
Ejército Electrénico Sirio solicitaba en octubre de 2014 donaciones en bitcoin
para la distribucion de Linux. El mismo afo el sitio de la deep web, Fund The
Islamic Struggle Anonymously, alentaba a los partidarios a donar en bitcoi-
nes para luchar contra los EE.UU. Igualmente se puede citar la campafa de
recaudacion de fondos denominada «Jahezona» (Equip Us), lanzada en julio
de 2015 por el Centro Ibn Taymiyyah, que es el ala de medios de comunicaciéon
del denominado Consejo de la Shura Mujahideen, una coleccién de grupos
salafistas yihadistas en Gaza (Palestina) que, desde 2016, comenzé a aceptar
donaciones en bitcoines para comprar armas en su lucha contra los judios.

Fue a partir de 2017 cuando mdltiples medios de comunicacién, que pro-
movian propaganda de Al Qaeda o del Déesh, comenzaron a pedir masivamen-
te a sus partidarios que enviaran fondos a direcciones especificas de Bitcoin.
En algunos casos fueron sitios web de noticias yihadistas salafistas, supuesta-
mente en busca de donaciones para el mantenimiento del sitio; sin embargo,
en otros se pedian fondos para apoyar a los combatientes en Siria.

Estos grupos optaron por bitcéin debido al anonimato percibido en las
transacciones de esa moneda, aunque en realidad el libro de contabilidad en
linea de estas monedas, basado en la tecnologia blockchain de transacciones
con identidad enmascarada, es publico y proporciona un rastro auditable de
actividad que cualquiera puede ver y analizar.

Lo que atraia a los grupos militantes a Bitcoin era el anonimato que pro-
porcionaba al remitente y al receptor en una transacciéon y que, aparente-
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mente, ofrecia la oportunidad de eludir las leyes y sanciones internacionales
vigentes contra la financiaciéon del terrorismo. Por ello, el tema del uso de
criptomonedas para financiarse siempre fue algo preocupante para los gru-
pos islamicos y, en determinados articulos insertos en medios yihadistas, se
tratd el tema de su permisibilidad conforme a la ley islamica. Algunos de los
principales ejemplos:

e El ejemplar n.° 3 de la revista inglesa pro Al Qaeda Al-Hagqiqa, dis-
tribuida por Telegram en febrero de 2018 incluy6 un articulo que
examinaba la permisibilidad de la ley islamica o sharia para usar
bitc6in y monedas similares con objeto de financiar la yihad. Decia
la revista: «Vemos mucho potencial en el uso de criptomonedas
para nuestros propositos».

* El 26 de marzo de 2019 uno de los lideres del grupo terrorista pro-
Al Qaeda, Hayat Tahrir al-Sham, llamado Abdallah Muhaysini, en
un video publicado en su canal de Telegram, pidi6 a sus seguidores
de todo el mundo que donaran en bitcoines para apoyar a Hamas:
«Bitcdin es un método bueno y seguro para entregar dinero y parti-
cipar en la yihad». También hizo referencia a la permisibilidad isla-
mica del uso de bitcéin por parte del clérigo mauritano Muhammad
al-Hasan al-Didu.

e El 13 de julio de 2019 el jurista de Hayat Tahrir al Sham, Sheikh
Abu al-Fath al-Farghali publicé un video en su canal de Telegram
declarando el bitc6in permisible segiin la sharia, y permitiendo la
entrega del zakat (limosna) utilizando esta moneda digital.

* En carteles solicitando donaciones en bitcéin distribuidos
por el grupo palestino Jaysh al Umma se incluyeron las fo-
tografias de Osama Ben Laden (lider inicial de Al Qaeda),
Ayman al Zawahiri, Abu al-Laith al-Libi (destacados lideres de
Al Qaeda, ya fallecidos), Khaled Batarfi (lider de Al Qaeda en la Pe-
ninsula Arabiga), Ismail Bin Abd al-Rahman Hamid (lider del grupo
palestino Jaysh al Umma) y Hakim al-Mutairi (antiguo Secretario
General del Movimiento Salafista en Kuwait y miembro de Herma-
nos Musulmanes). La inclusion de las fotografias de estos lideres
en carteles solicitando bitcoines era una evidente alusiéon a que las
donaciones en esta moneda estaban permitidas por los principales
lideres.
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e El 18 de abril de 2019 la agencia de noticias Ebaa, propiedad del
grupo terrorista Hayat Tahrir al-Sham, public6 un articulo sobre
la historia, el futuro y las caracteristicas de bitcéin, al que califico
como «la futura moneda de la economia».

e En julio de 2019 cuentas yihadistas de Facebook, Telegram e Insta-
gram documentaban conferencias de las figuras yihadistas Ahmad
Musa Jibril (destacado predicador radical palestino) y Anwar Awla-
ki (importante lider de Al Qaeda en la peninsula Arabiga), promo-
viendo campanas de recaudacién de fondos para yihadistas utili-
zando bitcdin.

Por tultimo, es preciso concretar que en el presente articulo se exami-
naran solamente aquellos casos en los que sea evidente la utilizacién de
criptomonedas para financiar a un grupo terrorista concreto de caracter
yihadista, al haberse detectado en la red propaganda en la que se solicita-
ban donaciones en este tipo de moneda, mostrandose como prueba de ello
los carteles localizados e incluso investigando en la blockchain la cantidad
de dinero recibido por el grupo terrorista.

2 Casos concretos de financiacion yihadista con criptomonedas

|
1) Particulares financiando con bitcdin a grupos yihadistas

Tras la llamada a través de las redes sociales de diversos grupos terro-
ristas de corte yihadista anunciando que se les podia financiar con moneda
digital de una forma relativamente segura preservando asi el anonimato
del donante, muchos particulares se animaron a enviarles donativos o co-
laboraron difundiendo ensefanzas para aprender a usar bitcdin. A conti-
nuacion, se citan cuatro casos a titulo de ejemplo:

1.- En 2015, el virginiano Ali Shukri Amin, de 17 anos, se declaré culpable
de usar Twitter para ensefiar a los miembros de Daesh cémo usar bit-
céin. El 7 de julio de 2014, Amin (@AmreekiWitness) tuite6 un enlace
a un articulo que escribi6 y publicé en su blog, titulado «Bitcdin y la
caridad de la Yihad», explicando cémo funcionaba bitcéin y como uti-
lizar una billetera oscura que proporciona anonimato. Segtn él, «los
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musulmanes deberian usar bitc6in para apoyar la yihad porque no tiene
"puntos débiles" y es imposible de rastrear por el gobierno kafir».

2.- El 14/12/2017 el Departamento de Justicia de EE.UU. anuncié que la

ciudadana estadounidense nacida en Pakistan, Zoobia Shahnaz, de 27
afnos y residente en Long Island (Nueva York), habia sido detenida y
acusada de enviar fondos al Daesh. El gobierno de Estados Unidos acusd
a Shahnaz de defraudar a las instituciones financieras y luego convertir
las ganancias ilicitas en bitcéin y otras criptomonedas que transfiri6
al extranjero para Déesh. Ella acumulé supuestamente 85 ooo doélares
para los yihadistas de esta manera, tras defraudar a American Express
Bank, Chase Bank, Discover Bank y TD Bank. Finalmente seria conde-
nada a 13 afos de carcel. En total envié unos 150 0oo ddlares a Daesh
en criptomonedas.

3.- El 29 de septiembre de 2020 la Policia francesa arrest6 a 29 miembros

de una trama que operaba en toda Francia, cuyo objetivo era el de finan-
ciar operativos yihadistas en Siria. La red, activa desde 2019, operaba
principalmente a través de la compra de criptomonedas cuyas referen-
cias se daban a contactos yihadistas en Siria y luego se acreditaban en
cuentas de bitcoin. Se cree que dos yihadistas franceses, llamados Mesut
S. y Walid F., ambos de 25 afios, eran los planificadores. Ambos perte-
necian al grupo Hayat Tahrir al Sham (HTS) y operaban desde el norte
de Siria. En 2016, ambos fueron condenados in absentia a 10 afios de
prisién y se emitié una orden de arresto internacional en su contra. Los
miembros del grupo utilizaban mas de 120 chats y canales de Telegram
para realizar transacciones de criptodivisas como Dash, Ripple, Ethe-
reum y Zcash. Los investigadores detectaron transacciones de 37,35 bit-
coines (2196180 ddlares al precio en ese momento) que se destinaron a
la financiacién del terrorismo.

4.- En octubre de 2020 compareci6 ante un tribunal britanico el miembro

de Déesh en el Reino Unido llamado Hisham Chaudhary, de Leicesters-
hire, que pertenecia a la organizacion terrorista desde 2016. Se le acus6
de pertenencia a Daesh y utilizar bitc6in para enviar dinero al extran-
jero con objeto de ayudar a los militantes capturados y que pudieran
escapar de los campos de prisioneros sirios y también de difundir pro-
paganda terrorista. Segin se acredité en la investigacién, Chaudhary
habia comprado unas 50 000 libras (méas de 70 000 doélares) en bitcéin
para transferirlos a Daesh.
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2) Se pide dinero en criptomonedas para financiar a los muyahidines
en Siria

A principios de noviembre de 2017 una organizacién que autodenomi-
nada al-Sadagah (en arabe, «donaciones voluntarias») comenz6 una cam-
pana de recaudacion de fondos en las redes sociales en inglés para sumi-
nistrar armas y otros recursos a los combatientes. La campana iba dirigida
especialmente hacia los musulmanes que vivian en occidente.

Un grupo especializado en monitoreo de sitios yihadistas informaba el
13 de noviembre de 2017 que una campana de al-Sadaqah circulaba entre
los canales de redes sociales vinculados en Telegram y otras como Facebook
para financiar la lucha contra el régimen de al-Assad en el noroeste de Siria.
La campana aparecia en canales identificados como cercanos a Hayat Ta-
hrir al-Sham, Al Qaeda y la yihad global en general. El cartel de la campafa
de recaudacién de fondos comenzaba con una cita del erudito islamico del
siglo XII Ibn Taymiyyah y decia lo siguiente: «Quien no pueda participar
en la yihad fisicamente, pero pueda participar en la yihad por medio de su
riqueza, esta obligado a participar en la yihad por medio de su riqueza. Asi
que los que estan bien deben gastar por la causa de Ala».

La campaiia comenz6 intentando buscar 750 ddlares para lo que decia
era un proyecto con la intencioén de construir instalaciones de campamento
y refuerzos en una ubicacién en la provincia de Latakia en Siria. Una publi-
cacion indicaba: «Dona de forma anénima y segura con Bitcoin».

El 30 de noviembre de 2017, alguien envi6 0.075 bitcéin, que valian alre-
dedor de 685 ddlares, a la direccién bitcédin de al-Sadagah. Al dia siguiente,
la direccién de al-Sadagah enviaba todos los fondos a otra direcciéon. A
principios de diciembre de 2017 se suspendi6 la cuenta de Telegram de la
campaia. Pero pronto se trasladd a una nueva cuenta de Telegram, donde
regularmente publicaba gréaficos habilmente disefiados, acompafados de
retorica yihadista y referencias religiosas enmarcadas para justificar la fi-
nanciacion de actividades yihadistas.

El 13-12-2017 comenzd a funcionar en Twitter la cuenta @Alsadaqahi,
que decia pertenecer a una organizaciéon independiente que estaba be-
neficiando y brindando ayuda islamica a los rebeldes islamicos en Siria.
Pedia que se realizasen donaciones anénimamente con Bitcoin y Monero
(criptomoneda de cddigo abierto creada en abril de 2014, que prioriza la
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privacidad y la descentralizacion). La cuenta seguia operativa a finales de
febrero de 2018. La organizacion decia disponer de la cuenta en Telegram
@Alsadaqahsyria y @Alsadagah4, esta Gltima comenzé a funcionar el 10
de febrero de 2018.

En su propaganda, la cuenta de Twitter decia que, si alguien tenia un
cajero automatico de bitcéin en su area o pais, podia enviar dinero a los
muyahidines de manera completamente an6nima. Para ello facilitaban ad-
junto un mapa interactivo en el que figuraban los cajeros bitcéin en todo
el mundo, incluido Espafa. En nuestro pais, segin el mapa, existian los si-
guientes cajeros bitcoin: ocho en Malaga, cuatro en Valencia, dos en Palma
de Mallorca, siete en Madrid, once en Barcelona, uno en Zaragoza, tres en
Bilbao, dos en Gijon y dos en Santiago de Compostela.

También se facilitaba la direccion temporal de billetero a Monero y don-
de se podian realizar ingresos. En un tuit de 23 de febrero de 2018 también
se decia que se podian utilizar otras criptomonedas como Dash o Verge.

Se insistia en que se podia enviar dinero de forma anénima y completa-
mente imposible de rastrear, apoyar a los muyahidines en Siria y también
enviar ayuda financiera a los muyahidines en el Ghouta (Siria).

Para la confeccion del articulo se ha realizado un analisis en la bloc-
kchain de la billetera «15K9Zj1AU2hjT3ebZMtWqDsMv3fFxXTNwpf» que
aparece en la publicidad de al Sadaqgah, y ha dado como resultado que esta
direccion ha realizado transacciones 23 veces en la blockchain bitcoin. Ha
recibido un total de 0.09036343 BTC (2969,94 ddlares) y ha enviado un to-
tal de 0.08945595 BTC (2940,11 délares). El valor actual de esta direcciéon
es de 0.00090748 BTC (29,83 ddlares).

Es decir, a través de esa billetera de bitcéin, la organizacidn recibi6 la
cantidad de 2969,94 ddlares en donaciones que, aunque no es una cantidad
muy elevada, si es significativa.

Por otra parte, es preciso hacer mencion al canal Sadaga Coins de Tele-
gram. Este canal te dirigia a un sitio en la Deep Web también para finan-
ciar a los muyahidines a través de donativos (sadagabmnor4ufnj.onion) a
través de Bitcoin o la moneda digital Monero. El sitio estaba traducido a
cinco idiomas: inglés, arabe, aleman, sueco y turco. Después de una serie
de citas del Coran, el sitio sugeria a los visitantes que donaran caridad a
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un proyecto existente o destinado a poner en marcha un nuevo proyecto
de financiacién. Entre los proyectos sugeridos en la web de SadagaCoins
se encontraban:

Proyecto 1 Se referia al funcionamiento del sitio SadaqaConins (publicado
el 12 de agosto de 2018). Los administradores indicaban que el
sitio se financiaba de sus propios bolsillos y buscaban financia-
cion y asistencia.

Proyecto 2. Project We Hunt (publicado el 13 de agosto de 2018). El pro-
yecto tenia como objetivo adquirir equipo y recursos para fran-
cotiradores experimentados para entrenamiento y batalla. Al
proyecto se le asignd el objetivo de conseguir 18 590 ddlares.
En el marco del proyecto era posible donar para una compra
especifica, como por ejemplo un Jeep o un rifle.

Proyecto 3. Proyecto Eid-al-Adha (publicado el 28 de agosto de 2018).

Proyecto 4. Proyecto Hermanas Olvidadas (publicado el 13 de septiembre
de 2018). El proyecto estaba dirigido a liberar a las mujeres
encarceladas por el régimen de al-Assad.

Proyecto 5. Proyecto Junud Ash Sham: Jihad (publicado 2 de enero de
2019).

3) La pagina web Akhbar al-Muslimeen vinculada al Daesh pide dinero en
bitcoines

En noviembre de 2017 se lanz6 una campafa en el sitio web Akh-
bar al-Muslimeen, (Noticias de los musulmanes) afiliado a Déaesh, para
obtener donaciones de bitcoines. El sitio web publicaba un enlace para
las donaciones de bitcoines. Supuestamente las donaciones serian para
ayudar a que el sitio web continuara funcionando, pero, en evaluaciéon
de los analistas, esas donaciones podian usarse para unos objetivos mas
amplios del Daesh, uno de los cuales era la rehabilitacién de su maquina
de propaganda (que recientemente habian sido dafiada) y posiblemente
también para financiar ataques terroristas en el extranjero.

Debajo de cada articulo publicado en la pagina web aparecia un en-
lace que decia: «Haga clic aqui para donar bitcoines al sitio web (Akh-
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bar al-Muslimeen), no haga donaciones de fondos zakat» (es decir, fon-
dos destinados a la caridad, uno de los cinco pilares del islam), Akhbar
al-Muslimin, 27 de noviembre de 2017.

Al hacer clic en el enlace, se abria una pagina para donaciones de bit-
c6in llamada coingate.com

Lo significativo era que, ya en 2017, Akhbar al-Muslimeen utilizaba un
sistema consistente en que con cada clic que hacia un supuesto donante
se originaba una nueva billetera bitc6in, lo que evitaba problemas de
trazabilidad o seguimiento del dinero, al no anunciarse publicamente la
billetera. Este sistema lo esta utilizando actualmente el grupo terrorista
Hamas.

La semana de 26 de abril a 2 de mayo de 2018 el importante sitio web
de Akhbar al-Muslimeen del Daesh retomo su actividad después de varias
semanas de inactividad. El sitio web publicé un llamamiento para hacer
donaciones a la organizacién, no solo en bitcéin (como fue el caso en el
pasado), sino también en una moneda digital adicional llamada Z-Cash,
que se consideraba mas segura en términos de preservar el anonimato
de aquellos que lo usan.

Segun la convocatoria de donaciones que aparecié en la web de Akhbar
al-Muslimeen: «Haga clic aqui para donar en bitcoines o Z-Cash», Z-Cash
era mejor en términos de privacidad porque los detalles del usuario no
podian rastrearse.

En noviembre de 2019 Akhbar al-Muslimeen, el sitio web de no-
ticias afiliado a Déesh, reanud6 sus operaciones con una nueva di-
reccion. La web se puso en linea después de varios meses de in-
actividad. Paralelamente a la reanudacién de la actividad se res-
tableci6 la campana de recaudacion de fondos. El sitio web lleva-
ba a cabo la campafia de recaudacién de fondos a través de Local
Bitcoines, una empresa que se encarga de comercializar monedas virtua-
les, con sede en Helsinki. Akhbar al-Muslimeen utiliz6 esta empresa en
el pasado para su campana de recaudaciéon de fondos. En el sitio web se
indicaba de nuevo, como en el pasado, que los fondos recaudados serian
destinados a financiar la actividad del sitio web. Sin embargo, otra vez los
analistas indicaron que los fondos podian terminar en posesién de Daesh
y usarse para financiar actividades adicionales del grupo terrorista.
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Esta campafia de recaudaciéon de fondos a través del sitio web no se
conformaba con un anuncio en la pagina de inicio. Cada noticia publicada
en el sitio web iba acompafiada de la siguiente oracion resaltada en rojo:
«Para donar al sitio web usando Bitcoin, haga clic aqui». Otro texto apa-
rece debajo de la frase anterior: «Para recibir el enlace més actualizado,
envie un mensaje en blanco a la siguiente direccién de correo electrénico:
akhbar.almuslimin@bk.ru y recibira una respuesta automética inmedia-
ta».

Al pinchar en «Haga clic aqui» la pagina llevaba al usuario a otra que
mostraba la direccién de una billetera digital a la que se podian enviar los
fondos. La direccion cambiaba con cada entrada. Debajo de la direccién
de la billetera digital, habia instrucciones para el donante potencial sobre
dénde y como comprar los bitcoines. Se incluian explicaciones y un enla-
ce a un video de YouTube destinado al pablico en general, que describia
cémo enviar o depositar fondos en monedas virtuales. Se recomendaba
a los donantes comprar las monedas en el sitio web Local Bitcoines. Ade-
mas, la pagina incluia el siguiente mensaje: «Compafieros musulmanes,
esta es una donacién solo para el sitio web. No se pueden donar fondos
para la caridad» (Achar al-Muslimeen, 12 de noviembre de 2019).

Este llamamiento al ptblico era otra indicacién de que Daesh (al igual
que otras organizaciones terroristas) continuaba recaudando fondos de
sus partidarios utilizando el método digital. Este modo de operacién esta-
ba destinado a proteger el anonimato de los donantes y garantizar que los
fondos se recibieran sin la participacién de bancos u otras instituciones
financieras.

El sitio web de Akhbar al-Muslimeen estaba afiliado a Ddesh y comenz6
a estar activo desde 2015. A mediados de 2017 dejé de funcionar, segin los
analistas, debido al golpe infligido al D4esh en Siria. En noviembre de 2017
reaparecié con una nueva direccion, http://ou7zytvih2yaosqq.stopisis.top.
(La eleccion de una direcciéon que contenia la frase en inglés «detener
ISIS» (stopISIS) estaba destinada a inducir a error. Su objetivo era evitar
que el sitio fuera cerrado por hackers u organismos internacionales de
seguridad. El sitio publicaba informes e iméagenes sobre ataques llevados
a cabo por operativos de Daesh y contenia informacién relativamente
actualizada, probablemente debido al dafio causado a la maquina de pro-
paganda de Daesh (el sitio web se actualizaba cada pocos dias, mientras
que seis meses antes se actualizaba diariamente).
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4) Grupos yihadistas palestinos piden donaciones en bitc6in para promover

layihad

a) Mujahideen Shura Council (Consejo de la Shura Mujahidin)
grupo palestino afin a Daesh pide donaciones en Bitc6in

En julio de 2015 el grupo palestino denominado Mujahideen Shu-
ra Council (MSC) (Consejo de la Shura Muyahidin) a través de su ala
de medios llamada «Ibn Taymiyyah Media Center» inicié una campana
denominada «Jahezona» (Equip us en inglés) en la que solicitaba mi-
crofinanciacion y les decia a los posibles donantes que los fondos que
enviaran se utilizarian para comprar armas. Pero, a finales de julio de
2016, la campafa agrego6 la opciéon de pagar en bitcoines, publicando
infografias en Twitter con cédigos QR vinculados a una direccion de bit-
c6in. La campaiia buscaba al menos 2500 ddlares por cada luchador. Es
preciso recordar que, el 4 de febrero de 2014, MSC declaré puablicamente
su apoyo al Déesh.

En la campana los carteles decian lo siguiente: «El dinero donado se
gastard en librar la yihad por el bien de Ala; entrenar a los muyahidi-
nes y equiparlos con armas y municiones; fabricacién de armas como
cohetes, bombas y artefactos explosivos improvisados; entrenar a los
muyahidines y desarrollar sus habilidades, ensefiando y predicando la
educacidn islamica en medios yihadistas; elevar el nivel de alerta de se-
guridad para los muyahidines y para proteger a los que estan huyendo;
asi como en servicios sociales que ayuden a las familias de los muyahi-
din martires y encarcelados».

Para la confeccion del presente articulo se ha rastreado la blockchain
y se ha detectado que es esta billetera se han realizado transacciones 20
veces en la blockchain bitcoin. Ha recibido un total de 1 51332992 BTC
(52 890,34 ddlares) y ha enviado un total de 1 27246509 BTC (44 472,20
doélares). El valor actual de esta direccion es 0.24086483 BTC (8418,14
doélares). Las transacciones comenzaron a realizarse el 01/07/2016 y la
dltima es de fecha el 11/06/2018. En consecuencia, parece que la cam-
pafia se mantuvo operativa desde mediados de 2016 a mediados de 2018
y que la mayoria del dinero que se recibi6 en la billetera mencionada
luego se transfiri6 a otras direcciones de la organizacion.
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b) Las Brigadas al Ezzedin al Qassam (el ala militar del grupo palesti-
no Hamas) pide donaciones en bitcdin

Este grupo terrorista comenz6 una campafa en linea a principios de
2019 utilizando la criptomoneda bitcoin para la causa de la yihad contra
Israel. El grupo militante recurri6 a plataformas de redes sociales como
Twitter, Telegram y Whatsapp para difundir informacién sobre como finan-
ciar al grupo militante con criptomonedas. Los carteles que pueden verse
abajo (Figura 1) fueron publicados por Hamas y en ellos se solicitaban do-
nativos en bitcoines, para lo cual se mostraba con toda claridad cudl era su
codigo QR donde efectuar las donaciones.

Bitcoin Address
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Figura 1.

Como puede verse, Hamas anunciaba con toda claridad su monedero o bille-
tera donde se podian hacer las donaciones que, por esas fechas, era la siguiente:
«17QAWGVpFV4gZ25Nqug46e5mBhoguDP6MD».

Para la realizacion de este informe se ha rastreado en la blockchain esa
direccién con el siguiente resultado: en esa cuenta se han realizado transac-
ciones 72 veces en la blockchain bitcoin. Ha recibido un total de 1,09796184
BTC (37 138,52 dolares) y ha enviado un total de 1,09253891 BTC (36 955,08
délares). El valor actual de esas direcciones 0,00542293 BTC (183,43 ddla-
res). Las transacciones empezaron a recibirse el 01/02/2019 y terminaron el

27/05/2021.

Una segunda billetera utilizada por Hamas en su campana de recaudacion de
fondos en bitcéin, fue la que se muestra en el cartel que se ofrece abajo y que era
concretamente la siguiente: «3PajPWymUexhewHPczmLQ8CMYatKAGN;3y».
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Al rastrear la blockchain para el presente articulo se ha comprobado que
esta direccién ha realizado transacciones 52 veces en la blockchain bitcoin.
Ha recibido un total de 0.52615584 BTC (17.797,20 ddlares) y ha enviado un
total de 0.52615584 BTC (17.797,20 doélares). El valor actual de esta direc-
cién es 0.00000000 BTC (0,00 délares). Las donaciones comenzaron en esta
billetera el 02/02/2019 y terminaron el
01/04/2020. Actualmente esta billetera

, , s
esta totalmente vacia. “‘

A fecha de julio de 2021 la péagina
web de las Brigadas Ezzedin al Qassam
(algassam.ps), la rama militar del grupo
Hamas, se puede ver insertado un icono
el logotipo de bitcéin y un puiio (figura
2), en el que se puede pinchar. Al hacer-
lo se genera autométicamente una di-
recciéon o monedero de Bitcoin de la or-
ganizacion donde podemos efectuar la dogldall ocol
donacion en este tipo de moneda. Como
se puede ver, no se observa en la pagina
ninguna direccién o monedero tnico al
que se pueda enviar el dinero digital y, ademas, la organizacion advierte de
que no se debe dar a nadie y que ahi es donde se puede enviar el dinero.

Figura 2.

Con este sistema resulta que solo el donante, cuando pincha en el icono, es
el que sabe cudl es el monedero donde debe enviar el dinero, lo que evita pro-
blemas de rastreabilidad, pues los monederos no pueden verse a simple vista.

Es significativo que, poco después de que terminara el estallido en Gaza
ocurrido el mes mayo de 2021, los miembros de Hamas se jactaron ante The
Wall Street Journal de que habian obtenido donaciones récord en criptomo-
nedas. La cobertura mediatica mundial de los combates llam¢ la atencion
sobre como la organizacion militante habia atraido a cientos de miles de es-
pectadores a su sitio web, donde se les proporcionaron instrucciones sobre
como contribuir ante los ojos de las autoridades y se les ofrecia un coédigo
QR para facilitar las transacciones.

El generador de codigos QR que Hamas ha insertado en su pagina web
es solo un ejemplo de como esta organizacion terrorista se ha convertido en
una especie de lider tecnolégico entre los grupos terroristas que, segin los



Terrorismo yihadista y criptomonedas

expertos, estan haciendo cada vez mas uso de bitcoin y otras criptomonedas
para recaudar dinero, aunque este sistema también lo utiliz6 Daesh, como
vimos anteriormente.

¢) El grupo palestino Tawhid al Jihad pide donaciones en bitc6in

Otras facciones militantes palestinas asociadas con Hamas y su brazo
militar también usan también bitcdin para obtener donaciones a través de
campafas en las redes sociales.

La faccién militante Brigadas de Resistencia Popular y su ala militar, las
Brigadas Nasser Salah al Din, tienen una division salafista llamada «Tawhid
al Jihad» que ha estado realizando una campana a través de su canal de n
Telegram y su pagina de Facebook durante varios afios pidiendo a los miem-
bros de su canal que contacten con ellos para donar por la causa de la yihad.

Se crearon pancartas (figura 3) con un mensaje adjunto sobre como po-
nerse en contacto con un representante del militante para agrupar y donar
dinero, principalmente utilizando bitc6in. Su mensaje es: «Done su dinero
para los muyahidines y contribuya a derrotar al enemigo. Deja tu huella
digital y participa en la victoria de tu religion».
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Figura 3.
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d) Grupo palestino Jaysh al Ummah pro Al Qaeda pide donaciones en Bitcoin

JayshalUmmah (EjércitodelaNacion)esungrupomilitantesalafi-yihadista
inspirado en Al Qaeda que se origind en la ciudad palestina de Khan Yunis,
en la Franja de Gaza. El grupo reivindic6 ataques con cohetes contra Israel
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en medio de la escalada que sigui6 a las protestas palestinas contra el ex-
pansionismo de los colonos israelies en Jerusalén y en territorio israeli.

La relacion entre Jaysh al Ummah y Hamas se ha tensado desde que
este Gltimo grupo militante tomé el control de la Franja de Gaza hace mas
de una década. El lider y algunos miembros de Jaysh al Ummah han sido
arrestados por Hamas varias veces y las armas del grupo también han sido
objeto de confiscacion.

Sin embargo, cuando se trataba de solicitar donaciones en el extranjero
Jaysh al Ummah operaba de manera similar a sus grupos militantes homo-
logos al usar bitcoines como uno de sus métodos para que los partidarios
envien dinero al grupo.

En mayo de 2018, Jaysh al Ummah lanz6 una campafia de bitcdin con
el nombre «Prepare / Equip a jihad fighter» (sitio web de la Fundaci6n
Al-Raya, 6 de junio de 2018, alraia.net). En junio de 2018, la campafia apa-
rentemente se detuvo. Posteriormente se volvi6 a lanzar. Como parte de
la campafia, se publicé una declaracién antisemita, con una cita del jeque
Abd al-Hamid Badis (un clérigo que promovio el islam politico en Argelia y
que muri en 1940). La cita dice: «Mientras los sionistas controlen el poder
y el dinero, y mientras los palestinos controlen las protestas y las conversa-
ciones, jAy! de Palestina de aquellos que hablan y no hacen nada». Luego
hay una referencia a una direccién de una billetera virtual para donaciones
en bitcodin (sitio web de la Fundacién Al-Raya, 15 de mayo de 2019).

Al afio siguiente, el 5 de mayo de 2019 Jaysh al Ummah lanzé de nuevo
otra campafia para recaudar fondos en bitcéin. El proposito de la campafia,
segiin un cartel publicado por la organizacién en las redes sociales de Tele-
gram era equipar a los combatientes de la yihad con armas y equipo militar.
Equipar un luchador yihadista para la batalla, segtin el cartel publicado por
las organizaciones, se estimaba en la suma de 2000 ddlares.

La direccién de un monedero virtual de Bitcoin aparecia en la parte in-
ferior del poster (figura 4), junto al simbolo de Bitc6in, para que los do-
nantes pudieran depositar el dinero. La direccién del monedero virtual era
a41d56d7-ec3a-4747-aoc2-07cfd7046a32. El cartel también incluia una di-
reccion de correo electrénico (omma.ps@mail.com), asi como la direccion
de una cuenta de Twitter (@Omma_ps), solicitando a los donantes que «se
pongan en contacto con nosotros».



Terrorismo yihadista y criptomonedas

l,ulu.qmunm.nmiam Jg.m) JLa
« |j€ 208 alll .J.u.l.u-.m:ll.lj:y.na Ja
(1j£ 286 pay alll Juw wa Ljlé @la gog
S sull olg) S
. Aluiall sl
alialig AMully o3laolg alll Juw b 3alaa juasi via Julall glg liao ambw
wle anua) lal paislhg aajgeg pamball ule pgjaall laall Jib va
& juall d.l_,h.ll Ihgﬁﬂ.ﬁmﬂdﬂﬂp@c,ﬂug alll Juuw wnd alaall

T . e

$2000 amlao paniallas Fq)l.l.l.Lﬂ cu:u&.rj

1) a41d56d7-cc3a-4747-20c2-07cfd7046a32 ) @Ommaps @) omma ps@nmail com st

Figura 4.

En mayo de 2020 una nueva campaia de Jaysh al Ummah publicaba una
serie de carteles (figura 5) en los que se hacia un llamamiento solicitando
donaciones que ayudaran a comprar armas y municiones (incluidos cohe-
tes). Se publicaba la direccién o monedero del grupo para efectuar ingresos
en bitcoin. El primer cartel decia lo siguiente:

«Hermano musulman, participa con nosotros, aunque
sea un poco, en preparar a un muyahid en el camino de
Dios y proporcionarle armas y municiones en medio del
asedio impuesto a los muyahidines y su necesidad y exi-
gencia de lo que les ayude a librar la yihad en el camino de
Dios».

Cohete Cornet: 9500 doélares
Cohete Katyusha: 1000 doélares
Cohete Malyutka: 5000 ddlares
Cohete Grad: 2500 doélares

Para contactarnos:omma.ps@mail.com
@omma_ps [Telegram]
1EM4e8eu2S2RQrbS8C6aYnunWpkAwQ8GtG (bitcdin).
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Figura 5.

El segundo cartel (figura 6) mostraba los precios de armas y cohetes e in-
cluia de nuevo el monedero del grupo donde ingresar bitcoines. Concretamen-
te decia:

Campaiia de «Prepare a raider»:

El Mensajero de Dios (SAWS) dijo: «Quien prepara a un asaltante en el
camino de Dios, se ha embarcado en un asalto. Y quien proporcione el bien a
la familia de un asaltante en el camino de Dios cuando se haya ido, se ha ido
al asalto».
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Figura 6.
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Para contactarnos:

omma.ps@mail.com
@omma_ps [Telegram]
1EM4e8eu2S2RQrbS8C6aYnunWpkAwQ8GtG (bitcoin)

El grupo también incluia en su campafia de recaudacién de fondos carteles
(figura 7) con declaraciones de lideres de Al Qaeda, como Ayman al-Zawahiri,
el Chej Abu al Laith al Libi y otros, en los que se puede ver la billetera del grupo
para que se hagan donaciones en bitcoines.
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Figura 7.
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En la pancarta que puede verse mas abajo (figura 8), fechada el 30/06/2020,

Jaysh al Ummah ofrecia informacion sobre bitcoin para que los usuarios en-
viaran dinero anénimamente en apoyo del grupo militante. Concretamente el
cartel difundido decfa:
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Figura 8.

«Sus hermanos en la campariia se complacen en recibir sus dona-
ciones a través del servicio mas seguro y facil de nuestro tiempo. Es
apropiado para la naturaleza y las condiciones de nuestra era actual
en la mayoria de los paises del mundo, especialmente a la luz de esta
guerra contra la nacion islamica en general, y sus muyahidines en
particular, ya que proporciona confidencialidad en la transferencia
de dinero desde y hacia cualquier pais de todo el mundo de una
manera técnica disponible para todos, si Dios quiere».

Jaysh al Ummah también pidi6 donaciones en criptomonedas a través
de un video en el que podian verse las direcciones del grupo para subven-
cionarles.

Para la realizacion de este articulo de nuevo se ha efectuado una
basqueda en blockchain, con el objetivo de averiguar la canti-
dad de moneda digital que habia sido ingresada en el monedero
«1EM4e8eu2S2RQrbS8C6aYnunWpkAwQ8GtG» del grupo. Se ha detectado
que esta direccién se han registrado transacciones 8 veces en la blockchain
bitcéin. Ha recibido un total de 0.00804462 BTC (264,40 ddlares) y ha en-
viado un total de 0.00750000 BTC (246,50 ddlares). El valor actual de esta
direccion es 0.00054462 BTC (17,90 ddlares). Las donaciones comenzaron el
15/05/2020 y terminaron el 15/05/2021.

A pesar de la gran campana efectuada por el grupo, la cantidad de dinero
digital recibida ha sido insignificante (264,40 délares).
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3 Grupo terrorista Ejército Electronico al-Malahem ofrece
recompensa en bitcoines por matar policias

El 277 de noviembre de 2020 era difundido a través de las redes sociales
una nueva revista digital titulada Wolves of Manhattan. Figuraba editada por
«Malahem Cyber Army», también llamado Ejército Electrénico al-Malahem o
Jaish al-Malahem Electronic, que en realidad debe ser una extensién de
Al Malahem, el 6rgano mediatico de Al Qaeda en la Peninsula Aradbiga (AQPA),
una de las principales ramas de Al Qaeda, dado que en la revista aparecian lide-
res de AQPA, y que el nombre coincide con el del principal rgano mediatico del
grupo, a pesar de que no constaba ningtn logotipo que hiciera referencia a AQPA.

El logotipo que aparecia en la revista es el que se muestra en la figura 9.
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Figura 9.

Todo parecia indicar que esta nueva revista sustituia a la ya desaparecida Inspire,
editada anteriormente por Al Qaeda en la Peninsula Arabiga y que ofrecia consejos e
indicaciones para cometer atentados por parte de «lobos solitarios», especialmente
en occidente, mostrando la forma de fabricar armas caseras para llevar a cabo esas
acciones terroristas.

La nueva revista decia estar destinada especificamente a los simpatizantes «lobos
solitarios» que se encontraran en occidente, ofreciendo indicaciones sobre como co-
meter atentados en los paises donde viven.

El 14 de abril de 2021 apareci6 el ejemplar nimero 2 de Wolves of Manhattan y
llamé mucho la atencién de los medios publicos ya que, siguiendo la misma linea de
ofrecer consejos para cometer atentados, esta vez el grupo terrorista afiliado a Al Qae-
da ofrecia pagar un bitcéin (una criptomoneda valorada en aquellos momentos en
unos 60 000 dolares) a quien llevara a cabo un atentado contra un policia. Decia que
la recompensa estaba disponible para cualquier cristiano, judio o ateo que lo hiciera.
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Ademés este ejemplar nimero dos de la revista incluia varios articulos sobre
criptomonedas, que pretendian incitar a los lectores a su uso, ofreciéndoles conoci-
mientos y consejos necesarios para un correcto funcionamiento en el mundo de las
criptomonedas.

Un primer articulo ofrecia una descripcién general de la historia de las cripto-
monedas, indicando que fue desarrollado por Satoshi Nakamoto a raiz de la crisis
econdmica de 2008-2009 que llevé al colapso de Lehman Brothers, el cuarto ban-
co de inversion mas grande de los EE.UU. Segtn este articulo, Nakamoto desarrolld
los conceptos de dinero electrénico y criptomonedas, y Bitcdin era la representacion
practica y la aplicacién del concepto de criptomonedas.

Al resaltar las diferencias entre la moneda digital y la criptomoneda, el articulo
declaraba que la primera era mas amplia que la segunda, y que dentro de las mone-
das digitales se incluyen las criptomonedas, las monedas digitales del banco central
(CBDC), las monedas de venta, el efectivo electronico y mas. Las criptomonedas, de-
cla, incluyen Bitc6in, Ethereum, BlackCoin, Bitcdin Cash, Tether y otras, denomina-
das colectivamente altcoins. Explicaba que la moneda digital operaba bajo el paraguas
del dinero electrénico y que la diferencia entre el dinero electronico y las monedas
digitales es que el dinero electrénico representa la moneda fiduciaria (euro, dirham,
dolar, etc.), pero la moneda virtual no es equivalente a cualquier moneda fiduciaria.

Después de una explicacion de cdmo comprar y vender criptomonedas, el articulo
comentaba sobre billeteras digitales (billeteras electronicas), y sefialaba que estaban
basadas en software y que se podian descargar como una aplicacién mévil que per-
mitia a los usuarios almacenar sus monedas digitales, realizar transacciones y realizar
un seguimiento de los pagos.

En un segundo articulo de la serie, Wolves of Manhattan, establecia los pasos para
manejar billeteras o monederos digitales y tomar medidas de seguridad para garan-
tizar que no se rastree al propietario de la billetera. Enumeraba medidas como ase-
gurarse de que la billetera fuera compatible con el sistema operativo del dispositivo
en el que estaba almacenada; asegurarse de que la VPN estuviera activada al acceder
a una billetera activa o a una billetera fria a Internet; y la creaciéon de una billetera de
papel, que es «la mas segura para proteger las criptomonedas». El autor destacaba
que proporcionaria una leccién separada sobre carteras de papel en el futuro.

Se discutia la dificultad de obtener criptomonedas en un pais que estuviera en la
lista negra y el articulo sefialaba que la forma més fécil de hacerlo era encontrar a
alguien en un pais que no estuviera dentro de la lista para comprarlas y enviarselas
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a la persona en el pais de la lista negra. Aquellos en paises que no figuraran en la
lista negra debian de evitar comprar criptomonedas utilizando una billetera fria,
agregaba, porque ofrecen precios no 6ptimos y deben revisar otros precios en los
sitios web.

También incluia una captura de pantalla del teléfono que mostraba una dispa-
ridad de casi 4 000 délares canadienses para la misma compra de criptomonedas
en dos plataformas de compra de criptomonedas diferentes, y se aconsejaba a los
lectores que examinaran varias para asegurarse de que estaban obteniendo lo me-
jor por su dinero.

El articulo también proporcionaba dos capturas de pantalla: la primera de una
transferencia de criptomonedas desde la billetera de alguien que no estaba en un
pais de la lista negra a la billetera de alguien en uno y, la otra, de una compra de
criptomonedas utilizando la direccion de la persona en un pais de la lista negra sin
usar la billetera de la persona en un pais no incluido en la lista negra. Concluia asig-
nando tareas a los lectores: buscar en linea vendedores de criptomonedas locales
en su ciudad.

4 Daesh advierte sobre el peligro de usar Bitcdin

Sin embargo, a los pocos dias de la publicaciéon de la ediciéon Wolves of
Manhattan afiliada a Al Qaeda, con articulos centrados en bitcéin y otras criptomo-
nedas, Daesh pidi6 a sus seguidores que no utilizaran bitcdin.

En efecto, el 17 de abril de 2021, la Fundacién Electronic Horizons (EHF)
pro-Déesh, encargada de difundir informacién técnica y relacionada con la segu-
ridad cibernética a los partidarios, publicé un cartel en &rabe, inglés y francés en
su sitio web advirtiendo a los lectores que no utilizaran bitc6in para transacciones.

La version en inglés del cartel (figura 10) dice:

«Advertimos a Al-Ansar que no utilice la moneda bitcéin para
transacciones financieras y transferencias de dinero, ya que bitcéin re-
gistra los registros financieros y las transacciones en blockchain, que
es una base de datos de transacciones de bitcdin, y permite el segui-
miento de las transferencias del remitente y el destinatario. También
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advertimos que los servicios y sitios de transferencia de dinero (inter-
cambios) a bitcoin registran las direcciones IP y los datos de compra

de (moneda bitcéin), y estos sitios también cooperan con agencias

gubernamentales. Por lo tanto, recomendamos a nuestros hermanos

que sigan las maximas medidas de seguridad posibles, si Dios quiere,
y advertimos contra el uso de métodos comunes en las transacciones

financieras, cuyos riesgos mencionamos en este articulo Introduccion

a las transacciones financieras seguras».

Figura 10.

Hay que tener en cuenta que a partir del 21 de junio de 2020 el sitio asocia-
do a Daesh denominado Akhbar al-Muslimeen dejé de aceptar donaciones con
bitcoin (BTC) y pas6 a XMR (Monero), que consideraba una criptomoneda algo
mejor y mas segura en comparacion con BTC.

Una entrada con la actualizaciéon del método para las donaciones exponia
que el cambio obedecia a que Monero era «segura y sus pasos no se podian ras-
trear por completo en la blockchain». Es decir, promovian el total anonimato
entre sus donantes, algo que no podian garantizar con bitcoin. La publicacion
explicaba a los donantes como usar Monero y, ademas, insistia en indicar que,
incluso si se compraba con una identidad real, nadie podia rastrear qué hacia
el usuario con sus fondos. Anteriormente, el mismo portal habia publicado un
articulo contrastando la privacidad en bitcdin y Monero, exponiendo por qué
la segunda era una mejor opcién para sus usuarios que deseaban total anoni-
mato de sus movimientos.

Todos estos esfuerzos lo que indican es que las redes yihadistas salafistas
conocen bien las criptomonedas y contintdan experimentando formas de auto-
financiarse a través de este procedimiento.
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5 Lucha contra la financiacion yihadista en criptomonedas: EE.UU.
interrumpe tres campaiias cibernéticas, Israel otra

]
a) Campanas desarticuladas por EE.UU.

El Departamento de Justicia de Estados Unidos anunci6 el 13 de agosto de 2020
el desmantelamiento de tres campanas cibernéticas de financiacién del terrorismo,
que involucraban a las Brigadas Ezzedin al-Qassam (el ala militar de Hamaés), Al
Qaeda y el Daesh. La operaciéon coordinada se concret6 en tres denuncias de deco-
miso y una denuncia penal en el Distrito de Columbia. Estas acciones representa-
ron la mayor incautacion de criptomonedas por parte del gobierno en el contexto
del terrorismo.

Las tres campaiias de financiacion del terrorismo se basaron en sofisticadas
herramientas cibernéticas, incluida la solicitud de donaciones de criptomone-
das de todo el mundo. La accién demostré como diferentes grupos terroristas
habian adaptado de manera similar sus actividades de financiacién del terro-
rismo a la era cibernética. Cada grupo utilizé criptomonedas y redes sociales
para llamar la atencién y recaudar fondos para sus campaiias terroristas. De
conformidad con las érdenes judiciales autorizadas, las autoridades estadouni-
denses incautaron millones de ddlares, mas de 300 cuentas de criptomonedas,
cuatro sitios web y cuatro paginas de Facebook, todas relacionadas con la em-
presa criminal.

En concreto, el gobierno de Estados Unidos dijo que incaut6 alrededor de dos
millones de dolares en bitcoines y otros tipos de criptomonedas, de cuentas que
habian enviado o recibido fondos en supuestos esquemas de financiacién para tres
organizaciones terroristas extranjeras: Al Qaeda, Daesh y el brazo paramilitar de
Hamas, las Brigadas Ezzedin Al Qassam.

Como parte de una de las investigaciones, los funcionarios del gobierno explica-
ron que tomaron el control de un sitio web utilizado para solicitar fondos terroristas
y lo operaron durante 30 dias, recopilando informacién sobre las cuentas que reali-
zaban las donaciones y recolectando los fondos que los donantes crefan que estaban
enviando a un grupo militante.

El gobierno también anunci6 que habia tomado el control de cuatro direcciones
de sitios web como Facemaskcenter.com y cuatro paginas de Facebook que los funcio-
narios describieron como parte de un plan de un hombre turco al que acusaron de ser
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un facilitador de Déaesh, Murat Cakar. Las autoridades dijeron que trat6 de recaudar

dinero para Daesh alegando fraudulentamente que tenia grandes cantidades de equi-
po de proteccion personal, como mascarillas Ngs, para vender en medio de la escasez

causada por la pandemia COVID-19.

Las campaiias desarticuladas fueron las siguientes:

1. Campaiia de las Brigadas Fzzedin Al-Qassam (BEQ)

La primera accién involucraba a las Brigadas Ezzedin al-Qassam (BEQ) (rama
militar del grupo palestino Hamas) y sus esfuerzos de recaudacién de fondos de crip-
tomonedas en linea.

A principios de 2019, las BEQ publicaron un llamamiento en su pagina de redes
sociales para que las donaciones de bitcoines financiaran su campana de terror. Las
BEQ trasladaron esta solicitud a sus sitios web oficiales, algassam.net, algassam.ps y
gassam.ps.

Las BEQ se jactaron de que las donaciones de bitcoines eran imposibles de rastrear
y se utilizarian para causas violentas. Sus sitios web ofrecian instrucciones en video
sobre como hacer donaciones de forma andnima, en parte, mediante el uso de direc-
ciones de bitcoin tnicas generadas para cada donante individual.

Sin embargo, estas donaciones no eran tan anénimas como se decia. Trabajan-
do juntos, los agentes del IRS (Internal Revenue Service; en castellano Servicio de
Impuestos Internos), HSI (Homeland Security Investigations; en castellano Investi-
gaciones de Seguridad Nacional) y FBI rastrearon e incautaron las 150 cuentas de
criptomonedas que enviaron fondos hacia y desde las cuentas de las BEQ. Al mismo
tiempo, las fuerzas del orden ejecutaron 6rdenes de registro penales relacionadas con
sujetos con sede en los Estados Unidos que donaron a la campania terrorista.

Con autorizacion judicial, las fuerzas del orden se apoderaron de la infraestructu-
ra de los sitios web de las Brigadas Fzzedin al-Qassam y, posteriormente, operaron
de forma encubierta algassam.net. Durante esa operacion encubierta, el sitio web
recibié fondos de personas que buscaban brindar apoyo material a la organizacién
terrorista, sin embargo, en su lugar donaron los fondos a billeteras bitcdin controla-
das por los Estados Unidos.

La Fiscalia de los Estados Unidos colabor6 con el Distrito de Columbia y reveld
cargos penales contra dos individuos turcos, Mehmet Akti y Hiisamettin Karatas, que
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actuaron como lavadores de dinero relacionados mientras operaban un negocio de
transmision de dinero sin licendia.

2. Campaia de Al Qaeda

La segunda campania de financiacién del terrorismo cibernética desarticu-
lada implicaba un plan de Al Qaeda y grupos terroristas afiliados, principal-
mente con base en Siria. Como se detallaba en la denuncia de decomiso, estas
organizaciones terroristas operaban una red de lavado de dinero bitcéin uti-
lizando canales de Telegram y otras plataformas de redes sociales pidiendo
donaciones de criptomonedas para promover sus objetivos terroristas. En
algunos casos, pretendian actuar como organizaciones benéficas cuando, de
hecho, solicitaban de manera abierta y explicita fondos para ataques terro- n
ristas violentos.

Agentes encubiertos del HSI se comunicaron con el administrador de Re-
minders for Syria, una organizacién benéfica relacionada que buscaba fi-
nanciar el terrorismo a través de donaciones de bitcoines. El administrador
declar6 que esperaba la destrucciéon de Estados Unidos, discuti6 el precio de
la financiacién de misiles tierra-aire y advirtié sobre posibles consecuencias
criminales de llevar a cabo una yihad en Estados Unidos.

Las publicaciones de otra organizaciéon benéfica siria (Al-Sadagah) hacian
referencia explicita similar a las armas y las actividades extremistas.

Al Qaeda y los grupos terroristas afiliados crearon juntos estos mensajes
y utilizaron complicadas técnicas de ofuscacion, descubiertas por las fuerzas
del orden, para superponer sus transacciones y ocultar sus acciones. La de-
nuncia trataba de buscar la confiscacién de los 155 activos de moneda virtual
vinculados a esta campafia terrorista.

Hayat Tahrir al-Sham (HTS), la faccién yihadista que controla la provincia de Idlib
en Siria, tiene una postura abiertamente a favor de las criptomonedas. En 2019, lla-
mé a bitcdin la «Moneda de la Economia del Futuro» y lanzé un video de 26 minutos
de un clérigo de HTS llamado Abu Al-Fath al-Farghali discutiendo su cumplimiento
de acuerdo con la ley Sharia. La faccién también ha promovido regularmente Bitcoin
Exchange en Idlib desde junio de 2019.

En el centro de todo el entramado de envio y recepcion de criptomonedas
estaba una tienda en Idlib denominada «Bitcoin transfer». Segtin Chainnalysis
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(una firma de analisis de blockchain que ayudé a EE.UU. en su acusacion) Bit-
coinTransfer Idlib proces6 36 bitcoines, un poco mas de dos millones de doélares
segun los precios de la época, en 679 transferencias desde diciembre de 2018.

BitcoinTransfer Idlib abri6 su primera tienda en diciembre de 2018. Ade-
mas de comprar y vender criptomonedas, organizaba talleres que ensefiaban
a las personas como comerciar con criptomonedas. Abri6 su segunda sucursal
en Sarmada, una ciudad en el norte de la gobernacion de Idlib, en octubre de
2020.

Un portavoz de Chainalysis, dijo que la compaiiia no habia detectado que
se enviaran mas fondos a direcciones asociadas con BitcoinTransfer desde la
acusacion de agosto de 2020. Pero, en el mismo periodo, BitcoinTransfer inten-
sific6 sus operaciones y abrié nuevas sucursales en Idlib, mientras que también
movid de bitcéin a una moneda estable llamada USD-Tether. Tether es una
criptomoneda vinculada al precio del délar estadounidense y tiene el volumen
mas alto de todas las criptomonedas en circulacién.

Ademas de BitcoinTransfer, hay al menos otra empresa de intercambio en
la ciudad de Idlib, llamada BitcoinExchange Agent activo en Telegram desde
enero de 2020, BitcoinExchange Agent acepta una variedad de criptomone-
das, incluidas las criptomonedas con privacidad mejorada Monero y Zcash. Las
monedas de privacidad como Monero y Zcash ocultan la actividad del usuario
y son casi imposibles de rastrear. Tales caracteristicas podrian hacer que las
monedas de privacidad fueran atractivas para los terroristas, sin embargo, el
nivel de adopcién de terroristas es, actualmente, controvertido.

BitcoinExchange Agent y Bitcoin Transfer tienen canales de Telegram en
inglés y parecen estar dirigidos a los occidentales que desean enviar dinero a
Siria. Ambos publican sobre como enviar criptomonedas de forma anénima y
sortear los controles de identidad de los clientes. BitcoinExchange Agent tam-
bién ha publicado contenido sobre cémo enviar criptomonedas desde Suecia,
mientras que BitcoinTransfer publicaba con frecuencia en francés.

El uso del inglés en los canales puede indicar que los intercambios estan
tratando de recaudar dinero de simpatizantes que viven en el extranjero, un
proceso conocido como «yihad financiera». Esencialmente, se alienta a los par-
tidarios yihadistas a donar dinero para la guerra si no pueden participar fisica-
mente en ella. La criptomoneda se adapta bien a esto, porque cualquiera puede
usarla para enviar dinero sin la aprobacion de los gobiernos.
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3. Campaiia de Daesh

La denuncia final de EE.UU. combiné las iniciativas del departamento de combatir
el fraude relacionado con COVID-19 con la lucha contra la financiacién del terrorismo.
La denuncia destacaba un plan de Murat Cakar, un facilitador de Daesh que era res-
ponsable de administrar determinadas operaciones de pirateria de Daesh, para ven-
der equipos de proteccion personal falsos a través de FaceMaskCenter.com (figura 11).
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Figura 11.

El sitio web afirmaba vender mascarillas respiratorias Ng5 aprobadas por la FDA
(Food and Drugs Administration), cuando en realidad los articulos no estaban apro-
bados por la FDA. Los administradores del sitio afirmaban tener suministros casi
ilimitados de mascarillas, a pesar de que dichos articulos fueron designados oficial-
mente como escasos. Los administradores del sitio ofrecian vender estos articulos
a clientes de todo el mundo, incluido clientes en los Estados Unidos que buscaban
comprar mascarillas No5 y otros equipos de proteccién para hospitales, hogares de
ancianos y departamentos de bomberos.

La denuncia de decomiso se apoder6 del sitio web de Cakar, asi como de cuatro
paginas de Facebook relacionadas que se utilizaron para facilitar el plan.

Con esta tercera accion, Estados Unidos evit6 la victimizacion adicional de aque-
llos que buscaban equipo de proteccion COVID-19 e interrumpio la financiacién con-
tinua de Daesh.

b) Campaiia desarticulada por Israel
El 7 de julio de 2021, el ministro de Defensa de Israel, Benny Gantz, firmé una

orden de incautaciéon administrativa de billeteras y direcciones de criptomonedas uti-
lizadas por Hamas para canalizar fondos al grupo, de conformidad con el articulo 66
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de la Ley Antiterrorista 5776/2016. Fl ministro de Defensa, Benny Gantz, dijo que el
grupo habia estado llevando a cabo una camparfa en linea para recaudar fon-
dos después del conflicto de 11 dias en Gaza, en el que murieron mas de 200
palestinos y 12 israelies.

Fueron incautadas 84 carteras que contenian una combinacién de activos
digitales que incluian Bitc6in, Dogecoin, Cardano y Ether, segin la firma de
seguimiento «Elliptic». La mayoria de estas direcciones se han relacionado con
el ala militar de Hamas, las Brigadas Ezzedine Al-Qassam, segtin el analisis de
«Elliptic». Los funcionarios no especificaron cudnta criptomoneda se habia in-
cautado. Pero el informe de Elliptic mostr6 que Hamas recibi6 colectivamente
mas de 7,7 millones de délares en criptoactivos. De acuerdo con el informe la
mayoria de los dep6sitos se colocaron en Tether y Bitcoin.

6 Conclusiones

Después de todo lo visto, y a modo de resumen, se pueden extraer
las siguientes conclusiones respecto del uso de criptomonedas por los grupos
terroristas de corte yihadista:

1. Algunos grupos islamicos de corte yihadista han visto con toda claridad
la ventaja que les ofrece la utilizacién de criptomonedas como modo de fi-
nanciarse, e incitan abiertamente a sus posibles seguidores para que utilicen
este tipo de monedas en sus donaciones a través de la red. Alegan que una
de sus caracteristicas es el anonimato y la dificil trazabilidad para identificar
al donante.

2. Revistas de corte yihadista como al-Haqigah (pro Al Qaeda) o Al-Naba
(perteneciente a Daesh) han insertado en alguno de sus ejemplares articulos
ofreciendo informacién sobre las criptomonedas y justificando que su utili-
zacién es algo que estéd permitido por la Sharia o ley islamica, en un afan de
animar a sus seguidores a utilizarlas.

3. Desde 2014 los grupos terroristas islamicos comenzaron a explorar la
posibilidad de usar bitc6in como una forma de financiacién, pero fue a partir
de 2017 cuando empezaron a utilizarlo de forma masiva, incluso llevando a
cabo campafias que pervivieron en el tiempo durante varios afios.
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4. El uso de criptomonedas como forma de financiacion ha sido utilizado
por Déesh y diversos grupos vinculados a Al Qaeda, pero han sido los grupos
yihadistas palestinos los pioneros, y quienes mas han utilizado y siguen usan-
do esta técnica como modo de financiacién, especialmente Hamas y su brazo
armado las Brigadas Ezzedin al Qassam.

5. Los grupos terroristas islamicos daban a conocer la direccion de su bille-
tera o monedero donde los simpatizantes podian ingresar dinero bitcéin u otro
tipo de criptomoneda, a través de campafas y anuncios en las redes sociales
como Twitter, Facebook, Telegram y otras, incluso se anunciaron en la Deep
Web.

6. Las cantidades donadas a través de la tecnologia blockchain (que es en
la que se basa bitcdin y otro tipo de monedas digitales) a los grupos islamicos
yihadistas, por regla general no fueron cantidades importantes, tan solo las
Brigadas de Ezzedin al Qassam, brazo armado de Hamas, fueron las que reci-
bieron unas cantidades que se podrian calificar como considerables.

7. Grupos terroristas como Daesh y Hamas han utilizado o estan utilizando
sistemas sofisticados para que su direccién publica en Blockchain no aparezca
en su publicidad, sino que sea un banner donde se pinche y, de forma auto-
matica, se genere una direccion o billetera para cada usuario, lo que impide su
rastreo en la blockchain al conocerla solo el usuario.

8. Grupos terroristas de corte yihadista tan importantes como Al-Shabaab;
los talibanes de Afganistan; Jamaa Nusrat al islam wal Muslimin (JNIM), inte-
grados en Al Qaeda; La Provincia de Déaesh en Africa Central; la Provincia de
Déesh en Africa occidental o Hezballah libanés (de orientacién chiita) aparen-
temente nunca se financiaron con criptomonedas, ya que no se ha detectado
ningun cartel o anuncio en este sentido.

9. La moneda digital preferida por los grupos terroristas ha sido bitcéin,
pero ultimamente también ha estado solicitando la utilizacién de otro tipo de
monedas como Zcash y Monero, pues su nivel de privacidad es muy superior a
bitcdin y es todavia mas dificil llegar a identificar al donante.

10. Los estados occidentales estan concienciados plenamente del hecho de
que la financiacién de grupos yihadistas a través de criptomonedas es algo que
debe atajarse, y ya han iniciado operaciones contra este tipo de financiacién.
(Véase por ejemplo los casos neutralizados en Estados Unidos, Francia e Israel).
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on caracter previo a la reforma del Cédigo Penal

del afio 2015, los comportamientos constitutivos

de acoso eran objeto de un analisis individualizado

por parte de los tribunales, al objeto de encajarlos
en tipos penales como las coacciones y amenazas, si bien en
muchas ocasiones quedaban impunes por no reunir alguno
de los requisitos. El articulo 172 ter en el Cédigo Penal pre-
tende proteger la libertad y el sentimiento de seguridad de las
personas, que se considera vulnerado por la realizacion de un
numerus clausus de comportamientos y que han de realizarse
de forma insistente y reiterada, sin estar legitimamente au-
torizado y produciendo el resultado de alterar gravemente el
desarrollo de la vida cotidiana del sujeto pasivo.

El presente articulo tiene como objetivo realizar un andlisis
del citado precepto desde un punto de vista penal, con el fin
de dar respuesta a las numerosas cuestiones que plantea la
inclusion de unos requisitos, en algunos casos, novedosos.
Con dicho analisis se pretende extraer un conjunto de con-
clusiones acerca del precepto, que recoge comportamientos
muy presentes en la sociedad actual, especialmente en dmbi-
tos como la violencia de género o la tecnologia de la informa-
cién y comunicacion, y a partir de ellas aportar un conjunto de
pautas que pueda contribuir a que en dependencias policiales
exista un conocimiento suficiente del contenido del precepto
y, asi, afrontar de una forma 6ptima las primeras actuaciones,
toma de denuncia y posterior investigacion.
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1 Aproximacion conceptual

La palabra stalking es un anglicismo que significa acecho o caza. Por
este motivo, el tipo penal objeto de estudio también se denomina delito de
acoso o acecho predatorio. Stalking es un sustantivo proveniente del verbo «to
stalk», que significa perseguir a una presa de manera sigilosa (Mozas Pillado,
2018).

Trasladado al &mbito penal, supondria, segin Villacampa Estiarte (2009),
una conducta persecutoria caracterizada por la repetitividad, obsesion e intru-
sion respecto de una persona, la victima u objetivo, siendo clave para identi-
ficar el delito la existencia de comportamientos de caracter rutinario, inocuo
y en ocasiones aceptados por la sociedad, que solo en el momento en que se
realizan de manera reiterada y son rechazados por el destinatario, se van a
convertir en un verdadero acoso. En términos similares, Alonso de Escamilla
(2013) se refiere a una conducta realizada de manera intencionada que implica
persecucion obsesiva respecto de una persona, que seria el objetivo.

Desde perspectivas extrajuridicas tales como la sociolégica, psicolégica o
psiquiatrica, se suelen manejar como notas caracterizadoras las siguientes:
persecucion repetitiva e intrusiva, obsesion, aptitud de la conducta para gene-
rar temor o desasosiego o alterar la vida de una persona y conducta contraria
a la voluntad del destinatario’.

La introduccion del delito de stalking, acoso o acecho predatorio, se suma
en el Codigo Penal a otras formas de acoso ya reguladas como el acoso sexual
(184 Cddigo Penal), el acoso laboral o mobbing (173.1 Cédigo Penal), el acoso
inmobiliario o blockbusting (173.1 Cédigo Penal in fine), u otras de mas recien-
te regulaciéon como el ciberacoso a menores u online, child grooming (183 ter
Cddigo Penal) o el sexting (197.7 Cédigo Penal), asi como a las que se parece
pretender introducir como el acoso callejero u ocasional.

En términos generales todas son formas de acoso. La principal diferencia
que tienen entre si es el ambito en el que se generan. Mientras todas las for-
mulas de acoso anteriormente mencionadas afectan a ambitos muy concretos
como puede ser la libertad sexual, relaciones laborales, &mbito escolar o rela-
ciones de vecindad, el stalking se configura, como un tipo de caracter genérico

1.STS 324/2017, de 8 mayo.
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referente al ambito de la vida cotidiana de la persona y que actuaria dentro del
Cddigo Penal de una forma similar a como lo hace el delito de coacciones en
relacion a los delitos contra la libertad, es decir, a modo de «cajon de sastre»
para evitar la impunidad de conductas que siendo merecedoras de reproche
penal no encajan en ninguno de los tipos penales especificos de acoso.

Por lo tanto, a partir de todo lo anteriormente expuesto, se consideran no-
tas definidoras del delito de stalking las de persecucion repetitiva y obsesiva a
través de conductas que individualmente consideradas no tienen por qué cons-
tituir delito, pero cuya repeticion puede llegar a superar el punto de la mera
molestia, causando temor, miedo e incluso alterando habitos de la vida diaria
del sujeto que la recibe.

Segtin De la Cuesta, Arzamendi y Mayordomo Rodrigo (2011), se trata de un

” fendmeno que siempre ha existido, citando como comportamientos méas habi-

tuales de persecucion obsesiva algunos que por si solos no serian constitutivos de
delito como llamadas telefénicas, vigilancias en el hogar o en el lugar de trabajo,
seguimientos en la via ptiblica, envio de regalos, cartas o paquetes con contenidos
extrafos o chantaje emocional; y otros que por si solos ya serian constitutivos de
delito como la presentacién de denuncias infundadas, dafios o incendios sobre
las cosas de la victima, delitos contra el patrimonio, interceptacion de comunica-
ciones, entrada en el domicilio del sujeto pasivo sin permiso, proferir insultos o
el acoso a través de las nuevas tecnologias de la informaciéon y la comunicacion.

2 Origen

2.1 El desencadenante: la muerte de la actriz Rebecca Schaeffer
mmmw  (Estados Unidos, 1989)

Rebecca Lucile Schaeffer (1967-1989), fue una modelo y actriz es-
tadounidense conocida por su papel en portadas de revistas como Seventeen o
su aparicion en series televisivas como Radio days o My sister Sam entre otras,
siendo esta ultima serie la que la convierti6 en especialmente conocida junto
con la pelicula Scenes from the Class Struggle in Beverly Hills>.
2.NOLASCO, S. (2018): "Rebecca Schaeffer's mother recalls star's tragic death in one-woman show”. Fox News Chan-

nel, 18 julio 2018 [en linea] [fecha de consulta: 26 junio 2019]. Disponible en: https://www.foxnews.com/entertain-
ment/rebecca-schaeffers-mother-recalls-stars-tragic-death-in-one-woman-show.



Aplicacion operativa del delito de stalking en el ambito policial

Robert Jon Bardo, un fan de Rebecca que la admiraba por su belleza, se de-
dicé durante tres afios a enviarle cartas, siendo una de estas respondida por un
empleado del servicio de fanes. En 1987 da un paso mas, desplazandose a Los
Angeles para presentarse al rodaje de una escena de la serie My sister Sam con
la intenci6n de entregarle un regalo y un ramo de flores, no consiguiendo final-
mente acceder por ser interceptado por la seguridad de Columbia Broadcasting
System (CBS). Este intento vuelve a repetirse un mes mas tarde, pero esta vez
portando un cuchillo. No tiene éxito, al ser interceptado por los miembros de
seguridad. Tras este intento se olvida de Rebecca durante algin tiempo.

La conducta obsesiva de Robert se reactiva en 1989, afno en el que Rebecca
desempena un papel de contenido sensual en la pelicula Scenes from the Class
Struggle in Beverly Hills, comenzando de nuevo a enviarle cartas de amor, al-
guna de las cuales contenia incluso dibujos de impactos de bala en lugares del
cuerpo.

El siguiente paso fue contratar un detective privado para que averiguase
el domicilio de Rebecca. Una vez que lo conoce, y portando un arma de fuego
que su hermano le habia ayudado a conseguir, viaja a Los Angeles nuevamente
para presentarse en el domicilio de Rebecca y sin mediar palabra, dispararle,
falleciendo esta poco después?.

2.2 Laconsecuencia: California promulga la primera ley
mmmw  anti-stalking del mundo

El asesinato de Rebecca, unido a otros episodios de acoso a celebri-
dades como Jodie Foster o Theresa Saldana, asi como el asesinato de otras cua-
tro mujeres en el Condado de Orange (California) a manos de sus acosadores,
que en estos casos eran ademas sus ex maridos, propicié que los mass media
prestasen gran atencion a este tipo de actos en los que habia una pauta comun:
un sujeto se obsesiona con una celebridad y comienza a realizar conductas de
agresion, amenaza o intentos reiterados de contacto con el fin de atraer su
atencion, desarrollandose con ello el denominado moral panic.

3.FINN, N. (2019): “The still terrifying details of the murder of Rebecca Schaeffer: A star on the rise and an
obsession turned deadly”. E News, 18 julio 2019 [en linea] [fecha de consulta: 5 agosto 2019]. Disponible en:
https://www.eonline.com/news/1057267/the-still-terrifying-details-of-the-murder-of-rebecca-schaeffer-a-star-on-
the-rise-and-an-obsession-turned-deadly
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Como consecuencia de la atencién mediatica que acaparan estos de actos,
en California se promulga la primera ley anti-stalking del mundo en 1990. Esta
nueva ley, que tiene la finalidad de erradicar el acoso, presenta como novedades,
por una parte, la prohibicién dirigida a las oficinas del censo de revelar las
direcciones de los censados y, por otra, el castigo como delito de las conductas
de acoso. Recogido en el California Penal Code (646.9), en este nuevo precepto
se puede apreciar por un lado la esencia de la actual regulacion de esta figura
delictiva en las diferentes legislaciones, y por otro, algunas definiciones que
pueden resultar interesantes de cara al analisis del precepto recogido en el
Cddigo Penal espariol.

La redaccién actual del articulo que se recoge en dicha ley tipifica la
conducta de cualquier persona que intencional, maliciosa y repetidamente siga,
o intencional y maliciosamente acose a otra persona, y que haga una amenaza

” creible con la intencién de poner a esa persona en un temor razonable por

su seguridad o la de su familia inmediata. Ademas, el precepto aporta una
serie de definiciones aclaratorias, destacando la que da sobre el término acosar
como participar en un curso de conducta deliberado y dirigido a una persona
especifica que alarma, molesta, atormenta o aterroriza seriamente a la persona,
y que no tiene un proposito legitimo. Asimismo, define curso de conducta como
dos 0 mas actos que ocurren durante un periodo de tiempo, por breve que sea,
evidenciando una continuidad de propésito.

2.3 Model Anti-Stalking Code
—

En 1993, a consecuencia de la proliferacion de leyes anti-stalking en
los distintos Estados, The National Institute of Justice de Estados Unidos, a pro-
puesta del Congreso, desarrolla el Model Anti-Stalking Code for States, sin fuerza
normativa, con el objetivo de unificar los delitos de acoso en los Estados Federados.

Define como culpable de acoso a quien de forma intencionada inicia una linea
conductual hacia una determinada persona que haria temer a una persona razo-
nable la posibilidad de que se produzcan lesiones corporales a si misma o a un
miembro de su familia o familiar directo. La definicién se complementa exigiendo
que el culpable acttie con conocimiento o habiendo podido tener conocimiento de
que dicha persona temera por los dafios, y que esta conducta provoque un temor
razonable de sufrir dafos corporales o incluso la muerte propia o de un miembro
de su familia.
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En 2007, The National Center for Victims of crime desarrolla The model
Stalking code revisited: Responding to the new realities of stalking. Este docu-
mento sefiala como una de las principales razones de la revision del documento
de 1993 la proliferacién en el uso de medios tecnoldgicos por parte de los aco-
sadores. Destaca que la linea conductual debe de dirigirse a una persona con-
creta, asi como que ya no se requiere que llegue a producir un temor razonable
por la seguridad, sancionandose la capacidad para provocarlo en una persona
razonable, objetivando de este modo el castigo.

Es novedad el afiadido de una lista de conductas ejemplificativas como son:
seguir o aparecer a la vista de ese individuo; acercarse o confrontar con esa
persona en un evento publico o lugar privado; aparecer en el lugar de trabajo o
residencia de esa persona; entrar o permanecer en una propiedad, arrendada u
ocupada por ese individuo; ponerse en contacto con esa persona por teléfono;
enviar correspondencia o comunicaciones electrénicas a esa persona; entregar
un objeto al propietario, arrendatario u ocupante de una vivienda®.

3 Tipo penal

«1. Sera castigado con la pena de prisién de tres meses a dos
afios o multa de seis a veinticuatro meses el que acose a una per-
sona llevando a cabo de forma insistente y reiterada, y sin estar
legitimamente autorizado, alguna de las conductas siguientes Yy,
de este modo, altere gravemente el desarrollo de su vida cotidiana:

1.2 La vigile, la persiga o busque su cercania fisica.

2.2 Establezca o intente establecer contacto con ella a través
de cualquier medio de comunicacién, o por medio de terce-
ras personas.

3.2 Mediante el uso indebido de sus datos personales, ad-
quiera productos o mercancias, o contrate servicios, o haga
que terceras personas se pongan en contacto con ella.

4. The National Center for Victims of Crime (2019): The model Stalking code revisited: Responding to the new realities
of stalking [en linea] [fecha de consulta: 6 agosto 2019]. Disponible en: https://victimsofcrime.org/docs/default-
source/src/model-stalking-code.pdf?sfvrsn=12
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4.2 Atente contra su libertad o contra su patrimonio, o con-
tra la libertad o patrimonio de otra persona proxima a ella.

Si se trata de una persona especialmente vulnerable por ra-
z6n de su edad, enfermedad o situacién, se impondréa la pena
de prision de seis meses a dos afios.

2. Cuando el ofendido fuere alguna de las personas a las
que se refiere el apartado 2 del articulo 173, se impondra una
pena de prisiéon de uno a dos afios, o trabajos en beneficio de
la comunidad de sesenta a ciento veinte dias. En este caso no
sera necesaria la denuncia a que se refiere el apartado 4 de este
articulo.

” 3. Las penas previstas en este articulo se impondran sin per-

juicio de las que pudieran corresponder a los delitos en que se
hubieran concretado los actos de acoso.

4. Los hechos descritos en este articulo solo seran persegui-
bles mediante denuncia de la persona agraviada o de su repre-
sentante legal».

3.1 Insistencia y reiteracion
—

A pesar del debate doctrinal generado por unos términos novedosos
en la legislacion penal, el andlisis de un amplio nimero de sentencias permite infe-
rir las siguientes conclusiones:

»  No exigen un ntimero de actos concretos. En este sentido, es clarificador el
Tribunal Supremo® al establecer que se trata de «un tipo penal muy pega-
do a los concretos perfiles y circunstancias del caso enjuiciado», y sera «el
analisis de cada caso concreto, a la vista de las acciones desarrolladas por el
agente con insistencia y reiteracion, y por otra parte a la vista de la idonei-
dad de tales acciones para alterar gravemente la vida y tranquilidad de la
victima» la que conduzca a que se determine la existencia o no de tal delito.

5.STS 554/2017, de 12 Julio.
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e No exigen que se trate de un mismo tipo de conducta, siempre que sea al-
guna de las incluidas en el tipo®.

*  No exige un lapso temporal durante el cual deban de darse. Tampoco se exi-
ge que se especifique de manera detallada las fechas concretas de los actos,
aunque seria conveniente’.

«Lo importante es que se cree una estrategia sistematica de persecucion, para lo
cual el relato de hechos debera de ser lo més riguroso y coherente posible, tratando
de marcar la diferencia con acciones impulsivas del autor en las que no se aprecia
un animo especifico de acosar de forma sistematica» (De la Cuesta Aguado, 2014,
pag. 123).

¢Cuéndo se considera que existe una estrategia sistematica de persecucion?

La Audiencia Provincial de Granada® castigd como acoso un caso en el que du-
rante el mes de julio de 2018 y hasta su detencién el dia uno de agosto, el acusado
mantiene una actitud de vigilancia y seguimiento de su ex esposa, yendo a diario
a su domicilio, permaneciendo varias horas de la tarde cerca del portal para ver
quién pudiera acceder a casa de la denunciante.

En cambio, en la Sentencia del Tribunal Supremo 324/2017, de 8 mayo se decla-
ran probados cuatro episodios cuyo contenido son llamadas telefénicas reiteradas
en horas intempestivas y un intento de entrar en casa de la victima de forma inti-
midatoria y llamando de forma insistente en los distintos telefonillos de la finca en
las horas inmediatamente siguientes al episodio anterior. Una semana mas tarde,
el acusado vuelve al domicilio de la victima reclamandole a gritos la devolucién
de objetos de su propiedad, y al dia siguiente se acerca a la victima exigiéndole la
devolucion de una pulsera.

El Tribunal Supremo empareja los dos primeros episodios y los dos tltimos, y
utiliza para descartar la aplicacién del tipo penal no el hecho de que presenten una
morfologia diferenciada, sino el de que no respondan a un mismo patrén o modelo
sistematico con intencién de sistematizar o enraizar la conducta intrusiva. Consi-
dera que el origen esta en impulsos no controlados, con reacciones que en algunos
casos, por si solas no alcanzan relieve penal.

6. SAP Valencia, Secc. 28, 45/2019, de 21 enero.
7. SAP Granada, Secc. 22, 155/2019, de 4 abril
8. SAP Granada, Secc. 22, 155/2019, de 4 abril.
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3.2 Sin estar legitimamente autorizado
4

Con relacion al término «sin estar legitimamente autorizado», el
andlisis de profesiones y conductas en que se pueda apreciar algiin elemento
que genere dudas en cuanto a un posible acoso (periodistas, detectives priva-
dos, agencias de gestion de cobros, etc.), deja claro que no se trata de un acoso
autorizado, sino mas bien de un comportamiento legitimo. El acoso autorizado
como tal no existe.

3.3 Delito de resultado: alterar gravemente el desarrollo de la
mmmmw  vida cotidiana de la victima

” Se trata de un requisito cuyo conocimiento en el ambito policial

es fundamental, pues necesariamente debe de demostrarse que concurre para
calificarlo como delito de stalking. La descripcién de un mero patrén de com-
portamiento que infunde miedo, temor o desasosiego a la victima, por grave
que sea, no bastara para apreciar el tipo penal por mas que haya creado un
estado de temor, desasosiego o angustia®. El policia al incidir en esta circuns-
tancia debe tener presente que:

e Fl tipo penal especifica claramente que debe de afectar a la vida coti-
diana. Por lo tanto, no se tendra en cuenta que haya afectado a algin
tipo de comportamiento ocasional (por ejemplo, cambiar la cita con el
ginec6logo).

Habra que dejar constancia clara de que ha afectado a un patrén repeti-
tivo de comportamiento de la victima, intentando hacerle ver la necesi-
dad de que incida en alteraciones sobre esta clase de comportamientos.

»  Elrequisito de grave alteracion ha sido objetivado por el Tribunal Supre-
mo, quien considera que la gravedad de la alteracion se medira desde el
estandar del hombre medio. Esto implica que no solo es absolutamente
necesario que exista una alteracion, sino que esta debe de ser conse-
cuencia de un comportamiento que objetivamente tiene capacidad de
producir esa circunstancia en el hombre medio.

9. SAP de Bizkaia, Secc. 6°,9/2020, de 14 enero.
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No obstante, la labor desde el punto de vista policial se centrara en hacer
constar cualquier clase de alteracion que tenga el patréon de cotidianidad
al que antes se hizo alusion, pues sera labor del juez determinar si el
mismo ha tenido o no la gravedad suficiente para producir la misma.

A modo ejemplificativo, han sido casos aceptados el de la victima que
debe bloquear al acosador en las redes sociales o en el teléfono™; cam-
biar de domicilio y rogar a sus amigos y familiares que bloqueen las
comunicaciones con el encausado", cambiar de centro de trabajo como
consecuencia de que el acosador acudia todos los dias al supermercado
en el que trabajaba la victima, incluso mas de una vez al dia, haciendo
compras por importe minimo o no comprando nada, siempre pasando
por la caja en la que estaba la victima y haciéndole gestos obscenos'.

»  Siendo un delito de resultado y no un delito de tendencia, esa alteracion
de la vida cotidiana constituye un elemento objetivo del tipo que, como
tal, debe ser abarcado por el dolo del sujeto, esto es, la acciéon debe ir
dirigida a provocar la alteracion de la vida cotidiana de la victima (dolo
directo), aunque también ese resultado puede ser abarcado por un dolo
de segundo grado (o de consecuencias necesarias), o por dolo eventual'.

3.4  Vigilar perseguir o buscar su cercania fisica
4

Parece tratarse de conductas que tienen por objeto penetrar en el
espacio fisico de la victima, con el afiadido de que no tratan de pasar inadver-
tidas. Es decir, no se estaria ante una actividad de espionaje, sino que el acosa-
dor quiere que su victima conozca y perciba la situaciéon, perturbando de este
modo su vida privada (Ruiz Sierra, 2017).

En la jurisprudencia, alguna sentencia se ha pronunciado en el sentido de
requerir que exista contacto Optico entre autor y victima', y asi encajarian
comportamientos como presentarse en su lugar de trabajo, en el colegio o
parking de la vivienda de la victima®. Sin embargo, otros pronunciamientos

10. SAP Lugo, Secc. 28, 191/2019, de 24 octubre.

11. SAP Madrid, Secc. 26?,635/2019, de 6 noviembre
12. SAP Valladolid, Secc. 22, 224/2019, de 14 octubre.
13. SAP Caceres, Secc. 28, 67/2021, de 3 de octubre.

14. SAP de Burgos, Secc. 12, 170/2017, de 26 de mayo.
15. AAP Tarragona, Secc. 28,916/2016, de 25 noviembre.
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judiciales sefialan que también encajaria la observacion a distancia a través de
dispositivos electrénicos como sistemas de posicionamiento global, camaras
de videovigilancia, y geolocalizacion a través de Whatsapp, Facebook, u otras
redes sociales o aplicaciones que lo permitan™.

En cualquier caso, parece desprenderse tanto de los pronunciamientos ju-
diciales como de la doctrina que la conducta solo sera castigada cuando la per-
sona acosada tenga noticia de los hechos, bien porque ella misma se dé cuenta,
o bien conociéndolo a través de otros medios (acosador que envia grabaciones
o las cuelga en un portal de internet; enterarse por medio de otras personas,
etc.), contribuyendo asi a la produccién del resultado tipico.

Tiene especial importancia ser meticuloso en la concrecién de todos estos
extremos, pues de este modo se podran fijar los hechos probados con mayor

” rigor. Una vez que se ha distinguido fundamentalmente si el tipo de vigilancia

es con o sin contacto visual, en el primer caso, el relato debera de centrarse en
hacer constar que efectivamente existe ese comportamiento y no se trata de
simples encuentros casuales.

En el caso de que se trate de vigilancia a distancia, seria preciso conocer:

e Los medios que usa.

* El modo en que estos permiten realizar una actividad de vigilancia o
persecucion.

* El contenido acerca de la victima que se conoce a través de ellos.

e Como se percata.

35 Establecer o intentar establecer contacto con la victima a través
mmw  de cualquier medio de comunicacion o a través de terceros

Los pronunciamientos judiciales que hasta el momento ha habido,
han castigado comportamientos de los siguientes tipos:

16. SJPIEI de Tudela, n. 3,260/2016, de 23 marzo
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*  De acoso telematico como llamadas reiteradas?, envio de correos elec-
trénicos™ o mensajes de Whatsapp®. Un caso ejemplificativo es el de
una mujer que recibe mas de cien mensajes, alcanzando 234 el dia que
mas recibe, convirtiendo en insoportable el dia a dia de la victima y con-
dicionando de forma permanente su pensamiento y conducta.

Aqui seria interesante que aporte capturas de pantalla de su propio ter-
minal de teléfono que contenga las horas de las llamadas y contenido de
los mensajes remitidos, siendo preciso recordar que esto no vulnera el
derecho a la intimidad del acosador.

e Deacoso a través de terceros como envio masivo de cartas, fotos*, rega-
los (aun cuando se hagan por medio de un tercero).

En estos casos se debe de tratar de identificar a dicho tercero, e interesaria
citarlo en dependencias policiales para que colabore en la investigacion.

3.6  «Perjudicar» a la victima mediante el uso
mmw  indebido de sus datos personales

Dentro de este apartado deben de distinguirse dos tipos de con-
ducta, que tienen en comun la realizacién de las mismas mediante el uso inde-
bido de los datos personales del sujeto pasivo.

- La primera de las conductas se refiere a la adquisicién de productos o mer-
cancias, o contratacion de servicios. Seria ejemplo el de quien usando nuestro
numero de cuenta bancaria, realiza gastos durante un periodo continuado, lle-
gando a hacernos cambiar el nimero de la misma.

- La segunda de las conductas se refiere a hacer que terceras personas se
pongan en contacto con la victima. La primera sentencia sobre el delito de
stalking, sefial6 como ejemplo de referencia el de quien publica un anuncio en

17. SAP de Ledn, Secc. 33, 1101/2017, de 20 de octubre.
18. SAP de A Corufia, Secc. 12, 416/2017, de 13 de octubre.
19. SAP Teruel, Secc. 1?,23/2017, de 21 junio.

20. AAP Ledn, Secc. 3?3, 165/2017, de 10 febrero

21. SJPIEI de Tudela, n. 3,260/2016, de 23 marzo
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Internet en el que se oferta algtn tipo de servicio y que provoca que la victima
reciba multiples llamadas.

Si alguna persona ha recibido mensajes del acosador haciéndose pasar su-
puestamente por la victima o bien ha leido el dato en alguna pagina de anun-
cios o chat, habré que citarle y tomarle declaracién, solicitindole que aporte
evidencia de la llamada o mensaje que hubiera recibido (pantallazo, impresion
de captura de pantalla, o bien indicacién de la pagina web o periédico en que
vio el anuncio, etc.).

3.7  Atentar contra su libertad o patrimonio, o contra la libertad o
mmmmw  patrimonio de otra persona proxima a ella

Es el comportamiento mas ambiguo, pues no se matizan ciertos aspectos:

*  Respecto del atentado a la libertad, si se considera la libertad de
obrar como bien juridico protegido, tendran que ser comportamien-
tos que de forma aislada no constituirian delito, pues de lo contrario,
se vulneraria el principio non bis in idem.

e En caso de atentados contra el patrimonio, seria ejemplo represen-
tativo uno muy dado en el ambito rural como es el de destrozar de
manera reiterada los limites entre fincas que pone el propietario de
la colindante. En este caso, resulta especialmente dificil la prueba.
Habria que intentar que el denunciante se valiese de la identifica-
ciéon de testigos o incluso hacerle recomendaciones en cuanto a la
vigilancia de la zona.

e Con respecto a las personas préximas a la victima, no se debe de
limitar a familiares. Sera aplicable en aquellos supuestos en que la
victima de acoso pruebe que la conexidn con el tercero por cualquier
motivo es tal, que los actos que el autor realiza sobre aquel tienen
una entidad objetiva suficiente como para afectarle en su esfera per-
sonal.

En estos casos, y dado que la valoracién corresponde al juez, se tratara
de dejar constancia del tipo de relacion y ser concreto en cuanto a los vin-
culos que los unen especialmente cuando no sean familiares.
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3.8 Diferencia con otros delitos afines
4

mm 381 Coacciones

Aun teniendo en cuenta los numerosos puntos en comin existen-
tes entre el delito de coacciones y el delito de acoso, uno y otro tipo penal estan
claramente delimitados por dos matices.

El primero, hace referencia a la exigencia de violencia en el delito de coacciones,
que en ocasiones no esta presente en las conductas constitutivas de acoso. Esto
limitaba su encaje en el tipo basico de coacciones, pues hacia necesario, no solo
tener en cuenta la interpretacion extensiva del término violencia, que incluye la
«vis» moral, sino a veces, una amplia labor interpretativa del juez que podia llegar
incluso a desnaturalizar el precepto (Galdeano Santamaria, 2012) o incluso dejar
impunes las conductas.

Como sefiala la Audiencia Provincial de Palma de Mallorca*, es «precisamente
para superar esa misma exigencia de violencia que requiere el tipo de la coaccién y
sancionar su comision sistemética», el hecho de que surja la necesidad de tipificar
el delito de acoso del articulo 172 ter del Codigo Penal.

El segundo de los matices, alude a la capacidad de obrar del sujeto pasivo. En
el delito de acoso o acecho predatorio inicamente se ve limitada y no anulada por
completo como sucede en el delito de coacciones, pues en este caso se trata de con-
ductas menos insidiosas (Galdeano Santamaria, 2012).

Finalmente, en relacion al tipo subjetivo, la finalidad del sujeto activo en el delito
de acoso no tiene por qué ser necesariamente que los comportamientos llevados a
cabo produzcan en la victima un tipo de reaccion. Si se coge la teoria del bien juri-
dico protegido mixto, la finalidad principal es la de crear un sentimiento de insegu-
ridad al sujeto pasivo asumiendo que dicha conducta puede afectar a la libertad de
obrar, mientras que en las coacciones esta presente en el sujeto activo la voluntad
de obligarle a cambiar de conducta o impedirle realizar lo que no esta prohibido.

Puede darse el caso de solapamiento de conductas, es decir, que se lleven
a cabo una serie de comportamientos por parte del sujeto activo que reu-

22. SAP Palma de Mallorca, Secc. 228, 425/2019, de 31 octubre
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nan los requisitos que constituyen el acoso (insistencia y reiteracion, falta
de legitima autorizacién, comportamientos de los descritos en el articulo
172 ter. 1y finalmente alteracion grave del desarrollo de la vida cotidiana),
y que a su vez presente la apariencia del tipo penal de coacciones, existien-
do violencia en ese tipo de comportamientos y a su vez, una intencionali-
dad en el sujeto activo de constreiiir la voluntad de obrar del sujeto pasivo.

Parece poner de acuerdo a muchos de los autores la existencia de con-
curso aparente de normas de los delitos de coacciones con el delito de acoso
o acecho predatorio dado que, segiin Marchal Escalona (2016), partiendo
de la consideracion de la libertad de obrar como bien juridico protegido,
en los delitos en que se utilice violencia psicolégica o se atente contra la
libertad de obrar se vulneraria el principio non bis in idem si se penaran
por separado. En esta misma linea, se posicionan otros autores como Tapia

” Ballesteros (2016), Garcia Sedano (2016) y Galdeano Santamaria (2012).

En un principio se tendra que discernir a qué conducta se asemeja mas
el comportamiento, para lo cual se antoja fundamental la percepcién sub-
jetiva de la victima. En el acoso, el comportamiento generara una sensa-
cién de agobio, desasosiego o temor que le lleven a cambiar habitos de su
vida cotidiana, mientras que las coacciones, sera el miedo a desobedecer
al autor, fruto de la violencia fisica o psicologica ejercida, lo que lleva a la
victima a hacer lo que no quiere o no hacer lo que quiere.

Cuando existan estas situaciones de solapamiento y no se pueda discer-
nir de una forma tan clara la percepcion de la victima, se debera de aplicar
el principio de alternatividad o gravedad (8.4° del Cédigo Penal), castigan-
dose la infracciéon penal que conlleve mayor gravedad en cuanto a la pena,
lo cual va a depender de circunstancias como la mayor o menor gravedad
de la conducta, y la condicion del sujeto activo y pasivo.

. 3.8.2 Amenazas

Baucells Llados (2014) distingue el delito de amenazas del
de acoso, sefialando que en el primero de ellos existe el anuncio de un mal
concreto, aspecto que no se requiere en el delito de acoso, donde Villacam-
pa Estiarte (2009) habla més bien de la creacién de una situacién o contex-
to de intimidacién para la persona victima del acoso a través de un com-
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portamiento realizado de forma insistente y reiterado. El problema vendra
dado, para distinguir una situaciéon de otra, cuando se trate de anuncio de
un mal de manera implicita, que no llega a manifestarse verbalmente.

La diferencia estara clara en favor de las amenazas implicitas, si mas
alla de la existencia de un comportamiento de los previstos en el tipo penal
del acoso la situacién se percibe por el sujeto pasivo como amenazante,
pero sin llegar a alterar el desarrollo de su vida cotidiana. Sin embargo,
cuando se produce esto tltimo, y remitiéndome a la solucién aportada por
Marchal Escalona en relacion al delito de coacciones, en aquellos casos en
que dentro de alguna de las modalidades del acoso o acecho se perciban a
su vez los elementos tipicos del delito de amenazas, la solucién correcta
parece que sera la aplicacion del principio de alternatividad o gravedad del
Cddigo Penal.

No obstante, no parece esta una solucién que genere consenso, pues re- n
cientes pronunciamientos judiciales* no dudan en castigar separadamente
amenazas y acoso a través de un concurso ideal, pues un mismo conjunto
de conductas genera una situaciéon de acoso y de amenaza para la victima.

mm 3.8.3 Quebrantamiento de condena

Otro tipo penal que habitualmente puede concurrir con el de-
lito de acoso y que, por afectar a bienes juridicos distintos llevara a un castigo
auténomo de los mismos, seran los casos de violencia de género cuando la
conducta acosadora (vigilancia, persecucién, bisqueda de cercania fisica o
establecimiento de contacto telefénico o por otro medio) implica incumplir
una pena, medida cautelar o medida de seguridad de las previstas en el arti-
culo 48 del Cddigo Penal y que suponen, en los casos de violencia de género,
incurrir en un delito previsto en el articulo 468.2 del Coédigo Penal, cuyo
bien juridico protegido es el correcto funcionamiento de la Administracién
de Justicia.

Aqui se plantea la duda respecto a la doble incriminacién por motivo de
ser hechos constitutivos de violencia de género, pues en el delito de acoso se

prevé en el apartado segundo una modalidad agravada por violencia de gé-

23. SAP Pamplona, Secc. 22, 218/2019, de 4 noviembre.
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nero o doméstica, y el articulo 468.2 se aplica en atencion a dicha condicién
del sujeto pasivo.

Tapia Ballesteros (2016) entiende que el concurso va a producirse entre
el articulo 172 ter. 2, aplicando en este caso la modalidad agravada, y el arti-
culo 468.1, es decir, el tipo penal que recoge el delito de quebrantamiento de
condena sin tener en cuenta el aspecto de violencia de género, basandose en
que la consumacién del quebrantamiento tiene nexo vinculante con la accién
acosadora y que, por lo tanto, es la que debe llevar consigo todos los elemen-
tos tenidos en cuenta para la calificacion.

4 ¢Qué medios de prueba se necesitan?

41  ;Es suficiente la mera declaracion de la victima?
—

Un primer andlisis de la jurisprudencia permite comprobar que
muchos de los recursos de apelacién formulados ante las audiencias provin-
ciales se basan en la errénea valoracién de la prueba, al considerar la defensa
que la mera declaracion de la victima o de testigos interesados, parciales o
a favor del denunciante, familiares directos, no pueden servir como dnico
fundamento.

Sin embargo, muchas sentencias exponen el papel del relato de la victima
como prueba en juicio, y en este sentido el propio Tribunal Constitucional se
ha pronunciado dando a entender que la aportacion tnica de la declaracion
de la victima podria llegar a constituir prueba de cargo suficiente, pues «la
valoracion del material probatorio aportado al proceso es facultad que per-
tenece a la potestad jurisdiccional que corresponde en exclusiva a los Jueces
y Tribunales»*4, y es que en el proceso penal rige el principio de libre valo-
racion de la prueba que recoge el articulo 741 de la Ley de Enjuiciamiento
Criminal, conforme al cual seré el propio tribunal de instancia quien valore
el significado de los elementos de prueba y establecera su trascendencia al
objeto de fundamentar el fallo contenido en la sentencia.

24.SSTC 98/1989, de 4 julio; 98/1990, de junio; 323/1993, de 10 diciembre.
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En conclusién, no es indispensable aportar pruebas distintas de la mera
declaracién de la victima y en su caso testigos, directos o de referencia, aun-
que si es conveniente y aconsejable la aportacion de las siguientes evidencias
si existieran. Podrian tener especial relevancia en aras a reforzar el relato
algunas de las siguientes practicas:

4.2  Otros medios de prueba interesantes
—

e Prueba pericial psicolégica encaminada a acreditar la afectacion a la psi-
que de la victima de esa situacién de acoso o acecho, y ello con indepen-
dencia de que la victima sea més fuerte mentalmente.

*  Prueba documental que evidencie que se haya producido contacto median-
te la anotacion de las fechas y horas de éstos, incluyendo cualquier tipo de
material que haya podido enviar o si ha llegado a dafar su propiedad, de
modo que tales pruebas puedan apoyar y esclarecer el curso ilegal de las
conductas. Si se ha realizado por medios telematicos, integrara el atestado
una diligencia de transcripcién de mensajes de WhatsApp y audios.

5 Conclusiones

5.1  ¢Por qué un tipo penal de acoso?
—

El tipo penal de coacciones (172.1 Cédigo Penal) era el que con
mayor frecuencia se venia aplicando en los comportamientos constitutivos
de stalking antes de la entrada en vigor de la reforma del Coédigo Penal de
2015, aunque en ocasiones se hacia a través de interpretaciones demasiado
forzadas del tipo penal. Como sefala la Audiencia Provincial de Palma de
Mallorca*, es «precisamente para superar esa misma exigencia de violencia
que requiere el tipo de la coaccién y sancionar su comisién sistematica», el
hecho de que surja la necesidad de tipificar el delito de acoso del articulo 172
ter del Cédigo Penal.

25. SAP Palma de Mallorca, Secc. 2.2, 425/2019, de 31 octubre
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También era frecuentemente aplicado el tipo penal de amenazas. Baucells Lla-
dods (2014) distingue el delito de amenazas del de stalking, sefialando que en el
primero de ellos existe el anuncio de un mal concreto, aspecto que no se requiere
en el delito de acoso, donde Villacampa Estiarte (2009) habla més bien de la
creacion de una situacion o contexto de intimidacion para la persona victima del
acoso a través de un comportamiento realizado de forma insistente y reiterado.

5.2  ;Qué se debe de tener en cuenta para una correcta actuacion
mmmw  desde el punto de vista policial?

En primer lugar, es preciso recordar que no existe necesidad de
que el acosador sea una ex pareja o conyuge. Esta situacion se tendra tinica-

” mente en cuenta por el juez para agravar la conducta (172 ter. 2 Cédigo Pe-

nal). No obstante, cuando la victima sea o haya sido su conyuge, persona que
esté o haya estado ligada a él por una analoga relacion de afectividad aun sin
convivencia, descendientes, ascendientes o hermanos por naturaleza, adop-
ci6én o afinidad, propios o del conyuge o conviviente, menores o personas con
discapacidad necesitadas de especial proteccién que con él convivan o que se
hallen sujetos a la potestad, tutela, curatela, acogimiento o guarda de hecho
del cényuge o conviviente, persona amparada en cualquier otra relacién por
la que se encuentre integrada en el ntcleo de su convivencia familiar, asi
como las personas que por su especial vulnerabilidad se encuentran someti-
das a custodia o guarda en centros publicos o privados, no sera preciso ni tan
siquiera que la victima ponga en conocimiento de la policia el hecho, pues en
estos casos es delito publico.

En el resto de casos se trata de un delito semipublico que requiere denun-
cia previa, si bien una puesta en conocimiento de estos hechos ante cualquier
agente de la autoridad ya es una denuncia, por lo que deberdn comparecer
con estos hechos en la Oficina de Denuncias y Atencién al Ciudadano. En
caso de no comparecer, por no tener los datos corroborados u obtener la
informacién por parte de terceros y no por denuncia directa de la victima, la
redaccion del parte de intervencion debera ser adecuada, relatando el hecho
de forma que recoja todos los elementos esenciales del delito (continuidad
en el tiempo, afeccion a la vida de la victima, etc.). Por parte de los jefes de
esas unidades se deberé facilitar copia a las Unidades de Atencién a la Fami-
lia y Mujer o al grupo de personas encargado de la investigaciéon para que
acttien de oficio con la victima, interesandose por ella e informandole de la
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posibilidad de denunciar los hechos, iniciando la investigacién por medio de
diligencia inicial.

También debe de tenerse en cuenta la agravacion de la pena en caso de
personas especialmente vulnerables por razén de edad, enfermedad o situa-
cion (172 ter. 1 Codigo Penal in fine). Por lo tanto, sera preciso asegurarse en
la toma de denuncia de que quede constancia de la edad o de la existencia de
algtin tipo de enfermedad, patologia o discapacidad que la haga mas vulne-
rable al acoso.

5.3  Cuestiones a tener en cuenta en funcion del tipo de
4 comportamiento acosador

e Siel acoso es fisico, se tratara de fijar las horas de los encuentros o
los avistamientos del acosador y los lugares concretos, y se intentara
que la victima aporte datos de posibles testigos de estos hechos. Tiene
especial importancia ser meticulosos en la concreciéon de todos estos
extremos, pues de este modo se podran fijar los hechos probados con
mayor rigor a través de testigos y/o geolocalizacion, por ejemplo. En
el caso habitual de progenitores divorciados o separados con hijos
también son habituales las situaciones en que la posible victima se
siente acosada como consecuencia de la presencia del otro progenitor
en momentos en que esta sale a la calle con el hijo, le va a recoger
al colegio, llevar a alguna actividad extraescolar, etc. Aqui sera im-
portante discernir el tipo de comportamiento llevado a cabo, pues si
dichos encuentros se producen en lugares donde pueden ver al hijo y
este es el tnico fin, sin que se aprecie indicio alguno de que esto encu-
bra una voluntad de hostigar al otro progenitor, no debe de apreciarse
delito. De este modo, no se aprecié indicio delictivo en las continuas
visitas durante la pandemia del COVID-19 al centro escolar por parte
del otro progenitor, pues se consideré que tenia por objeto ver a la
menor dado que debido a las circunstancias de seguridad y proteccién
derivadas de la COVID-19, el punto de encuentro familiar no habia
organizado las visitas y, por tanto, el padre llevaba varios meses sin
estar ni relacionarse con su hija®.

26. AAP Pontevedra, Secc. 4.2, 29/2021, de 20 enero.
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e Si el acoso es telematico mediante llamadas de teléfono, mensajes,
o medios de similares caracteristicas, solicitar a la denunciante que
aporte un documento en el que se relacionen las llamadas (lista de la
compaiiia telefonica) o en su caso que aporte capturas de pantalla de
su propio terminal de teléfono de las horas de las llamadas y de los
mensajes remitidos (recordar que no vulnera el derecho a la intimi-
dad del acosador). Existe un caso habitual en dependencias policiales
como es el de las relaciones via mévil entre progenitores divorciados
o separados, especialmente en los casos en que hay hijos en comun.
Puede darse el caso de una persona que denuncie el acoso reiterado y
sistematico del otro progenitor basado en preguntas respecto del hijo.
Aqui sera importante la actuaciéon policial para discernir si se trata
realmente de un acto de acoso encubierto bajo preguntas referentes al
hijo o bien no se aprecia intencién alguna de alterar gravemente el de-

” sarrollo de la vida cotidiana de la persona. En estos casos sera impor-

tante comprobar las horas a los que los mensajes se envian, si pudiera
considerarse intempestiva o, simplemente, inadecuada o si dicha in-
sistencia a base de mensajes pudiera ser porque el otro progenitor no
contesta o le bloquea en la aplicacién de mensajeria, advirtiéndose
simplemente que el proposito es poder contactar directamente para
una mas razonable comunicaciéon®.

* En los casos en que el contacto se haya llevado a cabo por medio de
terceras personas se debe de tratar de identificar a dicho tercero e
indagar sobre si conoce o ignora la indole del comportamiento que
realiza. Interesaria citarlo en dependencias policiales para que colabo-
re en la investigacion.

*  Si estd usurpando su identidad para realizar acciones en su perjuicio,
contratando servicio, haciendo compras, contactando con terceras
personas o conductas similares, debera incluirse en el atestado una
relaciéon de cada hecho y aportar la documentacién necesaria. Para
ello se instara a la victima a que aporte todo lo que pueda reunir so-
bre documentacién de pedidos, contratos, filiaciones de personas que
hubieran recibido esos mensajes, etc.

e  Sialguna persona ha recibido mensajes del acosador haciéndose pasar
supuestamente por la victima, habra que citarle y tomarle declaracion,

27. SAP Caceres, Secc. 2.3, 67/2021, de 3 de octubre.
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solicitandole que nos aporte evidencia de la llamada o mensaje que
hubiera recibido (pantallazo, impresioén de captura de pantalla, etc.).

No habra de olvidarse la importancia del aspecto de grave alteracion
de la vida cotidiana de la victima como elemento tipico del delito. Pre-
guntarle sobre qué hébitos le ha alterado, como los venia realizando,
por qué los cambia y qué hace ahora (recordar que, si por ejemplo el
acoso ha implicado que esta persona anule sus vacaciones, no puede
hablarse de vida cotidiana).
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a Ley Orgéanica 7/2021 de 26 de mayo, publicada en

el Boletin Oficial del Estado (B.O.E.) n°® 126, de fecha

27 de mayo, sobre la proteccién de datos personales

tratados con fines de prevencidn, deteccion, investi-
gacion y enjuiciamiento de infracciones penales y de ejecu-
cién de sanciones penales, es la transposicion al Derecho
espafol de la Directiva del Parlamento Europeo y del Con-
sejo 2016/680 que establece una regulacion especial en el
tratamiento de datos personales, un régimen especifico que
difiere en aspectos importantes del régimen general estable-
cido por el Reglamento del Parlamento Europeo y del Consejo
2016/679 (RGPD), incorporado al Derecho interno, y comple-
mentado en Espafia con la Ley Organica 3/2018, de 5 de di-
ciembre, sobre la Proteccién de Datos de Caracter Personal y
los Derechos Digitales.

En el trabajo se analizan dichas especialidades en el marco
de las investigaciones policiales y en labores de prevencion
de delitos graves, especialmente de terrorismo y lucha contra
el crimen transnacional, con el objetivo de facilitar la coopera-
cion policial y judicial y la transmision de informacién dentro
de los propios paises de la UE o con paises terceros. Siempre
teniendo en cuenta que la garantia del derecho fundamental a
la proteccidn de datos es una exigencia ineludible del Estado
de derecho asi como la garantia de los principios democrati-
cos y la seguridad de las personas.




El derecho a la proteccién de datos y la investigacion policial

1 El derecho a la proteccion de datos y su regulacion en nuestro
ordenamiento juridico

El derecho a la proteccion de datos constituye un derecho fundamen-
tal garantizado por el articulo 18.4 de la Constituciéon (CE) y significa el de-
recho que tiene la persona fisica al control sobre sus datos, lo que conlleva la
facultad para decidir sobre su uso o destino para evitar el trafico ilicito de los
mismos o lesivo para la dignidad y los derechos fundamentales.

En el ordenamiento, para dar cumplimiento a lo establecido en la citada
disposiciéon constitucional, se aprobé la Ley Orgénica 5/92, de 29 de octubre,
para la regulacion del tratamiento automatizado de datos de caracter perso-
nal.

Para superar las limitaciones de esta ley —solamente se referia al tratamien-
to automatizado de datos derivado del uso de la informatica, y la regulacién iba
enfocada a proteger los perjuicios que pudieran derivarse del uso de los datos
para los restantes derechos fundamentales del art. 18, fundamentalmente el
derecho a la intimidad personal y familiar— se aprob¢ la Ley Organica 15/99
de Proteccion de Datos de Caracter Personal de acuerdo con las directrices de la
Directiva 95/46/CE, que amplio la proteccion al tratamiento no automatizado
y vino a deslindar el derecho a la protecciéon de datos del derecho a la intimidad
en el marco de un concepto més amplio, como es el derecho a la privacidad.
Esta ley supuso la consolidacién del derecho a la proteccion de datos como
derecho auténomo del derecho a la intimidad, sin perjuicio que el tratamiento
de determinada informaciéon pudiera perjudicar también el derecho a la inti-
midad. Hoy en dia, la Jurisprudencia del Tribunal Constitucional considera que
todos los derechos del articulo 18 de la Constitucién (CE), incluido el derecho
a la proteccion de datos, son derechos auténomos sin perjuicio de que deter-
minadas conductas puedan comprometer dos o mas derechos fundamentales.

La Directiva europea fue derogada por el Reglamento UE 2016/679 del Par-
lamento y del Consejo Europeo del 277 de abril de 2016 (RGPD). El Reglamento
europeo, de aplicacion directa y general en todos los paises de la Unién Euro-
pea, entro en vigor el 25 de mayo de 2016, aunque comenz6 a aplicarse el 25
de mayo de 2018. Para dar cumplimiento de manera provisional al mandato
europeo se aprob6 el Decreto-Ley 5/2018 el 27 de abril, de medidas urgentes
para la adaptacion del Derecho espaifiol a la normativa de la Unién Europea en
materia de proteccion de datos.
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Finalmente, las Cortes Generales aprobaron la Ley Orgéanica 3/2018 el 5
de diciembre sobre proteccion de datos de caracter personal y de los derechos
digitales. La nueva Ley Organica entré en vigor el mismo dia de su publicacién
en el BOE n° 294, de 6 de diciembre de 2018.

Como se ha sefialado, la regulacion del derecho a la protecciéon de datos tie-
ne un caracter general y protege los datos de caracter personal de las personas
fisicas cualquiera que sea su nacionalidad o su residencia dentro de la Uni6n
Europea. Por tanto, no protege a las personas juridicas (empresas, entidades
mercantiles, fundaciones, asociaciones, etc.), y asi consta en el propio articulo
14 del RGPD.

El derecho a la proteccién de datos protege a las personas fisicas de cualquier
tratamiento de sus datos por parte de entidades privadas (un banco, una em-
presa, etc.) o publicas (cualquier 6rgano de las administraciones publicas) de
forma ilegitima o abusiva, entendiendo por tratamiento cualquier operacion o

' procedimiento técnico, automatizado o no, que permita la recogida, grabacion,

conservacion, elaboracion, modificacion, bloqueo y la supresion o cancelacion,
asi como las cesiones de datos que resulten de comunicaciones, consultas, in-
terconexiones y transferencias. El titular de los datos se denomina «afectado»
o «interesado»; y la entidad o persona que realiza operaciones de tratamiento
«responsable del tratamiento». A su vez, la persona fisica o juridica, pablica
o privada, que trate datos personales por cuenta del responsable del fichero,
se denomina «encargado del tratamiento». Para que este pueda realizar tales
operaciones deberd existir una relacion juridica con el responsable del trata-
miento (por ejemplo, un contrato de arrendamiento de servicios).

Por dato de caracter personal se entiende toda informacién relativa a perso-
nas fisicas identificadas o identificables que aparezcan registrados en cualquier
soporte fisico (fichero), automatizado o no, ya sea de entidades privadas o pa-
blicas y que permita su tratamiento y posterior uso por el sector publico (las
administraciones publicas) o privado. Se consideran datos personales aquellos
como los del DNI o cualquier otro mediante el que pueda determinarse, directa
o indirectamente, la identidad de la persona, en particular mediante un iden-
tificador como por ejemplo el NIF, la huella dactilar, el ADN, el nimero de la
seguridad social, la imagen personal, entre otros.

El tratamiento de datos personales tiene su base en una serie de principios
derivados de la naturaleza de un derecho fundamental y en el principio de pro-
porcionalidad que implica que deben ser recogidos para una finalidad explicita,
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determinada y legitima. Ademas, deben ser adecuados, pertinentes, no excesi-
vos y limitados a la finalidad perseguida. También deberan ser exactos, no ser
mantenidos més del tiempo estrictamente necesario para los fines del trata-
miento y con las medidas de seguridad necesarias para evitar el tratamiento no
autorizado ilicito o su pérdida, destruccién o dafio accidental.

En todo caso, para que pueda realizarse cualquier operacién de tratamiento
sera necesario que exista legitimacion, de manera que el tratamiento solamen-
te sera licito si se da alguna de las circunstancias recogidas en el articulo 6 del
RGPD: consentimiento del interesado; cuando sea necesario para ejecutar un
contrato; cuando sea necesario para que el responsable cumpla con una obli-
gacion legal; cuando sea necesario para proteger un interés vital del interesa-
do u otra persona; cuando el tratamiento sea necesario por interés ptblico o
sea realizada en el ejercicio de los poderes publicos conferidos al responsable
del tratamiento o cuando sea necesario para la satisfaccién de intereses legi-
timos perseguidos por el responsable del tratamiento. Una de las novedades
del RGPD fue que el consentimiento del interesado —que obviamente es libre,
informado y revocable—, debera ser inequivoco, salvo que la ley disponga otra
cosa, lo que significa que implique «una manifestacion del interesado o una
clara accién en sentido afirmativo», para descartar el denominado «consenti-
miento tacito o por omisién», que tiene su base en la inaccion.

En el momento de la recoleccién de datos por parte del responsable del tra-
tamiento, e incluso antes, en base a lo que el reglamento denomina «responsa-
ble proactivo». Dicho responsable debera realizar un previo analisis de riesgos
para poder adoptar las medidas de seguridad organizativas o técnicas necesa-
rias para garantizar la seguridad de los datos. Ademas, el responsable estara
sujeto a una serie de obligaciones para con el afectado o interesado, como es
el deber de informacién, de forma clara, precisa y accesible, que debe conte-
ner todos los elementos que detalla el articulo 13 del RGPD. Es tan amplia la
informacion a facilitar que la propia Agencia de Protecciéon de Datos permite
lo que se denomina la «informacién por fases o por capas»: una primera y
basica que debera contener los datos del responsable, en caso de ser necesario,
los datos del Delegado de proteccién de Datos, los fines a los que se destinan
y las posibles cesiones de los mismos; y una segunda fase que puede hacerse
a través de una pagina web o por correo, y debe contener el plazo durante el
que se conservaran los datos; el ejercicio de los derechos de acceso, rectifica-
cién o supresion, a la limitacion del tratamiento; el derecho de oposicion y el
de portabilidad de los datos, entre otros. Sin perjuicio del derecho a formular
reclamacion o denuncia ante la autoridad de control espafiola, que es la citada
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Agencia Espafiola de Proteccion de Datos, teniendo en cuenta también la exis-
tencia de autoridades autondémicas encargadas de vigilar el cumplimiento de
la normativa de proteccién de datos dentro de sus respectivas competencias.

Los datos recogidos y tratados deberan ser los estrictamente necesarios
(principio de proporcionalidad), no podran utilizarse para otra finalidad que
la que justificara su tratamiento —salvo consentimiento— y deberan ser con-
servados durante el tiempo estrictamente necesario para la finalidad declarada.
En cualquier caso, deberan ser datos exactos y actuales. En caso contrario, si
no pudieran ser corregidos deberan ser suprimidos.

Los interesados tendran, como es légico, reconocidos los derechos de acceso,
de rectificacion, supresion y de limitaciéon del tratamiento, entre otros. Y, en
todo caso, la proteccion de la Agencia Espafiola de Protecciéon de Datos (AEPD),
como autoridad estatal en la materia.

” 2 Excepciones al Reglamento Europeo de Proteccion de Datos

(RGPD): la investigacion policial

El RGPD que, como se ha sefialado, es de aplicacion general y al
igual que la normativa anterior, prevé ciertas excepciones a su aplicacion, al-
gunas de las cuales estan reguladas por otra norma europea, en este caso, la
Directiva UE/2016/380, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencion, investigacion, detecciéon o enjuicia-
miento de infracciones penales o de ejecuciéon de sanciones penales. Esta
Directiva derogd la anterior Decision Marco 2008/977/JAL

La Directiva UE/2016/380 fue transpuesta al Derecho interno mediante la
Ley Organica 7/2021, de 26 de mayo, tal como se indicé apartados anteriores.

En la referida excepcién, establecida en el articulo 2.2 d) del RGPD, se dis-
pone que el Reglamento General no es de aplicacion al tratamiento de datos
personales por parte de autoridades competentes con fines de prevencion
e investigacion criminal, e inclufa la proteccion frente a las amenazas para
la seguridad publica, ya venia recogida en la legislacion anterior (la Directi-
va 95/46/CE, y en la legislacion espafiola que la transpuso, la Ley Orgénica

15/99).
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En efecto, el articulo 22 de la derogada Ley Organica 15/99 excluia de su
ambito de aplicacion los ficheros de datos de las Fuerzas y Cuerpos de Seguri-
dad con fines de prevencion de amenazas para la seguridad y los relativos a la
investigacion criminal o prevencién de infracciones penales.

Ademas, el articulo 2 de la misma también excluy6 de su ambito de apli-
cacion los ficheros sobre investigacion del terrorismo y el crimen organizado,
ademas de los ficheros de videovigilancia que se remitieran a la legislacion es-
pecifica, concretamente a la Ley Organica 4/1997, de 4 de agosto, sobre el uso
de videocamaras por las Fuerzas y Cuerpos de Seguridad. Por otra parte, en el
articulo 11 se excluy6 la necesidad del consentimiento en la cesién de datos a
las Fuerzas y Cuerpos de Seguridad cuando su destinario final fuera la Autori-
dad Judicial o el Ministerio Fiscal, es decir, cuando fueran obtenidos con fines
de investigacion criminal.

La misma excepcion contiene el actual RGPD, de ahi, la aprobacion de la cita-
da Directiva UE/2016/680. Hasta su transposicion por la Ley Organica 7/2021,
ahora aprobada, la propia Ley Organica 3/2018, en su disposicion transitoria
cuarta, establecié que, mientras no se llevara a cabo dicha transposiciéon de
la directiva, continuarian vigentes las disposiciones de la Ley Organica 15/99,
especialmente su articulo 22, en lo referido a los ficheros de las Fuerzas y Cuer-
pos de Seguridad con fines de lucha contra la criminalidad y la prevencién de
amenazas para la seguridad y su articulo 22.6 en relacién a la videovigilancia
por razones de seguridad publica. También establecié que, cuando sus fines
fueran los citados, se regiria por las disposiciones de la Directiva UE/2016/680,
y que fuera de esos casos se regira por su legislacion especifica (La Ley Organi-
ca 4/99) y, supletoriamente, por las disposiciones del RGPD.

3 Regulacion especial del tratamiento de datos por la Policia: Ley
Organica 7/2021

Con la aprobacién de la Ley Organica 7/2021, que no entrd en vigor
hasta los veinte dias contados desde su publicacion, el 27 de mayo, se culmi-
no6 el proceso previsto en la legislacion europea y se unificé el tratamiento de
datos policiales con fines de investigacién y aplicacion al tratamiento nacional
de los datos personales en el espacio de cooperacién policial y judicial penal,
para facilitar la cooperacion y transmision de informacién de caracter personal
entre los servicios policiales y judiciales de los demaés paises, como respuesta
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ineludible a las crecientes amenazas para la seguridad, especialmente del te-
rrorismo y el crimen organizado, cuyo componente transfronterizo es evidente.

El principal objetivo era el de facilitar la cooperacion policial compartiendo
informacion operativa, en tiempo real si fuera preciso, como via eficaz para la
prevencion y lucha contra amenazas graves para la seguridad derivadas del
terrorismo y el crimen transnacional, sin perjuicio de que tal cooperacién se
realizara en un marco que respetara los principios democraticos y la seguridad
de las personas y de sus derechos; en particular del derecho a la protecciéon de
sus datos personales.

Por eso, el articulo 1 de la propia Ley Orgénica, donde se recoge el objeto
de la ley, dispone que lo que pretende es establecer las normas relativas a la
proteccion de datos de las personas fisicas en términos del tratamiento de estos
por parte de las autoridades competentes, con fines de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones o de ejecucién de sanciones pe-

v nales, incluidas la proteccion y prevencion frente a las amenazas contra la se-

guridad publica.

Su ambito de aplicaciéon comprende el tratamiento de datos, automatizado
o no, incluidos en ficheros realizados por las autoridades competentes rea-
lizados con los citados fines; quedan fueran de su regulacién, por tanto, los
ficheros creados con otros fines que se rijan por las previsiones del RGPD, asi
como por la Ley Orgénica 3/2018 de Proteccion de Datos Personales y garantia
de los derechos digitales; también aquellos sometidos a la normativa de ma-
terias clasificadas entre los que se encuentran los relativos a la lucha contra el
terrorismo y las formas graves de delincuencia organizada, sin perjuicio de la
obligacién de comunicar su existencia a la autoridad de control, es decir, a la
Agencia Espafiola de Proteccion de Datos.

El tratamiento de datos personales solamente serd licito si tuviera como
fines los sefialados anteriormente y fuera realizado por una autoridad compe-
tente en el ejercicio de sus funciones.

Por eso es importante el articulo 4 de la nueva Ley Organica donde se define
qué se entiende por «autoridades competentes» a efectos de esta ley. Segiin
la disposicion, es «autoridad competente» a efectos de la ley, «toda autoridad
que tenga competencias encomendadas legalmente para el tratamiento de da-
tos personales con alguno de los fines previstos en el articulo 1». En particular
lo son: las Fuerzas y Cuerpos de Seguridad (FCS); las Administraciones Peni-
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tenciarias; Vigilancia Aduanera de la Agencia Tributaria; el Servicio Ejecutivo
de la Comision de Prevencion del Blanqueo de Capitales e Infracciones Moneta-
rias; la Comision de Vigilancia de Actividades de Financiacion del Terrorismo;
ademas de las Autoridades Judiciales del ambito penal y el Ministerio Fiscal.

Los principios por los que se debe regir el tratamiento de estos datos
siguen las reglas generales: licitud y lealtad; para fines determinados legi-
timos y explicitos; adecuados, pertinentes y no excesivos para los fines que
justifiquen el tratamiento; exactos y actualizados; conservacién por el tiem-
po necesario y tratados de forma que se garantice su seguridad para evitar
el tratamiento ilicito o no autorizado y para evitar su pérdida, destrucciéon o
dafio accidental.

Otro principio esencial para la actuacion de las Fuerzas y Cuerpos de Segu-
ridad en su lucha contra la criminalidad es el del deber de colaboracién de to-
dos los ciudadanos, personas fisicas o juridicas, incluidas las administraciones
publicas, con las autoridades competentes incluyendo a la Policia Judicial, de
manera que todos ellos estan obligados a facilitarles cualquier dato u informe,
antecedentes y justificantes que les soliciten y que sean necesarios para la in-
vestigacion y enjuiciamiento de infracciones penales, previa peticién concreta
y especifica de la Policia, salvo que sea precisa autorizacion judicial, como es el
supuesto de que los datos afecten al secreto de las comunicaciones (Art. 7 de
la nueva Ley).

A este respecto, cabe recordar que el deber general de colaboracion con las
FCS ya venia establecido en la normativa anterior; que tiene su fundamento
en el deber general de colaboracién con las FCS establecido en el articulo 4 de
la Ley Organica 2/86 de FCS, y en el articulo 7 de la Ley Organica 4/2015 de
Proteccion de la Seguridad Ciudadana. Pero, al mismo tiempo, cabe que sefialar
que el propio articulo 7 de la misma ley establece dicha obligacion, pero, en
base a un deber especifico de colaboracion, que el ordenamiento juridico im-
ponga a determinadas personas y entidades.

En concreto se hace referencia a la obligacion especial y especifica de colabo-
racion que tienen el personal de seguridad privada y las empresas de seguridad,
ademas de los despachos de detectives con las FCS. Dicho deber viene impues-
to por las disposiciones sefaladas anteriormente (art. 4.2 de la Ley Organica
2/82y art. 7.3 de la Ley Orgénica 4/2015), remitiéndose ademés esta tltima
a lo establecido en la Ley 5/2014, de Seguridad Privada. La ley de seguridad
privada dispone, de forma expresa en su articulo 8.3 y articulo 14, la obligacion
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especial que tiene el sector de seguridad privada de auxiliar y colaborar con las
FCS en todo momento en su labor de prevencién y garantia de la seguridad
publica y la investigacion delictiva.

El propio articulo 15 de la ley de seguridad privada da autorizacion a las
empresas y al personal de seguridad a la cesiéon de datos a las FCS que se
consideren necesarios para contribuir a la salvaguarda de la seguridad ciu-
dadana e incluso el acceso a los sistemas de las empresas para comprobar, en
tiempo real, las informaciones cuando sea necesario para prevenir un peli-
gro o amenaza para la seguridad publica o para la represioén de infracciones
penales.

La regla establecida en la ley orgénica es que, proceda la cesién de datos de
un ciudadano, empresa, entidad publica, empresa de seguridad, personal de
seguridad o despacho de detectives privados; los cedentes estaran obligados a
no informar al titular de los datos cedidos o interesados, ni de haber facilitado

” el acceso a los mismos, a fin de garantizar la confidencialidad y secreto de la

actividad investigadora (Art. 7.4 de la Ley Organica 7/2021).

Uno de los principios esenciales en el tratamiento de datos personales es
que sean exactos, completos y actualizados. Por ello, la ley establece que no se
deben transmitir a terceros autorizados datos que sean inexactos, incompletos
o no actualizados. Ademas debe distinguirse, en la medida de lo posible, si
los datos personales tratados se basan en hechos concretos y cudles se basan
en apreciaciones personales o conjeturas; teniendo en cuenta ademas que, a
efectos de tratamiento, deberian establecerse diferentes categorias de interesa-
dos: personas sobre las que existan sospechas de su participacion en un hecho
delictivo, o personas que puedan cometer o colaborar en la comisién de una
infraccién penal; personas que hayan sido condenadas por un delito; posibles
victimas de hechos delictivos; y los terceros involucrados en un delito en ca-
lidad de testigos, informantes o personas de contacto o asociados a personas
mencionadas en primer y segundo lugar.

El tratamiento de categorias especiales de datos, datos especialmente sensi-
bles y protegidos como el origen étnico o racial, opiniones politicas, religiosas o
sindicales, ademas de datos genéticos, biométricos, o los relativos a la salud o a
la vida sexual solo estara permitido tratarlos cuando sea estrictamente necesa-
rio y siempre que se dé alguno de los siguientes requisitos: que lo autorice una
ley o el derecho a la UE; que resulte necesario para proteger intereses vitales
o derechos fundamentales del interesado u otra persona y cuando los datos
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hayan sido hechos publicos por el propio interesado. Se autoriza la creacién de
ficheros de datos biométricos a los referidos fines. Y, si se tratara de datos de
menores, se deberd tener en cuenta el interés superior del menor.

Se prohibe el tratamiento automatizado individualizado como, por ejem-
plo, la elaboracién de perfiles, salvo que se autorice por ley, y no pueden
elaborarse perfiles que supongan algtn tipo de discriminacién, aunque si
pueden elaborarse sobre las categorias especiales de datos siempre que se
hayan adoptado las medidas necesarias para salvaguardar los derechos del
interesado (Art. 14).

En definitiva, el tratamiento de datos personales solamente ser4 licito si lo
realiza una autoridad competente y para los fines del articulo 1 de la Ley, siem-
pre que se respeten las reglas y principios establecidos en la misma.

4 Regulacion especial de la videovigilancia por las Fuerzas y
Cuerpos de Seguridad

Anteriormente, se ha sefialado que el uso de videocamaras por las
FCS esta regulado, con caracter general, por la Ley Organica 4/97 sobre uso
de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publi-
cos. En la misma se autoriza el uso de camaras fijas o méviles con el fin de
garantizar la seguridad publica o la prevencion de infracciones penales o
administrativas relacionadas con la seguridad ciudadana.

La Ley Organica 7/2021 introdujo una regulaciéon especifica en la materia,
si bien, de acuerdo con lo establecido en su disposicién adicional primera,
esta regulacion solamente sera de aplicaciéon cuando se persigan los fines
a los que se refiere el articulo 1 de la Ley, es decir, al tratamiento de datos,
en este caso las imagenes y sonidos grabados con los dispositivos utilizados,
cuando se trate de prevenir, detectar, investigar y enjuiciar infracciones pe-
nales o de ejecucion de sanciones penales, incluyendo la proteccién y preven-
cién frente a amenazas contra la seguridad puablica; quedando sometido el
tratamiento en los restantes casos a las previsiones de la Ley Organica 4/97y,
de forma supletoria, al RGPD. Todo lo anterior, sin perjuicio de la regulacién
especifica cuando se utilicen dispositivos de grabacién por la Policia Judicial,
en cuyo caso se estara a lo establecido en la Ley de Enjuiciamiento Criminal,
modificada por la Ley Orgénica 13/2015.
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Dicha regulaciéon parte del hecho de que, en modo alguno, la captacion,
reproduccién o tratamiento de datos personales obtenidos a través de los
sistemas de videovigilancia constituyen intromisiones ilegitimas en los dere-
chos al honor, la intimidad personal y familiar y a la propia imagen, garanti-
zados todos ellos por el articulo 18 de la Constitucién, a los efectos previstos
en la Ley Organica 1/82 de proteccion civil de tales derechos. Tampoco las
actividades preparatorias relacionadas con dicho tratamiento.

Se distingue, como en la normativa general, el uso de sistemas o camaras
fijas y moéviles. En todo caso, por afectar estos sistemas a los derechos funda-
mentales mencionados, siempre debe tenerse en cuenta el principio de pro-
porcionalidad que implica un juicio de ponderacién basado en los criterios de
idoneidad de la medida, necesidad por no haber otro medio menos intrusivo
para lograr el fin legitimo perseguido y el de proporcionalidad en sentido es-
tricto que implica que de la medida adoptada se deriven mas beneficios que
perjuicios para el interés publico, teniendo en cuenta los perjuicios que se

” puedan ocasionar a los particulares, aunque siempre guiados por el principio

de ocasionar el menor perjuicio posible.

Sefala la norma que a la hora de instalar los sistemas de grabaciéon de
imagenes y sonidos se deben tener en cuenta los siguientes criterios que, en
realidad, son los fines que justifican su uso: asegurar la proteccion de edifi-
cios e instalaciones propios; asegurar la protecciéon de edificios e instalacio-
nes publicas y de sus accesos que estén bajo su custodia; salvaguardar y pro-
teger las instalaciones utiles para la seguridad nacional; prevenir, detectar o
investigar la comision de infracciones penales y la protecciéon y prevencion
frente a las amenazas contra la seguridad publica.

En cuanto a la instalaciéon de cdmaras fijas, el responsable del tratamiento
es la autoridad competente segin la definicion antes referida —en este caso
las FCS—, quién debe realizar con anterioridad ese juicio de ponderacién
antes sefialado, ademés del correspondiente andlisis de riesgo y una evalua-
cién del impacto del tratamiento de los datos personales -obligaciones estas
recogidas en el RGPD cuando se tratan datos personales y, especialmente,
cuando el tratamiento sea masivo o afecte a una pluralidad indeterminada
de personas que, en determinados supuestos incluya la consulta previa a la
Agencia de Proteccién de Datos—. La misma obligacion existe cuando las ca-
maras no son de la titularidad de las FCS pero sean controladas en todas las
operaciones de tratamiento por las FCS. Recordemos que segun el articulo
16, apartado primero, parrafo segundo: «se entenderd por videocamara fija
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aquella anclada a un suporte fijo o fachada, aunque el sistema de grabacion
se pueda mover en cualquier direccién».

La instalacién de camaras fijas no esta sujeta al control preventivo ni al
ejercicio de competencias por ninguna de las administraciones publicas; y
los propietarios o titulares de derechos reales de los bienes afectados por la
instalacion de las camaras deben facilitar y permitir su instalacién y mante-
nimiento, sin perjuicio de la indemnizacién que pudiera corresponder por
la servidumbre creada. No se menciona ni la necesidad de informe previo,
vinculante si es negativo, ni la obligaciéon de comunicarlo a la Comisién de
Videovigilancia a la que se refiere el articulo 3 de la Ley Organica 4/97. No
obstante, puesto que la misma norma (Art. 16.3) dispone que, «... sin per-
juicio de que deban respetar los principios de la legislaciéon vigente en cada
ambito material de actuaciéon administrativa», cabria interpretar que podria
ser necesario, al menos, comunicar a dicha Comisién la existencia de los
sistemas, sin perjuicio del superior control que pueda realizar la Agencia
Espaiiola de Proteccion de Datos.

La regulacién mantuvo la obligacién de informar al ptblico de la exis-
tencia de las videocamaras, asi como de la autoridad responsable del trata-
miento a fin de que el ciudadano pueda ejercer los derechos que le amparan.
(Art.16.5.°). No siendo necesario especificar el emplazamiento de las cadma-
ras, una vez que se haya situado en un lugar visible el cartel anunciador de
las mismas.

Respecto a las camaras moviles, se autoriz6 su uso con la posibilidad de
grabar imagenes y sonido cuando existiera un peligro o evento concreto del
que pudiera derivarse algin perjuicio para la seguridad de las personas o
para seguridad ciudadana. El uso de estas debera estar autorizado, en este
caso, por la Delegacién o Subdelegacién del Gobierno, o el 6rgano com-
petente en el caso de las policias autondémicas o locales. La autorizacién
debera ser por el periodo necesario segin las circunstancias del peligro
o del evento y, en todo caso, de un mes prorrogable por otro. Como en el
caso de las fijas, tampoco se menciona la intervenciéon de la Comisién de
Videovigilancia.

Queda aceptado, como en la norma general de la Ley Orgénica 4/97, que,
en casos de urgencia sea el responsable operativo de las FCS, por ejemplo, el
Jefe Superior de Policia, o en su caso el Comisario Provincial, el que podra
autorizar el uso de las camaras, con la obligacién de comunicarlo a la autori-
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dad administrativa antes senalada, lo antes posible y, en todo caso, siempre
en el plazo de 24 horas.

En relacién con el tratamiento de las imagenes y sonidos obtenidos se
establece que deben ser destruidos en el plazo méximo de tres meses des-
de su captacion —el plazo en el régimen general es de un mes—, salvo que
estén relacionadas con una investigacion policial, un procedimiento judicial,
infracciones penales o administrativas graves o muy graves en materia de
seguridad publica (basicamente, las previstas en la Ley Organica 5/2014, de
Proteccion de la Seguridad Ciudadana). Ademas, se dispone que, si se tratara
de la comision de un hecho delictivo, las FCS deberan poner a disposiciéon de
la autoridad judicial el soporte original a mayor brevedad posible y, en todo
caso, en el plazo maximo de 72 horas desde que fueran grabadas las image-
nes. Si no fuera posible redactar el atestado en ese plazo se debera informar
verbalmente a la autoridad judicial y al ministerio fiscal de su existencia,
entregandoles la grabacion.

' Si se captaran hechos constitutivos de infraccién administrativa relaciona-

da con la seguridad publica, se pondran a disposicion del 6rgano competente
para el inicio del procedimiento administrativo sancionador correspondiente.

Finalmente, la regulacion de la videovigilancia para los fines previstos en
la ley dispone que el incumplimiento de las previsiones legales por parte de
agentes de las FCS daré lugar a responsabilidad disciplinaria con arreglo a lo
establecido en la Ley Organica 2/86, o en su caso, a tenor de lo establecido
en la legislacion general de protecciéon de datos; afiadiendo ademas cuatro
nuevas infracciones muy graves en el régimen disciplinario de las FCSE.: alte-
rar o manipular los registros de imégenes y sonidos -si no constituye delito-;
permitir el acceso a personas no autorizadas o utilizar las grabaciones para
fines distintos a los previstos legalmente; reproducir las imagenes y sonidos
para fines distintivos a los permitidos y utilizar los medios técnicos regula-
dos en esta Ley Organica para fines distintos a los previstos en la misma. La
propia ley establece un régimen sancionador propio aplicable, entre otros, a
los responsables y encargados del tratamiento e incluso a las personas fisicas
o juridicas que incumplan el deber de colaboracién a que se ha hecho refe-
rencia en el articulo 7 anteriormente citado. Puesto que ello puede provocar
la existencia de un concurso de normas sancionadoras, el articulo 57 de la
misma resuelve qué precepto se debe aplicar siempre que no constituya in-
fraccion al RGPD y a la Ley Organica 3/2018 de 5 de diciembre, en cuyo caso
se aplicaria esta.
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5 Derechos de las personas para la proteccion de sus datos frente
a su tratamiento a los fines previstos en la Ley

En el capitulo III de la Ley se recoge el régimen y las condiciones
generales para el ejercicio de los derechos de los interesados, de acuerdo con
las previsiones del RGPD, pero adaptadas a las circunstancias especiales de
la nueva regulacion.

Se dispone que es el propio interesado —cualquier persona con capacidad
de obrar actuando en su propio nombre o por medio de representante en los
términos previstos en el articulo 3, 4 y 5 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comin—, la persona que puede cursar la
solicitud de informacién, por cualquier medio, al responsable del tratamiento,
quién deberad facilitar al interesado la informacién solicitada de forma clara y
concisa, con el contenido del articulo 21 de la Ley y de los derechos que tiene
conforme a la normativa de proteccion de datos y que ahora analizaremos.

El responsable del tratamiento deberé contestar, por escrito, sobre el cur-
so de su solicitud y responder en el plazo de un mes. Si no lo hace en el citado
plazo se entendera desestimada la solicitud, sin perjuicio de que el interesado
pueda formular los recursos y reclamaciones correspondientes. La solicitud
se podra inadmitir a tramite mediante resolucién motivada si se considerara
que es infundada o excesiva —se considera excesiva por repetitiva si se for-
mulan tres solicitudes en el plazo de seis meses—, correspondiendo la carga
de la prueba, en este caso, al responsable del tratamiento.

La informacién que deberéd ponerse a disposicion del interesado sera la
establecida en la legislacién general de proteccién de datos: se debera facili-
tar, al menos, la informacién que establece el apartado primero del articulo
21 (identidad y datos de contacto del responsable del tratamiento; datos del
delegado de protecciéon de datos, en su caso; fines del tratamiento; derecho
a formular reclamacién ante la Agencia de Proteccion de Datos; y de los de-
rechos de acceso, rectificacion, supresion o la limitacion del tratamiento). Y
de forma adicional, la contenida en el apartado 2 del citado articulo: base
juridica del tratamiento, plazo de conservacion de los datos, categorias de los
destinatarios de los datos, especialmente si pueden ser estados ajenos a la
UE u organizaciones internacionales, ademas de cualquier otra informacion
necesaria, en especial, cuando los datos se han recogido sin conocimiento del
interesado.



CIENCIAPOLICIAL

El interesado, cualquier ciudadano que se considere afectado, podra ejer-
citar los siguientes derechos ante el responsable del tratamiento:

e Derecho de acceso: el interesado tendra derecho a recabar del respon-
sable del tratamiento confirmacién de si se estan tratando, o no, datos
personales que le conciernan. Si se confirmara dicho tratamiento, tendra
derecho a acceder a los datos y a obtener la informacién que se sefiala en
el articulo 22 de la Ley: fines del tratamiento y base juridica; categorias
de datos de que se trate; posibles destinatarios de los datos; plazo de con-
servacion; y la posibilidad que tiene de ejercer el derecho de rectificacién
o supresion de los datos o la limitacién del tratamiento. También tendria
derecho a ser informado sobre el origen de la informacién, pero siempre
respetando el secreto de la identidad de las personas fisicas, en especial si
su origen son fuentes confidenciales.

Se entendera como concedido el derecho si se facilita al interesado un

” sistema remoto directo y seguro para acceder a sus datos. Cabe facilitarlo

por otras vias siempre que no supongan un coste desproporcionado, en
cuyo caso, el exceso de coste seria asumido por el interesado. Si no se
aceptara el pago del sobrecoste, la via de acceso a los datos seria el medio
propuesto por el responsable del tratamiento.

e Derecho de rectificacién, supresién y limitacion del tratamiento:
si los datos fueran inexactos, el interesado tendra derecho a obtener la
rectificacion de estos sin dilaciones indebidas y también a que los datos
se completen si resultaran incompletos. Debera indicar cuéles son los
datos para corregir, acompafando con la documentaciéon que lo justi-
fique.

Los datos deberan ser suprimidos, sin dilacién indebida, por propia inicia-
tiva o a peticion del interesado, en el plazo maximo de un mes, si el trata-
miento de estos vulnera los principios del articulo 6 o el articulo 11 sobre
licitud del tratamiento o el articulo 13 sobre el tratamiento de categorias
especiales de datos, o por una obligacion legal.

Por el contrario, el responsable procederd a limitar el tratamiento, que
implica la suspension del tratamiento o la conservacion de los datos para
ejercer algtn tipo de accion legal, cuando el interesado ponga en duda la
exactitud de los datos y no haya forma de determinar si son, o no, exactos;
o cuando los datos hayan de conservarse a efectos probatorios.
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6 Restricciones respecto al ejercicio de los derechos por parte del
interesado

El articulo 24 de la Ley autoriza al responsable del tratamiento para
aplazar, limitar u omitir la informacién a que se refiera el articulo 21.2 (base
legal del tratamiento, plazo de conservacion, categorias de destinatarios de da-
tos, y respecto a los datos recogidos sin conocimiento del interesado). Ademas,
el interesado podra denegar, total o parcialmente, las solicitudes de ejercicio
de los derechos de acceso, rectificacién, supresion y limitacion del tratamiento,
siempre que, teniendo en cuenta los derechos e intereses de la persona afecta-
da, resulte proporcional y necesario para alguno de los siguientes fines:

*  Impedir que puedan obstaculizarse indagaciones, investigaciones o pro-
cedimientos judiciales.

e  Evitar que se ocasione un perjuicio a la prevencién, deteccién, inves-
tigaciéon y enjuiciamiento de infracciones penales o a la ejecucién de
sanciones penales.

e Proteger la seguridad ptblica.
e Proteger la seguridad nacional.
o Proteger los derechos y libertades de otras personas.

En estos casos, el responsable del tratamiento debera comunicar al intere-
sado, en el plazo de un mes, las razones de tales limitaciones y la posibilidad
de reclamar ante la Agencia Espafiola de Proteccién de Datos sin perjuicio de
otras acciones judiciales. Cabra omitir las razones de dichas limitaciones, o
anadir una neutra, si la revelacion de dichas razones que justificaran la medi-
da pudiesen poner en peligro alguno de los fines sefalados. En todo caso, el
responsable del tratamiento debera documentar los fundamentos de la dene-
gacion, sin comunicacion al interesado, que estara a disposicion de la Agencia
de Proteccion de Datos.

Si el interesado ejerciere sus derechos a través de la Agencia de Proteccion
de Datos, esta debera informar al interesado de las gestiones realizadas, de la
revision correspondiente y de su derecho a interponer el recurso contencioso
administrativo (Art. 25).
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Por otra parte, si los datos personales figuraran en resoluciones judiciales,
documentos, diligencias o expedientes tramitados en el curso de investigacio-
nes y procesos penales, el ejercicio de los derechos se haria conforme a las nor-
mas procesales. Cuando el responsable del tratamiento sea un érgano judicial
del orden penal, el ejercicio de los derechos se deberéa realizar conforme a las
normas de la Ley Organica 6/1985, del Poder judicial, y a las normas proce-
sales. De forma supletoria seria de aplicacion la nueva Ley Organica que se
comenta en este estudio.

7 Obligaciones del responsable y del encargado del tratamiento

De acuerdo con los principios generales en materia de protecciéon
de datos, el responsable del tratamiento estara obligado a adoptar y reali-

v zar las siguientes medidas:

e Analisis de riesgo: previo de realizar las operaciones de tratamien-
to debe valorar en todo momento, de acuerdo con la ponderacién
que exige el principio de proporcionalidad, el nivel de perjuicio que
el tratamiento de los datos pueda suponer para la ciudadania y la
finalidad perseguida (articulo 16, respecto al tratamiento de datos
obtenidos por sistemas de videovigilancia, por ejemplo).

e Adopcién de las medidas técnicas y organizativas necesarias
para asegurar que el tratamiento se realiza de acuerdo con la ley.
Cabe la adopcién de medidas de seudonimizaciéon (hacer anénimos
los datos personales) y minimizacién de los datos personales. La
adopcién de limitaciones de acceso a los datos personales por parte
de los funcionarios encargados de la conservaciéon de estos. Si son
dos 0 més responsables deberan determinar, mediante un acuerdo,
las medidas que de forma conjunta deberan adoptar.

Cabe la cesion del tratamiento a un encargado de este, sea persona
fisica o juridica, publica o privada. Solo cabe si ofrece garantias su-
ficientes de que el tratamiento se hara conforme a la ley y no podra
recurrir a otro encargado sin la autorizaciéon previa del responsable
del tratamiento. La cesién deberd hacerse mediante la firma de un
contrato o convenio en el que se fijaran las condiciones y las obli-
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gaciones del encargado conforme a lo establecido en el articulo 30.3
de la Ley.

Llevar un registro de las actividades del tratamiento: el respon-
sable del tratamiento debera llevar y conservar un registro de todas
las actividades que realice con los datos personales. El registro de-
beréd contener la informacién sefialada en el articulo 32.1 de la Ley.
El registro también debera ser llevado por el encargado del trata-
miento por escrito, aunque cabe su llevanza por medios electrénicos
y estara siempre a disposicion de la Agencia de Proteccion de Datos.

Llevar un registro de operaciones (Art. 33): los responsables y
el encargado del tratamiento deberan llevar un registro de las ope-
raciones realizadas con el tratamiento automatizado de los datos.
Deberéd incluir, al menos, la recogida, alteracién, consulta, comuni-
cacion, incluidas las trasferencias, comunicacién y supresion.

Los registros de consulta y comunicacién deberan dejar constancia
de la fecha y hora de tales operaciones, su justificacion y, al ser posi-
ble, la identidad de la persona que los consulta o comunica, asi como
también la identidad de los destinatarios de los datos. La finalidad
de dicho registro es la de poder verificar la legalidad del tratamiento
y garantizar la seguridad de los datos, que deberan estar a disposi-
cién de la Agencia de Proteccion de Datos.

Obligacién de colaborar siempre con la Agencia Espaiiola de
Proteccion de Datos.

Realizar una evaluacidon de impacto relativa al tratamiento de
datos: cuando el tratamiento implique un alto riesgo para los dere-
chos de los ciudadanos, el responsable del tratamiento, con caracter
previo, deberéa realizar una evaluacion del impacto que el tratamien-
to tendra para los derechos y libertades de las personas.

La agencia de proteccion de datos podra establecer una lista de trata-
mientos que requieran una evaluacién de impacto y otra de las ope-
raciones de tratamiento que no la requieren. Ambas listas seran de
caracter orientativo y, por ejemplo, un tratamiento que lo requiera
es la gestiéon de datos mediante los sistemas de videovigilancia (Art.
16 de la Ley).
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Dicha evaluacion incluira la consulta obligatoria previa a la Agencia de
Protecciéon de Datos, en los términos a que se refiere el articulo 36 de la
Ley. La Agencia podra asesorar por escrito al responsable o al encargado
del tratamiento para evitar perjuicios a los derechos de los ciudadanos
ademas de la posibilidad que tendra de ejercitar sus potestades de inves-
tigacion, correccion o consulta.

Medidas de seguridad del tratamiento: el responsable y el encargado
de tratamiento deberan adoptar las medidas de seguridad, técnicas y
organizativas, que sean necesarias para garantizar un nivel de seguri-
dad adecuado en las diferentes fases del tratamiento, especialmente, en
lo que se refiere a las categorias de datos sensibles que se mencionan
en el articulo 13 de la Ley. Ademas, cuando el tratamiento sea automa-
tizado, el articulo 37.2 establece las medidas de control que se deberan
adoptar: control de accesos a las aplicaciones; control de los soportes
de datos para evitar que puedan acceder personas no autorizadas que
puedan leerlos, copiarlos o borrarlos; control del almacenamiento que
impida el acceso no autorizado para introducir datos; control de usua-
rios para impedir el acceso no autorizado; control de acceso a los datos
autorizados; control de transmisiéon de manera que se tenga conoci-
miento de los organismos a los que se han transmitido los datos; control
de introduccion, de transporte, de restablecimiento en caso de interrup-
ci6n y control de fiabilidad e integridad.

Notificacion a la Agencia Espafiola de Protecciéon de Datos de cual-
quier violacion de seguridad: cualquier quiebra, brecha o violacién de
seguridad deberéa ser notificada a la AEPD, salvo que exista poca proba-
bilidad de que ello constituya un peligro para los derechos y libertades
de las personas. La notificacién debera hacerse en el plazo de setenta y
dos horas desde el momento en el que se tenga constancia de la brecha
de seguridad, y deberd tener el contenido que se recoge en el articulo
38.3 de la Ley (naturaleza de la violacion, categorias de datos y perso-
nas afectadas; las posibles consecuencias de dicha violacién; datos del
delegado de proteccién de datos; las medidas adoptadas para remediar
la brecha o mitigar sus efectos).

La comunicacion de la violacién también debera hacerse al interesado
si existiera un alto riesgo para los derechos y libertades de las personas.
Dicha notificacién se podréa evitar si el responsable del tratamiento ha
adoptado medidas anteriores (como por ejemplo el cifrado), o ulteriores,
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que eviten ese alto riesgo para los derechos de las personas o cuando
suponga un esfuerzo desproporcionado por ser muchos los posibles
afectados; en cuyo caso sera necesario recurrir a la publicacion de la
brecha de manera que sea accesible a los interesados (boletin oficial,
sede electrénica u otro canal oficial que permita una comunicacién
efectiva).

La notificacion podria aplazarse, limitarse u omitirse si se diera algu-
na de las causas de fuerza mayor del articulo 24 (proteger derechos
de otras personas, que pueda perjudicar una investigacion, que afecte
a la seguridad nacional, etc.).

¢ Debe designar un Delegado de Proteccion de Datos: los responsa-
bles del tratamiento estan obligados a designar un Delegado de Pro-
teccion de Datos, —excepto las autoridades judiciales y el ministerio
fiscal cuando el tratamiento se haga con fines jurisdiccionales—, que
podré ser Unico para varios responsables de tratamiento. Se deberd
designar a una persona que tenga los conocimientos y cualificaciones
necesarias, y se debera dar a conocer su existencia, ademés de notifi-
carlo a la Agencia de Proteccion de Datos. El Delegado de Proteccion
esta obligado a cumplir sus obligaciones y no podra ser removido o
cesado salvo en caso de dolo o negligencia grave en el ejercicio de sus
funciones.

Las funciones que tendrd encomendadas son las sefialadas en el ar-
ticulo 42 de la Ley: informar y asesorar en materia de protecciéon de
datos; supervisar el cumplimiento de la ley; cooperar con la Agencia
de Proteccion de Datos y actuar como punto de contacto de esta en
cuestiones relacionadas con el tratamiento.

8 Transferencias de datos personales a otros paises

|
En esta materia se debe distinguir la transferencia de los datos personales:
* A paises miembros de la UE.

e A npaises ajenos a la UE o a Organizaciones Internacionales.
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La Disposicién Adicional Segunda dispone que el intercambio de datos en-
tre autoridades competentes de los paises de la UE, cuando la ley o el Derecho
comunitario exijan dicho intercambio, no estara limitado ni prohibido por mo-
tivos relacionados con la proteccién de datos.

Cuestion diferente es cuando la transferencia se quiera hacer con terceros
paises o con una organizacién internacional (por ejemplo, Interpol). En este
caso, sera necesario que se cumplan los requisitos que sefiala el articulo 43 de
la Ley: que sea necesaria para los fines sefialados en la ley; que sean transferi-
dos a una autoridad competente para dichos fines; si los datos transferidos a su
vez habian sido transferidos por otro Estado, que este autorice la transferencia;
que existan garantias suficientes de acuerdo con la propia ley, salvo circunstan-
cias excepcionales sefialas por la ley.

En estos casos, si la Comisién Europea hubiere adoptado una decision de
adecuacion estableciendo que un tercer Estado u organizacién internacional

” ofrecen suficientes garantias de proteccion, se podria realizar la transferencia

sin necesidad de autorizacion alguna.

Con terceros estados, cabra la posibilidad de que se puedan realizar tales
transferencias siempre que concurra alguna de las circunstancias recogidas en
el articulo 45 de la Ley: se hayan aportado por el Estado garantias apropiadas
a través de un instrumento juridico vinculante; que el responsable del trata-
miento haya evaluado las circunstancias concurrentes y haya determinado que
existen garantias suficientes. En este caso se deberd informar a la Agencia de
Proteccion de Datos.

Por tltimo, no habiendo decisién adecuada de la Comision o garantias apro-
piadas, segin lo expuesto cabria, de forma excepcional, realizar la transferen-
cia cuando concurra alguna de las circunstancias sefialadas en el articulo 46:
para proteger intereses vitales o derechos fundamentales del interesado u otra
persona; para salvaguardar intereses legitimos reconocidos por la ley espaiiola;
para proteger una amenaza grave para la seguridad, entre otras. Las decisiones
basadas en dichos motivos deberan documentarse y ponerla a disposicion de la
Agencia de Proteccion de Datos.

También cabria, de manera excepcional, la transferencia de datos perso-
nales a otros destinatarios que no sean autoridades competentes establecidas
en terceros estados que no sean de la UE, siempre que se cumplan todos los
requisitos que exige el articulo 47 de la Ley: que sea estrictamente necesaria;
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que ninguno de los derechos y libertades fundamentales del interesado sean
superiores al interés ptblico que precise la trasferencia, ya que la transferencia
a la autoridad competente donde esté el interesado resultaria ineficaz o inade-
cuada, en particular porque no puede hacerse dentro de plazo; que se informe
a dicha autoridad, salvo que resulte ineficaz o inadecuada; y que se informe al
destinatario de los fines para los que puede utilizar esos datos, siempre que sea
necesario.

Las transferencias deberdn documentarse y se informara a la Agencia de
Proteccion de Datos.

9 Autoridad de Proteccion de Datos

En los articulos 48 y siguientes de la ley se regulan las autoridades
de proteccién de datos independientes: la Agencia Espafola de Proteccion de
Datos y las entidades autondémicas de proteccion de datos en sus respectivos
ambitos de competencia.

En todo caso, es la Agencia Espafiola de Protecciéon de Datos la autoridad
estatal de referencia y la representante espafiola ante el Comité Europeo de
Proteccion de Datos previsto por el Reglamento General de Proteccién de Datos,
realizando funciones de asesoramiento, supervision, investigacion y control del
cumplimiento de las disposiciones relativas al derecho a la proteccion de datos,
asi como de gestion de reclamaciones, sancion de infracciones y cooperacion
con otras agencias europeas de protecciéon de datos o con el Comité Europeo
de Proteccién de Datos.

De acuerdo con el articulo 44 de la Ley Organica 3/2018 de Proteccion de
Datos y Derechos digitales, la Agencia acttia como autoridad administrativa de
ambito estatal, con personalidad juridica propia e independiente para el cum-
plimiento de sus fines.

Los funcionarios de la agencia, de acuerdo con el articulo 51 de la citada Ley
Organica, tienen la consideracion de agentes de la autoridad en el ejercicio de
sus funciones y estan obligados a guardar secreto de sus actuaciones. En el ar-
ticulo 52, se establece la obligacién de colaborar con la agencia, sean entidades
y administraciones publicas o particulares.
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Las investigaciones, regidas por los criterios establecidos en el articulo 53
de la misma ley, inicamente necesitaran consentimiento o mandato judicial
en el caso de que los documentos o datos estén depositados en un domicilio.
También necesitaran orden judicial en el caso de los datos relacionados con las
comunicaciones de acuerdo con lo establecido en la Ley 25/2007.

Su estatuto legal y régimen juridico fue aprobado por Real Decreto 389/2021

de 1 de junio, que derog6 el Real Decreto 428/93.

1 Reclamaciones ante una vulneracion del derecho y régimen
sancionador

Cualquier interesado que considere que no se hayan respetado las
disposiciones de la ley o no se hubiere atendido su solicitud en el ejercicio de

recho a formular una reclamacién ante la Autoridad de Proteccién de Datos. La

” sus derechos por parte del responsable o encargado del tratamiento, tendra de-

Agencia de Proteccion de Datos debera dar curso a la reclamacion siguiendo el
procedimiento establecido en la Ley Organica 3/2018 o legislacion autondémica
correspondiente. De forma supletoria se aplicaran las normas generales del
procedimiento administrativo general de las administraciones publicas, que la
agencia debera resolver en el plazo de tres meses.

Contra las resoluciones de la agencia sera necesario interponer el recurso
contencioso administrativo ante la autoridad judicial competente.

De acuerdo con el Reglamento Europeo de Proteccién de Datos, toda perso
na que haya sufrido un perjuicio en su derecho a la proteccién de datos tendra
derecho a la correspondiente indemnizacién. Del mismo modo, en el articulo
53 de la ley se establece que los interesados tendran derecho a ser indemniza-
dos por cualquier dafio o lesién en sus derechos derivada del incumplimiento
de las disposiciones de la ley.

Si una administracién publica incumpliera dicho reglamento, la respon-
sabilidad se debera exigir por la via de la responsabilidad patrimonial de las
administraciones publicas y, si se tratara de la autoridad judicial, conforme
a lo establecido en la Ley Organica 6/85 del Poder Judicial. También estaran
obligados a responder por los dafios causados los encargados del tratamiento
que pertenezcan al sector privado y, si este actu6 por orden de la autoridad
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mediante contrato o convenio, esta sera la responsable. Todo ello, sin perjuicio
de la aplicacion del régimen sancionador previsto en la ley.

La reclamacion debera hacerse dentro del afio siguiente y, si el interesado
se dirigiera al responsable para que determine quién es el causante del hecho
—el propio responsable o el encargado—, el plazo de prescripcion de la accién
se interrumpira. Si el encargado no forma parte del ente ptblico respondera
de los dafios causados, tanto ante el responsable como ante el interesado, sin
perjuicio de las infracciones de las que sea responsable (Art. 54).

En cualquier caso, cabe un recurso contencioso contra las decisiones por la
Agencia Espaifiola de Proteccion de Datos.

Respecto al régimen sancionador, este le serd aplicable tanto al responsa-
ble del tratamiento como a los encargados y también a las personas fisicas o
juridicas que incumplan el deber de colaboracion establecido en el articulo 7
de la Ley, no obstante, no le sera de aplicacion al Delegado de Proteccion de
Datos.

Dado que sobre la materia existe otra normativa general como es la prevista
en el Reglamento Europeo y en la Ley Organica 3/2018, los hechos suscepti-
bles de ser calificados como infraccién administrativa lo seran siempre que no
estén tipificados en la referida normativa general, y en caso de que resulte un
concurso de normas se resolvera el concurso aplicando las reglas previstas en
el articulo 57 de la nueva Ley. Si un solo hecho constituye dos o mas infraccio-
nes o cuando una sea un medio para cometer otra sera castigada la infraccion
mas grave.

Las posibles infracciones a la ley se recogeran en los articulos 58, 59 y 60,
respectivamente, y se calificardn como: muy graves, graves y leves; pudien-
do ser castigadas con alguna de las sanciones previstas en el articulo 62, que
pueden consistir en una multa entre 6000 (la minima de las leves) hasta un
maximo de 1 000 000 por una falta muy grave.

Las infracciones prescriben a los seis meses en el caso de las las leves; a los
dos afios las graves y a los tres afos las muy graves. Las sanciones lo hacen a
los tres, los dos y un afio, respectivamente. Por su parte, el procedimiento san-
cionador caducard a los seis meses de su inicio sin notificacién de la resolucién
definitiva, pero no impediré la apertura de un nuevo procedimiento mientras
la supuesta infraccién no haya prescrito.
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En este ambito, como en todos los procedimientos sancionadores de las
administraciones publicas, rige el principio non bis in idem, de manera que
no se podran sancionar conductas que hayan sido sancionadas penal o admi-
nistrativamente, cuando exista identidad de sujeto, de hecho y de fundamento.
Desde luego, si la conducta fuera constitutiva de delito, la administracién se
abstendra de seguir el procedimiento y debera pasar el tanto de culpa a la au-
toridad judicial o al ministerio fiscal, a los efectos pertinentes. En este caso, se
debera paralizar el procedimiento hasta la resolucion judicial, quedando inte-
rrumpido el plazo de prescripcién. De no estimarse la existencia de ilicito penal,
la administracién podria continuar el procedimiento quedando sujeta, en todo
caso, a los hechos declarados probados por la resolucion judicial. Si se hubieren
adoptado medidas cautelares antes de la intervencion judicial, estas podran
mantenerse mientras la autoridad judicial no resuelva lo contrario.

1 Reformas de otras disposiciones generales y reglas especiales
en el tratamiento de datos

1. Acceso al padrén municipal por parte de las autoridades competentes.

Se podra acceder al padrén municipal y al censo electoral para obtener una
copia actualizada del fichero formado por los datos del DNI, incluyendo domicilio,
sexo y fecha de nacimiento sin consentimiento del interesado. La solicitud debera
estar motivada en base a alguno de los fines de prevencion, investigacion y enjuicia-
miento de infracciones o para la ejecucién de sanciones penales, y también para la
prevencion de amenazas para la seguridad ptblica (DA 4.2 - Ley Organica 7/2021).

2. Modificacién de la Ley General Penitenciaria.

Se modifica el articulo 15 bis, estableciéndose que los datos de los internos se re-
giran por las disposiciones de la nueva ley. Se podra prescindir del consentimiento
en caso de que fuera estrictamente necesario con las debidas garantias (DF 1.2 - Ley
Organica 7/2021).

3. Obtencion de datos por la Comision Nacional del Mercado de Valores.
Cuando la Comisién no haya podido obtener por otros medios la informacion

necesaria para realizar sus labores de supervision e inspeccion, podra recabar de
los operadores de comunicaciones electrénicas y de los prestadores de servicios
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de la sociedad de la informacién, los datos que obren en su poder necesarios para
cumplir con sus funciones, pero siempre previa autorizacién judicial (DF 4.2-3.° -
Ley Organica 7/2021).

4. Sobre utilizacion de los datos del Registro de Nombres de Pasajeros (PNR).

Se modifico el articulo 10 de la Ley Organica 1/2020, estableciéndose que las
companias aéreas deberan comunicar los datos entre las 24 y 48 horas antes de
la salida del vuelo e inmediatamente después del cierre del vuelo, una vez que los
pasajeros hayan embarcado y ya no sea posible embarcar o desembarcar. Ademas,
el proveedor de servicios de la navegacion area debera facilitar cualquier cambio
que se produzca en el vuelo o destino. En cualquier otra circunstancia, cuando sea
necesario por razones de urgencia, deberan transmitir a las Fuerzas y Cuerpos de
Seguridad Unidad de Informacion sobre Pasajeros (UIP) los datos de forma inme-
diata (DF 5.2 - Ley Organica 7/2021).

5. Modificacién de la Ley 19/2007, de prevencion de violencia, xenofobia e intole-
rancia en el deporte; y la Ley 5/2014 de Seguridad Privada (DF 6.2 - Ley Organica

7/2021).

Se modifican los articulos 30 y 69 de ambas leyes, respectivamente, referidos
a la tramitacién del procedimiento sancionador de las mismas, que se tramitara
segun las previsiones de la Ley 39/2015 del PAC y la Ley 40/2015 del sector publico,
es decir, en un plazo de de seis meses desde el inicio del expediente, transcurrido el
cual se acordara la caducidad del procedimiento.

6. Modificado el articulo 68 de la Ley de Seguridad Vial aprobada por Real Decreto
legislativo 6/2015.

Con referencia a la matriculacién de vehiculos, destacando la obligatoriedad de
todos los vehiculos a portar las matriculas establecidas reglamentariamente, pero
admitiendo la posibilidad de que determinados vehiculos utilizados por las FCS o
en CNI puedan llevar una matricula diferente a la asignada inicialmente, previa
resolucion del Secretario de Estado de Seguridad. A estos vehiculos se les podra
atribuir una titularidad supuesta y no figuraran en el Registro General de Vehiculos
(DF 8.2 - Ley Organica 7/2021).

7. Por tltimo, se introdujeron modificaciones en la Ley 50/81 del Ministerio Fiscal y
en la Ley Organica 6/85 del Poder Judicial en relacién con el tratamiento especifico
de los datos en el &mbito jurisdiccional.
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Se par6 el control y supervisién del tratamiento de datos, dando paso a una
Unidad de Supervision y Control de Proteccién de Datos en el &ambito del Ministerio
Fiscal, asi como un Departamento de Supervision y Control en el Consejo General
del Poder Judicial.

En el &mbito jurisdiccional ordinario, el ciudadano podra ejercer sus derechos
ante el 6rgano judicial o fiscalia que tramita el procedimiento. Si se tramitan datos
con fines jurisdiccionales sera la Agencia Esparfiola de Proteccion la que tenga la
competencia para atender las posibles reclamaciones.

No obstante, los procedimientos tramitados por el Ministerio Fiscal y los que se
realicen en la gestion de la Oficina Fiscal, si regiran por el RGPD y por la Ley Or-
génica 3/2018 (la DF 4.2 de la Ley Orgénica 7/2021 afiadié un apartado nuevo, el
5.° del articulo 2 de la Ley Organica 3/2018, ademas del apartado 3 del articulo 44,
en el que se estableci6 el deber de colaboracion entren la AEP, el Consejo del Poder
Judicial y la Fiscalia General del Estado), al igual que los datos personales que se

” traten por los 6rganos judiciales y fiscales en los procesos de su competencia.

Si se tratara de procedimientos del &mbito penal, el tratamiento de datos perso-
nales se realizara conforme a la nueva Ley Organica 7/2021 de 26 de mayo.

12 Conclusion

Como resumen de lo expuesto, se puede decir que, con la transpo-
sicién de la Directiva UE 2016/680 a través de la Ley Orgénica 77/2021, se da
cumplimiento, en primer lugar, a un mandato europeo para todos los paises
de la Unidn, y en segundo lugar, se establece una regulacion especial para el
tratamiento de datos de caracter personal que, siendo respetuosa con los prin-
cipios y valores del un Estado social y democratico de Derecho, se pretende
que facilite la labor de las Fuerzas y Cuerpos de Seguridad, de la fiscalia y de
los jueces del ambito penal, en su misién de prevenir, investigar, perseguir y
castigar las conducta criminales que, como es sabido, constituyen los riesgos y
amenazas que de forma deliberada y mas habitual atentan contra los derechos
de las personas.

La nueva normativa (complementaria de la general de proteccién de datos
contenida en el Reglamento UE 2016/679 y la Ley Organica 3/2018, de Pro-
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teccion de Datos y Derechos Digitales), constituye, por tanto, un instrumento
esencial para luchar contra las formas maés peligrosas de criminalidad, como
son el terrorismo internacional (especialmente el de naturaleza yihadista) y
el crimen organizado transnacional, ya que facilita el acceso de la Policia a la
informacién y otros datos personales de interés policial; y para potenciar la
colaboracion entre las autoridades policiales y judiciales de otros paises en una
lucha, que es global, contra la criminalidad.

En este contexto legal destaca la obligacién que tienen todos los ciudadanos
de colaborar y facilitar la informacién que soliciten los agentes policiales en su
labor preventiva y de investigacion, sin perjuicio de los controles y requisitos
que se establecen, y la nueva regulaciéon que se introduce de la videovigilancia
que difiere, en algunos aspectos, de la regulacién general contenida en la Ley
Organica 4/97 de uso de videocamaras por las Fuerzas y Cuerpos de Seguridad.

En definitiva, con la nueva legislacion, se faculta a la Policia para que, respe-
tando el marco constitucional y legal, interno y europeo, y los derechos de los
ciudadanos, pueda afectar, de manera proporcional, al derecho a la proteccién
de datos individual, para proteger otro bien constitucional como es la seguri-
dad publica, como base y pilar esencial para el libre ejercicio de los derechos
de las personas.
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na gestion de personal pulcra y esmerada sera

siempre la piedra angular sobre la que cualquier

profesional con personas bajo su responsabilidad,

finalmente, forje su buen nombre como pretendido
lider de todas ellas. En la Policia tal premisa no es diferente,
pero sin embargo si lo son las caracteristicas de una labor
tan excepcional, que obligan a un replanteamiento de aque-
llos métodos mds tradicionales y, quiza si, mas enfocados a
otros ambitos de trabajo mas generalistas. Un mando policial,
a dia de hoy y en cualesquier categoria, ha de hacer valer un
plus de esfuerzo para adaptarse a la realidad en la que los
integrantes de la corporacidn se encuentran; mas si cabe, en
el area de Seguridad Ciudadana, donde la demanda que es
exigida a sus componentes —atendiendo al amplio catalogo
de puestos de trabajo actualmente existente— sin duda extra-
vasa a la media que es esperable para sus iguales. Por medio
del presente articulo, sin mas pretensién que la de dejar que
sean unas pildoras si no de sabiduria, si de al menos contras-
tada experiencia con base en el paso del autor por diferentes
categorias profesionales dentro del Cuerpo, en una labor mas
veces de las deseadas tenida a menos como es la Seguridad
Ciudadana, sean las que lleguen bien hasta un mando avido
por retomar las riendas de su grupo de trabajo, o bien hasta
un aspirante que, desde el primer momento, desee ahorrarse
posibles sinsabores o frustraciones que mermen una ilusién
inicial arrebatadora; una ilusion que ninguno de nosotros de-
bimos perder, si eso acaso hubiera llegado a acontecer, con
la que en su dia juramos el cargo como policias nacionales,
debiéndonos en una gratitud y estimulo para la continuacién
de su obra y contagiandola asi a todos aquellos, sobre la al-
tura que nuestra posicion permitiera extenderla, a través del
que siempre ha sido y sera el mismo discurso: el de las cosas
bien hechas.
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1 Presentacion en primera persona

Me gustaria dar comienzo a este escrito de la justa manera en la
que esté siendo leido: en primera persona. No efecttio ningin gran descu-
brimiento si afirmo que, por lo comun, los textos con pretensiones de ser til-
dados como cientificos esquivan en lo posible el uso de esa primera persona,
sobre todo, en su conjugacion singular, como aqui ocurre. De este modo, la
amplia opinion respalda este escapar en su empleo, basando sus argumen-
taciones en que con el empleo de esa primera persona se mancha de subje-
tividad de lo expresado o, al menos, si se le esquilma o merma a lo escrito el
siempre esperado rigor objetivo que ha de quedar patente en todo redactado
académico; textos, pues, en los que por parte del lector esta, en cierto modo,
preconcebido que no existan concesiones dirigidas hacia ningun tipo de in-
formalidad. Otros criticos van mas alla y apuntan esta vez al propio fuero
interno del autor, sefialando que dicho uso narrativo no evidencia sino una
innegable muestra de egolatria por aquel que termina firmando lo escrito. Lo
habitual es, pues, encontrar el empleo de la forma impersonal, mediante las
consabidas herramientas para ello, como el uso de la tercera persona o de la
forma pasiva; de esta manera se persigue hacer nacer en el lector la idea de
que frente a lo que se halla es objetividad en la mas cristalina de sus formas,
asi como claridad expositiva en su expresion mas elevada, lejos, en cualquier
caso, de ese apasionamiento con el que pudiera tefiirse lo expresado desde la
mas minima focalizacién en la persona del autor.

Sin embargo, han sido otras voces las que, desde poco antes de dar co-
mienzo este siglo, han abogado por el uso de la primera persona, dejando a
un lado con ello esa suerte de asepsia impersonal, presente en el conjunto
de la literatura cientifica de forma sistémica y sistematica, cimentando su
pretension en la idea de que asi se lograria al fin no perder los elementos
sociales del proceso de investigacion; esto es, la implicacion del escritor
en el proceso creativo a través del cual se elabora el conocimiento que
termina por mostrar. Segin este planteamiento, el uso de la primera per-
sona se convierte asi en lo que se ha venido a conocer como practica ética
de escritura, algo ante lo que yo y por el contenido del texto que aqui es
tratado —que no es sino el basado en buena parte de mi carrera profesional-
no puedo evitar verme aludido, sintiéndome por tanto convencido de que
es la mejor de las férmulas a emplear con las que hacer llegar el mensaje
pretendido, mi discurso.
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2 Una gestion singular para una profesion singular

La gestion de personal es un asunto que a priori suscita un sano interés
en todo aquel que aspira a lograr el acceso a un puesto de responsabilidad; su
atencion se detiene, entonces, en todo cuanto aparece reflejado bajo dicho epigra-
fe, tornando en su mente, incluso, en verdaderamente atractivos aquellos textos
que, hasta entonces, eran simplemente parte de algiin temario, que en su dia fue
estudiado al objeto de adquirir los conocimientos necesarios como para superar
la correspondiente prueba de evaluacién que le seguiria; pero que, sin embargo y
a pesar de todo, no gener6 mas alla de ese tramite obligado propio de la docencia,
ningtn otro vinculo, en definitiva, entre el lector y el autor de lo escrito. Por ello,
cabe preguntarse el motivo al qué es debido ese despertar de los sentidos frente
a dicha tematica, radicando muy probablemente la respuesta y en sintonia con la
naturaleza del ser humano, mal que nos pese egoista y superviviente en su zona
limbica mas profunda, en que el adquirir el suficiente dominio de la materia en
cuestion revierte necesariamente en el beneficio propio de aquel que lo persigue.

w Efectivamente, quien més y quien menos ha estado bajo las érdenes de un jefe

o alguien que pueda ser asimilado a dicha figura de responsable con personal al

cargo; Y, por tanto, ademas, cualquiera puede ser también el que busque en su

memoria de cual de entre ellos guarde mejor recuerdo, asi como quién fue aquel

otro que mas sinsabores le produjo. Es, por tanto, facil representar la idea de que,
siendo un mando acertado en la gestién de su personal, el éxito quede asegurado

para él, siendo bastante para el crédito de dicha afirmacién el mismo que le haya

sido otorgado en base a su experiencia propia. En conclusién, el asunto de como

encauzar de la mejor manera a los trabajadores, bajo la responsabilidad de uno,
no es poca cosa e importa, claramente importa; piénsese que, de una parte, exis-
ten de forma literal vividos ejemplos con los que confrontar la teoria; y, de otra,
como se ha apuntado en un primer momento, el interés no deja de ser sano con

base en que, aunque en Ultima instancia no busque sino procurar el bienestar

laboral del que ocupa un puesto con estas caracteristicas de mando, ello redunda

indefectiblemente en el conjunto del grupo en el que se incardinan como jefes y,
a su vez, en el de la corporacién donde su grupo se integra.

Todos, pues, ganan con la teoria bien aprendida y correctamente aplicada por
los que van a desempefiar una jefatura, pero la pregunta que subyace de forma
tan sincera como cargada de la mayor de las pretensiones para cincelar un mode-
lo de gestion realmente eficaz no es sino la de ;estudiamos en la Policia Nacional
la teoria adecuada?
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Para dar una respuesta dificil de rebatir me remitiré, a modo ejemplo compa-
rable, a aquello que ocurre con respecto a la normativa de riesgos laborales, pre-
sente hoy en cualquier profesion. Esta normativa se incorpora a nuestro ordena-
miento juridico a través de la Ley 31/1995, de Prevencion de Riesgos Laborales, la
cual se promulga con el fin de promover la seguridad y salud de los trabajadores,
si bien establece expresamente su inaplicacion para aquellas actividades cuyas
particularidades lo impidan en el ambito de determinadas funciones publicas,
entre las que cita expresamente las de Policia y Seguridad. Es, por tanto, la propia
ley aludida la que sefiala como evidente el hecho de que gran parte de las tareas
que se desarrollan en el ejercicio de su actividad profesional, por parte de los
policias nacionales, pueden, sin duda alguna, ser plenamente aglutinadas por esa
excepcion, no significando esto que no deban adoptarse por ello las medidas ade-
cuadas en orden a la proteccion y salud de los que componemos dicho colectivo
policial, sino que, a tenor tanto de la especial naturaleza de las funciones realiza-
das como de los medios que son utilizados para llevarlas a cabo, asi como de las
peculiaridades de nuestro régimen estatutario, resulta necesaria una regulacion
particular, capaz de no pasar por alto los aspectos referidos, adaptandose por
tanto a las peculiaridades de la Policia. Es asi como germina el RD 2/2016, por el
que se establecen normas sobre prevencion de riesgos laborales en la actividad
de los funcionarios del Cuerpo Nacional de Policia.

Ahora bien, del mismo modo en el que todos estamos de acuerdo con lo ante-
riormente reflejado por su sélido argumentario, ;qué nos impide, sin embargo,
abrir los ojos ante la posibilidad de que quiza si esté trasnochado o, cuanto me-
nos, sea de dudosa aplicacion el marco teérico de la tematica aqui relacionada
en lo referente a gestion de personal, el cual se emplea en los distintos procesos
formativos presentes en la corporacion policial? No es mi pretension, al lanzar
esta pregunta, poner en duda la brillante labor efectuada por reputados cienti-
ficos, empresarios o escritores especialistas en management, como Paul Hersey
o Ken Blanchard, ambos fundadores de la célebre y sempiterna teoria en todos
nuestros temarios acerca del liderazgo situacional; no, o la matriz de Eisenhower
dirigida a la gestion del tiempo con base en la importancia o urgencia de los
asuntos a tratar, también todo un clasico en nuestros apuntes; no, nada de eso,
mi intencién pasa, mas bien, por admitir el argumento de que del mismo modo
que se elabor6 la normativa en prevencion de riesgos laborales policial a partir
de la ley que es de aplicacion a la generalidad de los trabajadores, hacer también
ese mismo ejercicio de adaptacion a la actividad policial de cuantos modelos de
gestion, sin embargo, pudieran ser insertados de forma directa en la mayor parte
de los desempeiios profesionales, no por ello desechando los hasta ahora em-
pleados, sino que, incluso, haciendo de ellos la guia o eje vertebrador sobre el que
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articular el resto, pero dejando a un lado esa rigidez a la hora de no permitir abrir
la puerta a nuevas soluciones, con las que dar respuesta a la problematica que, en
nuestro dia a dia, se plantea para una profesion evidentemente no al uso ni, por
tanto, subsumible en modelos de gestion tradicionales y de aplicacion generalista.

3 Distintos tiempos y nuevas consideraciones

Conviene no olvidar el hecho de que, hasta hace no demasiado tiem-
po, los policias juraban el cargo y se incorporaban a sus plantillas sin mas.
Ese primer destino que obtenian era la mayor parte de las veces, por no decir
todas, en el area de Seguridad Ciudadana y en sus distintas formas de orga-
nizacién que esta ha sufrido a lo largo de los afos. El caso es que no habia
margen de comparacion posible con respecto a los otros puestos que sus igua-
les hubieran podido obtener, mas alla del derivado del estrecho contacto con
los companeros con los que compartia cuarto en el centro de formacién. Eso

w bastaba, y con ello me refiero a que nadie entraba en disquisiciones o debates

estériles acerca de por qué a uno le mandaron a este lugar y otros fueron des-
tinados a aquel otro; no, el destino obtenido simplemente se asumia y diria
que, en la mayor parte de las ocasiones, hasta con total conformidad, enten-
diendo que terminar ocupando un puesto a bordo de un vehiculo rotulado no
era sino en esencia el servicio policial al que todo aspirante a ser miembro de
esta corporacion anhelaba en su fase de oposicion, y, por tanto, el destino jus-
toy de recibo. Es mas, ni siquiera habia una intranet policial por la que, en los
huecos libres, dejar correr el puntero del ratéon descubriendo como, a su paso,
los diferentes desplegables mostraban una infinidad de diferentes puestos de
trabajo en los que, sin embargo y a dia de hoy, cualquier policia puede formar
parte. No, nada de eso ocurria.

La llegada de la telefonia mévil, internet y las redes sociales, por supuesto,
ha traido también nuevas consideraciones en aspectos como los sefialados; de
modo que hoy cualquier policia recién incorporado a su primer destino puede
esa misma tarde comprobar y comparar cual ha sido la suerte del resto de sus
iguales en la promocioén. Ademas, esta apertura, ya sefialada en el sentido de
poder ocupar cualquier puesto de trabajo del amplio catdlogo, permite hoy y
como ejemplo, que unos antiguos comparieros de habitacion en la Escuela Na-
cional de Policia [ENP], siendo todos ellos de la misma categoria, desempefien
funciones absolutamente distintas, aunque, por supuesto, igualmente todas
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ellas partes fundamentales del engranaje necesario para lograr el correcto
funcionamiento del Cuerpo -ese cuya razén de ser no es otra que precisamen-
te esa- en el que todas se incardinan; imaginemos a uno de ellos como miem-
bro de los Grupos de Atencién al Ciudadano [GGAC], frente a otros destinos
no tan operativos ocupados por el resto. Pocos podran echar por tierra la idea
de que, a la hora de compartir un chat y de otro modo que no pueda ser mas
que el informal, ponerse al dia en cuanto a cudl es la realidad de cada uno de
sus entornos profesionales, el destinado en los GGAC notara que mientras
sus compafieros, probablemente, lleguen las mas de las veces puntualmente
a casa cada uno de los dias, él, en cambio, no pueda decir lo mismo, siendo
servicios de tltima hora los que alargan sus jornadas bastante mas alla de las
ocho horas; que, ademas, entre tanto, ellos libran todos los fines de semana
y festivos; él, por su parte, trabaja ciertas noches y no entiende de més libres
que los que le corresponden conforme a la cadencia de su turno; es asi como
se terminan gestando en su cabeza otra serie de pensamientos comparativos
y en cadena, tales como el de que no seran pocas las veces las que tenga que
acudir a declarar como testigo en los procedimientos judiciales, en los que se
traduce cada una de las detenciones que lleva a cabo, algo que simplemen-
te no se da en el caso de sus otros compafieros; como tampoco se da que
hayan sido denunciados en ninguna ocasién o hayan recibido algun tipo de
queja ciudadana a la que tuvieran que responder por escrito; ni, mucho me-
nos, acudir a una citaciéon de Régimen Disciplinario por una supuesta mala
praxis policial; por no hablar de ser imputados como presuntos autores de
un ilicito penal del tipo detencion ilegal o lesiones; tampoco podran notar en
sus cuerpos esos otros policias ninguna lesién por escasa gravedad que esta
fuere y con la que regresen a sus hogares después de una jornada de trabajo,
producida por una resistencia o, incluso, un acometimiento en una detencion;
pequenas lesiones que no dejan de ser heridas o, incluso, cicatrices con las
que uno no contaba al salir de casa; por no hablar de otras mas graves, como
las que se producen como consecuencia de un accidente con el vehiculo poli-
cial, al acudir a un servicio en modo prioritario. Todo eso supone una suma
de circunstancias que se van acumulando en el fuero interno del patrullero;
si, ese que representaba el espiritu policial méas profundo y, desde luego, lo
sigue haciendo, pero él en cambio ya se lo dibuja en tiempo pretérito, porque
quiza piense que por una diferencia irrelevante en la remuneracion percibida,
que incluso en ocasiones es incomprensiblemente menor en comparacion con
segln que otros destinos, sea él quien no haya tenido la mejor de las suertes
en cuanto a puesto de trabajo. Si a eso le sumamos la posibilidad de ver faci-
litada la promocién profesional, en el sentido de ocupar labores mucho més
compatibles con el estudio, o de mejor reconocimiento a la hora de acumular
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historial profesional, en cuanto a felicitaciones y recompensas, el resultante es
que aquel policia que ocupa un vehiculo zeta en los tiempos que ahora corren,
ha de ser entendido por su jefe siempre como un activo del todo valioso, por
ser en si un ejemplo de motivacion y sincera vocacion por la profesion policial.

Si, abundaré en la idea que acabo de lanzar: un policia que haya realizado
labores propias del objetivo primero y més auténtico del servicio policial ha de
tener todo el reconocimiento, admiracién y, si se quiere, hasta mimo por parte
de cada uno de los que sean sus superiores. Me gusta, llegada la plasmaciéon
de esta afirmacién por mi parte y sin &nimo de darle mayor cimentado sino
el de sencillamente hacer caer en la cuenta, afiadir que actuar de otro modo
con estos policias serfa simplemente absurdo y un claro indicador de muy
poca competencia profesional como superior jerarquico. Quiero, sin pretender
valerme demasiado de la confianza con la que presumo contar en este punto,
concedida por el lector, aludir a un ejemplo un tanto informal como es el de
los jugadores de fatbol de primera divisién, en un pais como el nuestro, donde
es el deporte rey; de esta manera, ¢alguien podria imaginar que un presidente
de uno de estos grandes clubes o siquiera su entrenador tratase de otra forma

w que no fuera entre algodones a sus jugadores? Evidentemente, esto no ocurre

ni ocurrird, sencillamente, porque todos y cada uno de ellos son estrellas;
algunos brillardn mas que otros, pero todos se encuentran en el firmamento
de los mas grandes. En mi opinién -copiada y compartida del profesor de la
ENP, inspector jefe Miguel Angel de la Torre Callado- no es muy distinto lo
que acontece con los policias que obran en Seguridad Ciudadana: son élite en
la Policia Nacional; con su perfecto encaje en la definicién de dicho término
que establece como tal, a aquel grupo de personas que goza de un estatus
privilegiado y que actiia como rector en los 6rdenes de una institucion. Se jue-
gan literalmente el tipo cada minuto que visten nuestro uniforme, subidos en
coches rotulados con los emblemas corporativos; representan asi a la Policia
en su maxima expresion y se exponen, sin dudarlo, por salvaguardar, entre
otros bienes juridicos, el patrimonio, la integridad fisica e, incluso, la vida de
muchas personas an6nimas. Ningtn presidente de un club de fatbol trataria
mal a esos jugadores, porque sin ellos nada de lo que se genera en rededor
del espectaculo tendria razon de ser,. En el caso de la Policia, una vez mas, el
ejemplo es todavia mas evidente, por lo idilico, venerable y hasta poético de
su propia y singular realidad: frente a esos jugadores de fatbol con contratos
multimillonarios, los policias que, en nuestro caso, hacen las veces de estos en
cuanto a pieza imprescindible del mecano que se construye a partir de ellos,
cobran, sin embargo, un sueldo absolutamente digno, si, pero en ningdn caso
capaz de cambiarles la vida como a cualquiera de esos deportistas de alto nivel.
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Aun iria un paso mas alla en cuanto al trato a dispensar a estos policias de
auténtica raza, y abogaria por cuidar de su tiempo libre. Volviendo al para-
lelismo del futbolista, ¢qué rendimiento cabria esperar, durante los noventa
minutos que dura un encuentro, si a lo largo de toda la semana hemos es-
tado, como directores deportivos, obligando al jugador a disputar partidos
amistosos poco menos que al nivel de una pachanga de barrio? ;No seria
mas inteligente cuidar el tiempo libre del futbolista para que, llegado el mo-
mento, se emplease con todas sus cualidades y capacidades de modo rebosan-
te? Empresas tan punteras como Google han sido auténticas pioneras en ese
cuidado trato al trabajador al que aqui aludo; al departamento de recursos
humanos del gigante tecnol6gico no le llevé mucho tiempo comprender que,
para que sus empleados fueran mas productivos, habia que buscar que en
todo momento estuvieran relajados y a gusto, traduciéndose, en su caso, en
flexibilidad para el teletrabajo o tiempo para invertir en proyectos propios.
Es evidente que ese modelo de desempeiio profesional no puede en modo
alguno transponerse a la actividad policial, pero si, en cambio, puede ser su
germen: el de la atenciéon y cuidado al trabajador, asi como la preservaciéon
de sus mejores cualidades para que sean desarrolladas en el mejor momento
para el beneficio de la empresa. Si nos configuramos como un jefe quejicoso e,
incluso, por qué no decirlo, pesado, que se manifiesta a diario en los distintos
chat de mensajeria con sus policias hablando de lo que es trabajo y también
de lo que no lo es; no siendo considerado con los horarios en los que efectiia
seglin qué comunicados sin preguntarse si pueden aguardar al dia siguiente,
o ser directamente establecidos durante el horario laborable ; por no hablar
de aquellos otros que emplazan a su personal a reuniones fuera de las ocho
horas de la jornada, sencillamente, porque resultan mas comodas para él . Si
nos dibujamos como alguien como el que con estas pinceladas he esbozado,
entonces tendremos un problema y sobrevendra cuando tengamos que apelar
al mejor rendimiento de nuestros hombres y mujeres llegado «el partido de la
semana», encontrando que solo aquellos cargados de una motivacion y fatiga
incombustible seran los que den lo esperado en funcién de sus capacidades;
quedando el resto, por el contrario, en mayor o menor medida, renqueantes
con su entrega, debido a que el desgaste sufrido con esas sustracciones de
tiempo libre y, en definitiva, de su descanso, se ha ocupado de pasar la justa
factura de detraccién motivacional.

Todo lo reflejado en los anteriores parrafos supone la materializacion de
una doble vertiente, por supuesto asumida: la de que absolutamente nadie
debe prestar servicio bajo las érdenes de un mando cargado de tal considera-
cion, si es que el egoismo y la falta de rendimiento son en el subordinado de-
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fectos que le caractericen. Asi, de igual modo que como jefe puedo ser flexible
hasta decir basta con cualquiera de mis policias que haga gala de las cualida-
des a lo largo del presente articulo detalladas, también seré rigido y contun-
dente con aquellos otros que opten por la indolencia o la marrulleria, por no
hablar de ambas, siendo en ese caso la tnica opcién la de articular cuantos
procedimientos sean precisos, hasta lograr prescindir de tan nocivos sujetos,
que no trabajadores, en el grupo del que sea nombrado como responsable.

Por otro lado, algtin lector podra estar pensando que, si me tuviera frente
a frente, no dejaria pasar la oportunidad de contrargumentarme, lanzdndome
la sencilla pregunta de ¢cuanto les dura esa motivacion a esos policias de los
que hablas?, y la consecuente segunda cuestion: ;no sera que abogas por tra-
tarles con ese mimo del que hablas, en un esfuerzo por alargar la duracién del
desempefio en Seguridad Ciudadana, debido a que precisamente conoces que
la vida profesional de estos policias en dichos destinos es irremisiblemente
corta? Si esto me fuera planteado, mi respuesta no podria ser mas rotunda
que la del monosilabo de la negacién. Creo en los policias auténticos, esos que
vienen con la motivacion e ilusiéon y, en definitiva, actitud, con la que poder

w comerse el mundo dos veces; esos que tienen el valor por bandera y que estan

dispuestos a lo que la media de los ciudadanos no y también, aquello otro que
la media de los policias tampoco. Muchos companeros, incluso los propios
mandos, , cuando ven incorporarse a estos policias les lanzan veredictos tan
plomizos como : «tranquilo, ya veras como vas relajando cuando te lleves un
susto» 0 «no te preocupes, que yo cuando empecé también era como ti y ya
he ido aprendiendo a base de golpes», por no ser méas explicito en el vocabu-
lario; comportamientos que no pueden encontrarse mas lejos de lo que yo
persigo: no solo no mermar ni un 4pice esa actitud de esos no pocos policias
que llegan a su primer destino como un torrente de agua fresca, sino ademés
copiarles, si, por muy modernos que sean en nuestra corporacion, imitarles.
Y con esa copia efectuada, tratar de ver hasta qué punto el paso de los afios
nos ha separado y con qué velocidad de esa linea ideal que debiera imperar
en todo profesional de una labor como la nuestra, absolutamente vocacional
y de entrega al servicio publico; hasta qué nivel el egoismo se ha ido abrien-
do paso y, por qué no decirlo, el temor a lo que pueda acontecer nos ha ido
ganando terreno. De qué forma hemos perdido ese brio y valentia y de qué
modo encontrar esa férmula espectacular con la que, sencillamente, recupe-
rar todas esas cualidades y ponerlas a navegar a nuestro favor y, por ende, de
la corporacién de la formamos parte, con el valor afiadido de la experiencia
como mejor maestra a la hora de corregir errores pasados y acometer de me-
jor forma acciones futuras.
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4 Un producto facil de vender

Antes de iniciar planteamiento alguno acerca de este punto, es de
interés reflexionar sobre la siguiente cuestion: ¢alguien recuerda haber visto,
en alguna ocasion, un anuncio de automéviles que tenga por objetivo conven-
cer al televidente, oyente o lector de turno, para que se compre un Ferrari? La
respuesta es facil de responder y categérica: no, nunca. Esto es debido, sencilla-
mente, a que hay determinados productos tan faciles de vender para su cliente
potencial que ni tan siquiera precisan gastar un céntimo de euro en darles pu-
blicidad. La Policia es uno de ellos y cada uno de los dirigentes de este Cuerpo
deben ser, en todo momento, conscientes de ello.

Cuando uno imagina una escena de discusion en cualquier ambito laboral,
es recurrente la escena en la que el jefe grita a su disconforme empleado, con
algo peor que cierto desdén, aquello de: «vete si quieres, hay cola para entrar».
Pues bien, esto que quizas en segin qué puestos laborales podria ser un érda-
go o farol por parte de un responsable con pocas habilidades de gestion, en la
Policia Nacional es un hecho tan real como real lo es cada convocatoria que se
publica en el BOE para obtener una de las plazas que se ofertan. No obstante,
la elegancia y la finura en el cuidado de las formas van a aconsejar siempre
que dicha sentencia, tan vehemente como amenazante, en caso alguno sea
verbalizada por los mandos de la Policia Nacional; ademaés, no es preciso ni de
lejos, porque todos y cada uno de los miembros que conforman este Cuerpo
han superado esa dura oposicién que convierte dicha apreciaciéon en superflua.
Cabe pensar ahora aquello de que la obtenciéon de una plaza como funcionario,
en definitiva, conlleva de forma inherente que resulte imposible que el policia
imagine aquello de que si su rendimiento no es el esperado sera otro el que le
haga perder su puesto; bien, quizés no sea nadie el que efectivamente le eche
de la institucion, una idea que tampoco persigue jefe alguno, pero si al menos
el que le haga cambiar a un destino mas acorde a su valia profesional.

Si se efectuara una rapida y sencilla encuesta entre todos los opositores que
se hallan repartidos entre bibliotecas, pistas de atletismo y foros de internet,
relacionados con el proceso selectivo para ser el dia de mafiana un policia na-
cional, acerca de cual es aquel que seria su primer destino sofiado una vez ju-
rado el cargo, pocos podran rebatirme que una mayoria desearia estar a bordo
de un vehiculo zeta atendiendo los requerimientos del CIMACC 091. Por ello, al
margen de cudles sean los mecanismos que en cada Unidad estén dispuestos
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para prescindir de un modo més o menos agil de un policia que no cumple las

expectativas que su jefe puso en él, es de vital importancia que esa idea impere

siempre en cada orden o pauta de trabajo que se emita y, por ende, en cada in-
correcto o irregular cumplimiento que de esta ese superior sea testigo. De esta

manera y como si de una brajula se tratara, la orientacion de la linea a llevar
marcara siempre hacia una misma direccién, que no seré otra que la persegui-
da por el jefe y, por tanto, la que habra de ser seguida por hasta el tltimo de los

incorporados en su grupo de trabajo. No habra concesiones a los relajamientos

ni a las reconversiones de lo ordenado en procederes més favorables para el

policia, bajo el falaz y casi trapacero pretexto de que el resultado seré si no igual,
si aproximado. No, nada de eso encontrara cabida, porque si ese policia no es

capaz de llegar a lo demandado, antes o después tendréa que ser otro el que se

dibuje como sustituto, terminando por hacerse con el puesto; porque no son

uno ni dos los candidatos, sino una lista tan larga como extensas puedan ser

las excusas de ese policia del que hablamos, para no rendir del modo como a

su jefe le gustara esperar.

” 5 Eficiencia, eficacia y efectividad

Es la Ley Organica 9/2015 de Régimen de Personal de la Policia Na-
cional la que recoge como un derecho individual que la adscripcién y desem-
pefio de un puesto de trabajo de la escala del policia, su categoria o subgrupo
de clasificacion, no sea sino conforme a los principios de mérito, capacidad y
antigiiedad, asi como de acuerdo con los requisitos establecidos reglamentaria-
mente en los procedimientos de provision de puestos de trabajo.

Por su parte, en relacion a la provision de los puestos de trabajo, es la mis-
ma norma la que sefiala como tnicos procedimientos validos el de concurso
general de méritos, concurso especifico de méritos o libre designacion. De los
tres, el procedimiento normal de provision es el del concurso general de mé-
ritos, ya que es ese con el que todo policia obtiene su primer puesto de trabajo
al ingresar en el Cuerpo; en su aplicacion sera puesta en valor la antigiiedad,
asi como aquellos méritos que reglamentariamente sean establecidos. En lo
tocante al concurso especifico de méritos, lo que primara sera la capacidad,
proveyéndose de este modo los puestos de trabajo para cuyo desempefio se
requieran especiales conocimientos cientificos o técnicos o determinadas capa-
cidades profesionales; estos requisitos y méritos exigibles en las convocatorias,
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afade la ley organica, estaran necesariamente relacionados con el concreto
contenido de cada puesto de trabajo y seran valorados por un 6rgano colegiado.
Finalmente, la libre designacion se trata de una apreciacion discrecional lleva-
da a cabo por el 6rgano competente, acerca de la idoneidad de los candidatos
en relaciéon con los requisitos exigidos para el desempefio del puesto de trabajo
que ha de ser cubierto; no obstante, para que este procedimiento no sea tildado
de sospechoso, en los términos de parecer desmarcarse frente a los ejes verte-
bradores antes apuntados, el ser elegido debera estar debidamente justificado,
en atencion a la especial confianza derivada de la naturaleza de las funciones
de determinados puestos de trabajo, ya sea por su especial responsabilidad o
confidencialidad.

Mas alla de la ley organica que regula el Régimen de Personal, a la hora de
contar con el personal a su cargo, un jefe de grupo de una dependencia cual-
quiera no va a percibir que el proceso sea tan aséptico como el que pudiera des-
prenderse después de leer al menos lo concerniente a los concursos de méritos,
ya sea el general o el especifico; en no pocas ocasiones y dependiendo de lo
atractivo del puesto, van a surgir recomendaciones externas o, en el mejor de
los casos, van a suponer su peso final aquellas valoraciones y consideraciones
que el propio jefe efectie. Esto es debido a que la multiplicidad de los puestos
de trabajo existentes, una vez resuelto cualesquiera de estos concursos, hace
necesario que sea una segunda o, en ocasiones, quién sabe hasta qué niimero
de selecciones, para con ellas poder asignar a cada policia la que sera finalmen-
te la vacante a ocupar. Es en estos ulteriores procesos, no olvidemos que del
todo informales, donde el aspirante al puesto de trabajo ha de confiar en que
los mandos bajo los que tal decisién pende, hagan gala de su vertiente mas
profesional y, en la medida de lo posible, no se desvien de los que deben seguir
siendo los pilares sobre los que construir su decision final: capacidad, mérito
y antigiiedad; se han de dejar a un lado todas aquellas llamadas de atencién
sobre la mejor postulacién de un policia frente a otro, ya sean externas o del
propio seleccionador, siempre que estas no vengan de la mano del preciso ar-
gumentario basado en los tres aludidos conceptos.

Para favorecer que estos procesos informales de asignaciéon de puestos de
trabajo prosperen en la mejor direccion, una formula comtinmente empleada
es la de la entrevista personal. Como si de un profesional de un departamento
de recursos humanos de una empresa privada se tratase, los que no dejan
de ser sencillamente policias con una categoria mayor que la del aspirante al
puesto, pasan a ejercer un papel que, en mi opinién, no le es propio, puesto que
la mayor parte de las veces carecen de la capacitacion técnica necesaria. Por su
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parte, el aspirante tampoco se queda fuera de este juego cargado de un fondo
de inocente impostura, y hasta presenta un curriculum elaborado con todo su
esfuerzo y cargado de sus mejores pretensiones; algo que deberia no ser en
absoluto necesario, puesto que la propia ley aqui tratada ya recoge en su arti-
culo 22, que todos los policias nacionales figuraran inscritos en un Registro de
Personal, el cual constara de un banco de datos informatizado y estara a cargo
del 6rgano responsable de la gestion de personal. Pero, siguiendo con el espiri-
tu realista de este escrito y asumiendo entonces que este proceso de entrevista
de seleccion de personal casi teatralizada no va a dejar de existir, al menos si
deberia ser aprovechada para exprimir al candidato a las mil y una preguntas
que uno, como futuro mando, buscara conocer y asi no llevarse a un posterior
engafo. En este punto, es preciso hacer hincapié en que otra peculiaridad de
la Policia Nacional, frente a cualquier empresa del &mbito privado, es, una vez
asignado el puesto, la elevada dificultad para que el policia sea removido de él.
El itinere para la antedicha remocion suele dar comienzo con un primer cam-
bio de puesto de trabajo dentro de la Unidad o comisaria en la que el policia en
cuestion se encuentre; si, con el tiempo, este trabajador termina presentando
las mismas inconveniencias y problematicas que en su destino previo, sera

” turno entonces de que el area de Personal correspondiente pase a disponer de

€l como recurso; finalmente, si esa segunda medida tampoco bastara, sera oca-
sion de llegar, si es preciso, hasta el punto de que sea la suspensién de funcio-
nes aparejada a una sancion disciplinaria, la Gltima via que se aparezca como
valida para logar prescindir de este policia encuadrable en un perfil valido para
tantos otros que, con buscada contumacia, insisten en no llevar a cabo con una
minima diligencia e implicacion, aquello por lo que a fin de cuentas se les paga.

En cualquier caso, en todo proceso de remocion, el periplo para el jefe sera
poco menos que tortuoso: de un lado, vera cuestionada su decision por el pro-
pio interesado y quizé tenga hasta que justificarla con la emisién de informes
con los que dar respuesta a posibles quejas sindicales, que con motivo de dicha
disconformidad pudieran sobrevenir; de otra parte y en segiin qué casos, los
integrantes del propio grupo en el que se halle el policia sujeto al cambio, seran
los que, aunque de una forma mas velada, también sometan a cuestionamien-
to la decisién adoptada; unos por una inexplicable compasién, abogando por
segundas oportunidades; otros, por encontrarse camino de la misma pobre
deriva de desemperio laboral que el policia en cuestion, adoptaba en el momen-
to de la toma de decision; no olvidemos que para algunos trabajadores poco
implicados, el ver que no rendir al maximo no es incompatible con asegurar
el puesto, les hace reforzar al que ha sido, aunque no sabiamente elegido, su
referente para ello.
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Del mismo modo que se instaba como consejo agotar el tintero con tantas
preguntas como se presente en la cabeza del que ejercera el mando sobre el
candidato al puesto, el camino inverso ha de ser eso: inverso. Esto es, sin llegar
al &mbito de las sanciones disciplinarias de suspensién de funciones o separa-
ci6on del servicio, sino simplemente aludiendo a ese primer estadio ya referido
como pronta solucién que pasa por el cambio de puestos de trabajo, una vez se
haya tomado la decisién de prescindir de un policia en el grupo del que se es
responsable, se hayan realizado las gestiones previas pertinentes para conocer
que se cuenta con el debido respaldo de la superioridad y, por dltimo, se tenga
conocimiento de cual sera el nuevo destino del policia en cuestion, sera como
en tiempo y forma se determine la ejecucién de su cambio a ese otro puesto
de trabajo. Fl tiempo quedard marcado en base esta vez a lo dispuesto en la
Circular de la Direcciéon General de la Policia, de 18 de diciembre de 2015, por
la que se desarrolla la jornada laboral de los funcionarios de la Policia Nacional,
y en su punto 3.7 relativo a la planificacion de los servicios, donde explica que
los cambios que supongan una modificacién permanente de la modalidad de
prestacion del servicio, de franja horaria o de cadencia de turno, seran comu-
nicados con una antelaciéon minima de quince dias.

Por su parte, la forma sera del todo protagonista en cuanto a su sobriedad y
contundencia; no solo no es preciso extenderse con ello, sino que lo convenien-
te es que la brevedad impere; piénsese que ya no hay nada que cuestionar con
el policia, no cabe la réplica ni mucho menos la contrarréplica, no hay debate
que zanjar ni cuestiones que parlamentar; es un Cuerpo jerarquico y subordi-
nado y no un movimiento asambleario en el que todo puede quedar sometido
a un foro de intercambio de ideas; no, todo eso ya se gestd en la cabeza de
aquel que dio el paso de encauzar el descrito procedimiento dirigido a dejar
de contar con los servicios de ese trabajador, la decisién ha de ser inapelable y
consecuente, por lo que nada de lo anteriormente expresado encontrara mas
cabida que en el ambito privado del subordinado afectado por la medida. Fl
policia sera invitado a personarse en el despacho o dependencias donde se
ejerce el mando del grupo en cuestion y, a puerta cerrada y en presencia de
un tercero, también perteneciente al equipo de mando y, a poder ser, de una
categoria intermedia entre el policia y el jefe del grupo, cuya presencia sera
literalmente testimonial a los efectos de presenciar lo que acontezca y, con ello,
ademas de dar mayor empaque al acto en si y, también, de poner freno a po-
sibles reacciones indeseadas, el superior, en cuestiéon de un minuto escaso, le
dird al policia que él ha sido el que ha decidido poner fin a su permanencia en
su actual puesto de trabajo, explicindole los motivos de una forma absoluta-
mente somera y basicamente deferencial, asi como cudl ser4 su nuevo destino
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y en qué momento habra de hacer efectiva su incorporacién. Gestos afiadidos
propios del lenguaje no verbal y paraverbal invitaran a no entablar un posible
didlogo al que quiera dar inicio el interesado, en un intento de echar para atras
la decisiéon que acaba de oir, ya que la brevedad en el comunicado que marca
lo primero, asi como la firmeza en lo acordado que sefiala lo segundo, dejan
poco o ningtn espacio para que ni siquiera las mentes mas optimistas puedan
pensar que lo expuesto por su jefe sea en modo alguno revocable.

6 Ser ejemplar y ejemplarizante

Dos adjetivos, ejemplar y ejemplarizante, deben acompafar a todo
responsable de un grupo de trabajo. Asi, mientras que ser ejemplar es aquello
que sirve de ejemplo de algo, ser ejemplarizante supone ir un poco mas alla,
constituyendo con la conducta llevada a cabo una muestra en si misma de
aquella forma de hacer las cosas que uno mismo persiga hacer extensible al

Es obra nada menos que de Albert Einstein la frase que sentencia: «Dar
ejemplo no es solo la principal manera de influir en los demas, sino que ade-
mas es la tinica». Sin duda, pocas lecciones acumulan mayor poder pedagégico
y son mas capaces de inducir al cambio en el comportamiento, que aquellas
que tienen como pilar de sustentacion el ejemplo. Si a esa cita del célebre fisico
se le sumara aquella otra de «si quieres llegar a la luna, apunta a las estrellas»,
se tendria la combinacién perfecta con la que comprender lo expresado bajo
este epigrafe. No por ser jefe queda uno al margen de segiin qué cometidos
ejercen los policias a su cargo; tampoco por llegar a un puesto de responsabili-
dad se ha de dar por sentado que las obligaciones aplicables a los subordinados
puedan ser de aplicacién més laxa para si mismo. Seria ilégico pensar que, a
final de cada mes, la remuneracion por el servicio prestado fuera mas elevada
a cambio de menos responsabilidad, tan incoherente como creer que uno opta
por la promocién vertical, con el objetivo primero de obtener un puesto de
trabajo més acomodado. Cualquier dirigente que piense que el personal bajo
su mando no puede en caso alguno tener un desempeiio profesional mas favo-
rable que el suyo, no solo se equivoca, sino que, ademés y por el bien de la cor-
poracion, deberfa renunciar a su puesto de forma inmediata. En cierta ocasién
escuché que los miembros de un grupo de una Unidad de Intervencion Policial
[UIP], practicamente, hasta han de terminar caminando igual que su jefe. Una
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frase sin duda exagerada, pero también del todo ilustrativa, en la medida en
la que son estas unidades, entre todas, probablemente y por su propia natu-
raleza como especialistas entre otras actuaciones, las dirigidas a restablecer
alteraciones del orden publico, las mas sometidas a una rigida disciplina en su
aplicacion operativa; dicho lo anterior, en qué otro mejor ejemplo pudiera ser
indicativo el hecho de que para que las cosas realmente funcionen, mas en un
destino policial en el que el margen de error es tan estrecho, nada mejor que
copiar al que a ciencia cierta las hace del modo correcto. Siendo ejemplarizan-
tes podremos exigir no solo con la autoridad que nos otorga el principio basico
de actuacién de jerarquia y subordinacion, sino, ademaés, con otra igual o in-
cluso mas contundente: la autoridad moral; dificilmente nadie va a resistirse a
obedecer una orden de aquel superior al que ha visto muchas veces llevandola
a cabo y, ademas, de modo voluntario.

El jefe ha de ser, por tanto, el primero en llegar a su puesto de trabajo y el
ultimo en irse; el que siempre acuda perfectamente aseado y con el uniforme
impoluto, que no se queje ni muestre hastio cuando las labores a acometer se
alarguen maés alla de la hora de salida; esa persona tan rigurosa como la que
mas a la hora de realizar cualquier tarea, con altas dosis de disposicion y moti-
vacion, con resuelta avidez por aprender, valiente a la hora de asumir respon-
sabilidades, voluntarioso para los cometidos mas ingratos y un largo etcétera
de procederes, que cualquiera pueda reconocer como los ideales en cualquier
trabajador, si bien no a todos les guste aplicarse por la supuesta calidad de vida
profesional que de ese modo temen perder.

Algunos mandos, contra lo expuesto, esgrimen argumentos a mi juicio poco
menos que peregrinos, del tipo: «no puedo hipotecarme en esos cometidos», o
«nosotros -los jefes- estamos para lo realmente importante» o, incluso, aque-
llos otros que provienen de la promocién interna y atin con mas dolo sefialan:
«yo eso ya lo hice, ahora les toca a los que vienen detras». Qué craso error por
su parte. Igual que existe la autoridad moral frente a la eminentemente pro-
fesional, también existen dos tipos de respeto en sendos &mbitos y no existe
manera mas rapida y menos inteligente de perder ese respeto moral, que dejar
de hacer aquello que uno mismo, como jefe con un clasismo autoproclamado,
considera que no se halle a su altura. Por el contrario, si hay un modo efectivo
de lograr ese respeto, es el de dignificar cada dia y en cada momento que se
tenga ocasion la labor de los policias al cargo. Qué mejor forma de hacerlo,
siempre que asi lo permitan el resto de obligaciones, que la que a uno como
superior jerarquico le corresponda, ya no bajando al barro, sino disfrutando
del barro. Cuando uno se encuentra en la Escuela Nacional de Policia como
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alumno y se recrea por parte del profesor una simple intervencion, como pue-
da ser la préctica de una identificacién y cacheo, ese policia alumno empren-
de el ejercicio cargado de ilusién y ganas, se siente mas cerca de su anhelo
por ser policia. Toca preguntarse entonces sen qué momento se dej6 toda esa
motivacion por el camino hasta el punto de creer que una intervencion real,
infinitamente mas atractiva que cualquier simulacién, no ha de ser disfrutada,
sino obligadamente llevada a cabo o, incluso, para algunos y en su triste mejor
opcion, escaqueada?

7 Ecpatia como contrapeso necesario a la empatia

Un concepto no muy manido y, sin embargo, de capital importan-
cia es el de la ecpatia. Frente a la consabida empatia, entendida como la
capacidad de para ponerse en el lugar del otro y, con ello, poder entender
cudles son los sentimientos y las emociones que esa otra persona pudiera

” experimentar, la ecpatia aparece como valioso contrapeso a la primera, con

el que se hace posible ejercer el apropiado manejo, tanto del contagio emo-
cional como de los sentimientos inducidos.

Este balance es preciso en la medida en que la empatia en caso alguno
va a ser demonizada; un lider empatico potencia y desarrolla actitudes sin
duda beneficiosas para su grupo, tales como prestar atencién en la aporta-
cién y exposicion de ideas del personal bajo su responsabilidad; escuchar a
cada policia que a él se dirija de forma activa y con una amplitud de mente
ejemplar y libre de prejuicios, configurando de esta forma un ambiente en
el que se aprecie el interés por lo que se dice y en el que las interrupciones
no encuentren cabida; reconocer las fortalezas y éxitos de cada uno sus
subordinados, propiciando asi su mejora personal, a la par que evidencian-
do en todos ellos la percepcién de una dispuesta atenciéon por parte de su
mando. La empatia es el cimiento desde el que se consolida ese buen clima
laboral anhelado por todos y en el que la motivacién y la participacion se
convierten en el verdadero combustible con el que el equipo de trabajo
avanza.

Sin embargo, no hemos de asimilar a una persona ecpatica caracteristi-
cas tales como la indiferencia o rudeza en el trato, nada tiene que ver. Ser
ecpatico es, por tanto, no un modo de anulacion, sino un complemento a la
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empatia, con el que configurar un proceso voluntario en el que se dejan a
un lado determinados sentimientos, actitudes, pensamientos y motivacio-
nes que otros pudieran proyectar sobre uno.

Por todo lo expuesto se concluye, sin temor a errar, que en un buen jefe
ha de tener un lugar preferente la empatia, algo que ademas van a esperar
de él sus subordinados; pero, ademas, debe también poner en marcha ese
mecanismo de compensacion a través de la ecpatia. Solo de esta manera
quedaré protegido de una suerte de invasion afectiva que terminaria por
arrastrarle lejos del rumbo inicialmente pretendido. Los avances profesio-
nales pueden verse mas que comprometidos cuando el responsable tras-
pasa la linea de ponerse en el lugar del otro, para directamente quedar
fatalmente instalado en dicha posicién.

Ademas, la ecpatia es una herramienta del todo til, con la que librar ba-
talla frente a cualquier intento de manipulacién, que en caso de no ser ven-
cido bien pudiera desencadenar una suerte de secuestro emocional, pro-
piciado por la induccién y contagio de emociones. A veces, ni tan siquiera
es la intencién primera deseada por aquel del que emana tal torrente de
sentimientos, pero es la vulnerabilidad observada en el receptor la que le
propicia a dirigir en su beneficio ese canal de energia.

El punto justo en las emociones radica en aquel lugar que se sittia entre
la empatia y la ecpatia. Mientras que un mando eminentemente empatico
basa su hacer en comprender las emociones del personal a su cargo e, in-
cluso, llegar a definir, encontrar comprension y, también, respuesta frente
a todas aquellas inquietudes y demandas que se dibujan tras las respuestas
y reacciones emocionales de cada uno de sus trabajadores, el jefe ecpatico,
sin embargo, se muestra opuesto en comportamiento, a la par que comple-
mentario; se sumerge de forma buscada en un proceso con el que poner
limites a cualquier amenaza de inundacién emocional, de modo tal que ni
el dolor pueda llegar a tomar las riendas, ni la manipulacién mental en-
cuentre campo de accion.

Por tanto no todo contagio emocional ha de ser entendido como favora-
bley, a modo de conclusién para nuestra salud emocional, lo ideal seria re-
gular la capacidad empatica no solo en el sentido de potenciar la capacidad
de comprensidn, sino también en el de impedir o limitar la extension de
esta experiencia a través de la ecpatia, cuando esta pueda girarse perjudi-
cial para la persona que la percibe.
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8 Aprender a vivir con lo pendiente

Una conducta muy frecuente, que el tiempo me ha demostrado que es del
todo un error, es la observada en aquellos jefes que pretenden tener cuanto antes y
en el menor tiempo posible, limpia de asuntos la mesa de su despacho. Esto que de
primeras pudiera parecer algo acertado y hasta encomiable del que fuera su jerar-
quico superior, sin embargo, suele venir acompanado de una premura tildada de un
reprobable «a toda costa», que en su conjunto no hace sino revertir en resultados
globales decepcionantes, pero mas ain cuando tienen ocasién con la mas minima
gestion de personal, momento en el que el policia percibe que su asunto no es tratado
con el justo rigor que en su opinién hubiera de ser esperable.

Es este un proceder que, mayoritariamente, he venido observando a lo largo de
los afos en aquellos que por primera vez ocupan un puesto con personas bajo su
mando, después de haber ocupado ellos mismos ese mismo lugar que ahora ostentan
aquellos a los que dirige. Es el caso tipico de aquel que asciende a oficial de Policia y no

" acaba de entender que su cuota de responsabilidad ha aumentado y que ello, ademas,

se ha de traducir, entre otras cosas, en un mayor nimero de ocupaciones a las que
buscar solucién. Ante lo expuesto, muchos son los que deciden asumir de la forma
equivocada ese incremento de tareas pendientes, que seglin avanza la jornada laboral
comprueba que van surgiendo y que, incluso, corren el riesgo de seguir sin solventar-
se al término de la misma; su proceder es en primera instancia el de utilizar el tiempo
de la jornada laboral para dedicarse a ellas, autojustificando el desatender sus obli-
gaciones principales bajo el pretexto de que, después de todo, esos otros cometidos,
aunque mas de gestion que operativos, también estan relacionados con el trabajo,
por lo que nadie podra reprocharle que emplee su tiempo en ellos, en vez de en otras
cuestiones mas relacionadas con los que todos sabemos -y de entre todos €l el prime-
ro- que serfa en realidad su funcién esencial. Pero existe un segundo estadio capaz de
apuntalar atin més la idea de que es un error querer gozar de nada pendiente en el
horizonte, y es el que sobreviene una vez que el oficial de Policia supuesto en el ejem-
plo se da cuenta de que, a pesar de dedicar gran parte de su jornada a esos temas de
gestion, el tiempo sigue sin ser suficiente; ¢qué decide entonces?, dado que no esta
dispuesto a alargar la jornada laboral y mucho menos a llevar a casa esas ocupaciones
convertidas por el mismo en preocupaciones, la opcién tomada es la que se basa en
la consabida formula de que la velocidad es igual a espacio dividido entre tiempo, es
decir: incrementa el ritmo con el que atender cada uno de los asuntos, siendo ahi
donde nace el principal de los errores. Si hablaramos de una cadena de montaje de
piezas de automdvil esto seria hasta aplaudible, pero es que aqui se trata con personas
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y acelerar la marcha conlleva necesariamente dedicar menos tiempo a cada una de

las inquietudes que a sus policias les han devenido y se han significado en un asunto

al que como superior debe atender. Cabria pensar que uno puede ser un auténtico

experto en la materia y permitirse ese aumento de la velocidad en la resolucion de las

diferentes cuestiones, pero no podemos olvidar que la mayoria no lo somos, porque si

asi fuera, probablemente, no seriamos policias ni estariamos destinados en un puesto

operativo; la realidad es que tenemos una formacién en muchos campos, incluido el

de la interaccién social y la gestion de grupos de trabajo, pero no a nivel tan alto como

para permitirnos dar carpetazo a una multiplicidad de asuntos, cada uno diferente

del anterior; es mas, aunque tuviéramos ese grado de competencia cuasi profesional,
tampoco considero que nos ayudara emplearlo con la contundencia que supone lo

laconico en la toma de decisiones. Considero que, al igual que ocurre con una bonita

melodia, en la gestion de personal los tempos son importantes; de hecho, puede que

sean tan importantes 0 mas que lo acertado de la respuesta por la que finalmente

uno, como jefe, se decida. El policia demanda atencién y cuanto tiempo sea preciso

para que su asunto sea cuidado con la diligencia que por €l es esperable; de la misma

manera que resulta absurdo mostrarse impaciente en la sala de espera del médico y,
egoistamente, no admitir que, una vez dentro, vamos a ser nosotros los que exprima-
mos al maximo el tiempo posible que el doctor de turno nos tenga a bien conceder.

La conclusion en este aspecto es la de que toca llevarse a casa ciertas inquietudes y
aprender a vivir con ellas; toca apuntarse aquello que queda pendiente; toca no poder
desconectar al término de la jornada, como quiza si lo hiciéramos cuando estabamos
en una categoria inferior. El Ginico consuelo que otorgaria a aquellos a los que esto
poca 0 ninguna gracia les suscita, es el de que ya llegara la edad de jubilacion y, ahi si,
sin ninguna duda, no tendran més preocupaciones que las de a qué dedicar su tiem-
po libre; pero seamos en este momento maduros y coherentes. Ser policia no es un
cometido cualquiera ni con una responsabilidad baladj; en la Policia, la seriedad de lo
tratado implica que un dirigente aprenda a vivir con esa suerte de asuntos en su dia a
dia. Cuanto antes se doblegue a que ello va a ocurrir, mucho mejor, porque resolvién-
dolos atropelladamente para que no le ocupen otro tiempo que el de su jornada, lo
Unico que conseguira es desatender su labor principal en primera instancia y, lo que
es mucho mas importante y dificil de enmendar, perder la confianza de sus policias,
toda vez que comprueben que no reciben la atencion esperada por su jefe. quede
hecho, ya es sabido aquello de que el perdén no se le niega a nadie, pero la confianza
no se vuelve a recuperar.

Por otro lado, no quiero pasar por alto el apuntar que, en cambio, vivir con incerti-
dumbre en una profesién como la de policia es simplemente nefasto. No puedo evitar
que vengan a mi cabeza las Oficinas de Denuncias y Atenci6on al Ciudadano, quiza
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uno de los puestos mas estresantes de la corporacion, y esas escenas de jefes de ODAC

absolutamente agobiados, no solo por la tarea que tengan ante sus ojos, como pueda

ser una larga y desabrida lista de espera de denunciantes, comparieros pendientes de

comparecer, detenidos que piden ir al médico y todo tipo de incidentes que uno quie-
ra imaginarse, sino también abatidos por otro conjunto de cometidos y obligaciones

que pudieran tener que afrontar en adelante. Uno no puede sentarse en la silla de un

jefe de ODAC y cruzar los dedos para que no «entre» nadao sea lo menos posible. No,
de ese modo el trabajo se volvera insufrible y cada segundo hasta la llegada del relevo

sera una pesada losa que ir descargandose de una titubeante espalda. El verdadero

crecimiento profesional -y el aparejado desarrollo personal que supone una labor

como la policial- pasa por remitirse al analisis DAFO, tantas veces estudiado en los

procesos formativos; de esta manera, es posible transformar lo que ese jefe de ODAC

que hemos imaginado ve como amenaza, en una oportunidad en la que destacarse y

medirse consigo mismo; y si lo que tenga que venir es algo en lo que no estuviéramos

lo suficientemente experimentados o manejos, aprovecharlo en vez de desecharlo,
para con ello dar un primer paso en tornar esas debilidades en fortalezas.

w 9 Mas vale listo que inteligente

Si hay una cualidad que se adquiere con la profesion policial, mas si cabe
en el area de Seguridad Ciudadana, es, sin duda, la de ser listo. En un puesto de tra-
bajo como los Grupos de Atencién al Ciudadano, en el que ser una persona rapida,
resolutiva, sagaz, astuta, practica y operativa, convierte el dia a dia en algo ya no solo
mas llevadero, sino infinitamente mas facil, no queda otra que ir tomando apuntes
en cada de las intervenciones de las que uno forma parte, aplicarse para no cometer
errores pasados y poner en practica aquellos otros procederes que al comparfiero mas
veterano le dieron el resultado pretendido. Con ser listo hablamos de alguien con la
capacidad para resolver las dificultades o problemas que se le aparezcan, poniendo
para ello, de forma précticamente inmediata, una solucién vélida y a la altura de lo
exigido conforme a las circunstancias. Un policia listo, en definitiva, sabe funcionar,
conoce lo que en cada momento corresponde hacer y, ademas, cuenta con arrojo
para llevarlo a cabo. Su vision del escenario en el que se desenvuelve es analitica de
forma instantanea, procesando a la méxima velocidad todo tipo de informaciones
con las que elaborar posibles opciones de respuesta. Que el incidente sea dinamico,
como lo es la mas simple de las actuaciones que acomete en su labor un radiopatrulla,
no supone un escollo en el que poder terminar atorado si el binomio actuante es en
sintesis el conformado por un par de agentes listos.
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Qué gran valor esta cualidad de ser listo como triunfo de la inmediatez, si ademas
se diera en la persona del mando. Sin embargo, el cliché tipico al que siempre ha sido
expuesto es el del patrullero listo bajo las 6rdenes de un jefe inteligente. Ser inteli-
gente, por supuesto, también es un valor positivo, pero nos lleva a hablar de que sus
efectos se dejan notar mas a largo plazo, quizés tan a largo que no sean del todo ttiles
para segin qué cometidos. Una persona inteligente se caracteriza por su alto compo-
nente reflexivo y analitico, asi como por lo concienzuda que se muestra en cada una
de las tareas que afronta, las cuales son diseccionadas hasta la infinitésima parte y
puestas bajo el foco de la teoria menos complaciente; esto da paso a que su intelecto
se active y, con sus maximas prestaciones en funcionamiento y por medio del estudio
mas esmerado, pasado un plazo, no todas las veces lo corto que segtin qué actuacio-
nes policiales demanden, terminar por otorgar una respuesta final aquilatada tras la
enjundia de calculados cincelados de la que su cabeza ha hecho gala.

10 El valor del error

Una afirmacion innegable es la de que errar es humano; efectiva-
mente, nadie es perfecto y el error, mal que nos pese, forma parte de nuestro
dia a dia en cualquiera de los ambitos, no siendo una excepcion el laboral.
Ahora bien, el error es valioso y enriquecedor si es tratado del modo correcto.
De esta forma, ya sea tanto en la persona del propio responsable como en la
de aquellos otros que desarrollan su labor bajo sus instrucciones, el error se
establece como un activo muy a considerar en el cuadro mental de gestion
con el que en todo momento trabaja el primero de ellos.

El paso inicial y necesario para llegar a encontrar esta buscada utilidad en
el fallo es admitirlo; reconocer que existe nos lleva a acotar debates insus-
tanciales que, en caso contrario, pudieran prolongarse indefinidamente en el
tiempo y que no hacen sino distraer a los actores implicados del horizonte en
el que han de enfocar sus objetivos. Determinados perfiles de trabajadores,
en el momento en el que se les pone en conocimiento la existencia de una
irregularidad en el cumplimiento de la tarea, muy al margen de que sean o
no ellos los directa o indirectamente implicados, encuentran la excusa per-
fecta para dar pabulo a una diatriba absurda, en el que el propio cuestiona-
miento de si el hecho en si constituye o no una irregularidad, les otorga un
campo abonado en el que dispersarse, muy en detrimento de su ya de por
sipobre rendimiento.
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Una vez logrado el pertinente reconocimiento es turno de la asuncién de respon-
sabilidades. Para ello toca ascender al peldafio del reconocimiento de lo hecho. Si, esa
disfuncién no solo existe, sino que fue a causa de mi mala praxis. Una frase aparen-
temente tan sencilla de articular, sin embargo, es en contadas ocasiones cuando sale
a relucir. Es, por el contrario, comin y hasta demasiado frecuente el hecho de que
los problemas que sean detectados vengan firmados desde el mas rotundo de los
anonimatos. Las motivaciones son de todo tipo, desde disciplinarias, hasta las que
apelan a una suerte de reputaciéon profesional mal entendida, pero el caso es que su
resultante es que dificilmente podremos establecer pautas de correccién si no hay un
sujeto pasivo al que dirigirlas. Por ello, cobra vital importancia ser ejemplarizante en
ese sentido. Un subordinado que observa cdmo su superior admite un error ganara
la confianza que quizas le falte para, llegado el caso, ser €l el que de igual modo actte
sin ningun tipo de temor.

Por tltimo, es tiempo de aprender. Con el error admitido y asumido, el resto del
camino es, sin mas, cuesta abajo, de manera que no queda otra que aprender de él. En
verdad, el aprendizaje es més amplio que el estrictamente inherente al error, porque
también se presenta como ensefianza orientada a superar los dos primeros pasos.

w Para no volver a tropezar en la misma piedra, a veces, basta con experimentar las

consecuencias de esa primera vez. El hombre tiende a minimizar o anular aquellas
conductas que le reportan un castigo positivo o negativo y el error no escapa a dicha
consideracion.

El jefe, por tanto, podra aprender de sus propios fallos, ademas de emplearlos
para mostrar al resto que es ejemplo a la hora de asumirlos como propios cuando
asi corresponda. Por su parte, la percepcién de como responden unos y otros traba-
jadores ante los errores por ellos cometidos, daran cuantiosa y relevante informacion
acerca del personal que se tiene al cargo, pudiendo vaticinar con poco margen de
error comportamientos futuros ante contingencias en las que puedan verse inmersos.

En cuanto a la experiencia propia, no querria dejar pasar la oportunidad de enu-
merar el simil de la escultura tallada en marmol. Bien es cierto que no hay mejor
modo de aprender que ir anotando en un folio en blanco todos aquellos conocimien-
tos que se van adquiriendo, tras prestar cumplida atencién al que en cada momento
se erige como nuestro maestro. Sin embargo, la realidad no es tan amable y las in-
conveniencias también surgen en este sentido de la formacion. No siempre dispone
el policia del tiempo necesario ni la organizacion de los recursos posibles, como para
afrontar esa siempre pretendida y deseable formacién permanente; esta circunstan-
cia, en mi caso, ha sido aprovechada para realizar una especie de formacion inversa:
como si de un gran bloque de marmol virgen se tratara, desde el primer dia en el
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que he formado parte de este Cuerpo, he ido observando conductas y procederes

asimilables a errores, que pudieran ser asi comprendidos por cualquier otro compa-
fiero formado bajo los mismos valores tras nuestro paso por la Escuela Nacional de

Policia, para ir excluyéndolos del citado bloque a golpe de cincel, repitiendo tal acciéon

tantas veces como fuera necesario, hasta con el paso de los afos lograr ese acabado

de proporciones tan perfectas como las del mismisimo David de Miguel Angel, siendo

este el modelo en el que depositar en cada inicio de jornada laboral, sobre el pedestal

y como referente.

11 Merecer y ser merecedor

Qué duda cabe que el jefe, entre otros cometidos, es el blanco sobre el
que se proyectan todas las peticiones que a los policias bajo su cargo se les aparecen
como necesarias o al menos, a priori, de justicia bajo su criterio. Al margen de en
qué consista cada una de las peticiones, el ejercicio interno que debe hacer aquel que
las recibe ha de dar cumplimiento a dos interrogantes: el primero de ellos, de forma
inconsciente y casi automética formulacién; no asi el segundo, quizas mas reservado
para aquellos otros superiores o mandos méas concienzudos a la hora de aplicar una
amplitud de miras en todo aquello con lo que se afanan.

De este modo, la primera respuesta ha de ir dirigida a conocer si el policia
solicitante merece aquello que demanda. Valga diferenciar, llegados a este plantea-
miento, aquello que es merecido de lo que sencillamente es conforme a derecho; de
esta forma es oportuno sefialar que por descontado es extensa y variada la normati-
va interna para cualquier asunto administrativo que deba ser tratado: compensacio-
nes horarias, permisos por todo tipo de cuestiones, conciliacion de la vida personal
y familiar y un largo etcétera, que facilitan muy mucho la toma de decisiones de
todo responsable, con base en que no contestan a la pregunta referida acerca del
merecimiento o no de lo solicitado, sino en cambio a la totalmente objetiva de ¢le
corresponde? Pero, como ya hemos venido sefialando, la Policia no es una profesion
mas y en esto tampoco es distinto el planteamiento, por lo que el verbo «correspon-
der», en multiples ocasiones, ha de ser sustituido por el de «merecer». Para otorgar
seglin qué mejoras en la calidad laboral de nuestros policias hemos de acudir al
histérico que dicho trabajador ha supuesto para el grupo en el que se incardina y
ser consecuentes y coherentes con ello. Es ocasion de desterrar aquel absurdamente
manido dicho de que «aqui todas las patadas son hacia arriba»; no, en ningtin caso
podremos por tanto favorecer al indolente con peticiones como las de un cambio
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de puesto de trabajo a otro mas cémodo bajo la sencilla y egoista argumentacion de

que, de ese modo, dejara de ser a nosotros a los que contintie creando dificultades.
Decia Victor Hugo que lo facil es ser justo, no bueno. Seamos justos pues. Lo que se

conceda mas alla de lo que la normativa nos obligue y tenga cabida dentro del &mbi-
to del margen de maniobra y por tanto subjetividad que como jefe cada uno alcance,
que sea justamente merecido, imposible de ser objeto de reproche alguno si es que

nuestra decision fuera sometida al imaginario veredicto de un tribunal compuesto

por hombres y mujeres idilicamente justos.

Resta hablar de la segunda cuestion, esa que va mas alla de lo habitual y no alu-
de a criterios egoistas ni egocéntricos ni egblatras, sino que, sencillamente, apela a
cuestiones de sincera justicia. La pregunta es la misma, pero el sujeto sobre el que
recae la acciéon varia, pasando a ser el propio mando esta vez el que diga: ;merezco
molestarme en dar cumplimiento a lo que el policia me esta pidiendo? No hay por-
que rasgarse las vestiduras al articular dicha cuestion, no es obra de un maléfico jefe
el que en él puedan plantearse cuestionamientos de ese tipo. Tampoco insindia con
ello un argumento basado en la biisqueda de descarga de responsabilidades o en la
reduccién de cometidos, atendiendo al nimero de personas a su cargo; daria igual

w que el grupo de trabajo fuese de ocho, que de ochenta personas. Considero que, en

todo caso, un buen jefe, cargado del criterio necesario, debe formularse esa cuestion.
Dar consecuciéon a una peticién supone un desgaste como minimo de tiempo, que
no se esta empleando en atender a otros policias que precisen mas nuestra atencion,
pero que su umbral de llamémosle sufrimiento o si se quiere en términos mas he-
roicos estoicidad, es tan alto, que jamas toca la campana para dirigirse a nosotros
con requerimiento alguno. Desterremos también aquello de que «el que no llora
no mama» y no perdamos el norte de que por mucha disposicién que tengamos
en emplearnos para los nuestros, la energia con cada accién va ineludiblemente
mermandose. Nadie mejor que uno mismo conoce sus limites de resistencia, por lo
que podra dosificar sus cometidos y los encargos que acepte en base a estos, pero no
poniendo en riesgo el que la aguja de su contador llegue a la linea de la reserva cada
jornada. Si se quiere ver desde un prisma absolutamente ajeno a cualquier ego de
los que nombré al principio, que esta energia se preserve por el bien de uno mismo
y por el del conjunto de sus policias.

No hay ningtin problema en decir no; de hecho, a veces, es la tnica respuesta co-
rrecta para segin qué peticiones de segiin qué demandantes. El que no merece algo
no debe recibirlo y esto, aunque parezca evidente, conviene repetirlo cuantas veces
sea necesario. L.a asertividad, como habilidad para expresar de un modo adecuado y
sin hostilidad nuestro parecer con respecto a cualquier asunto, sera la herramienta
adecuada en estas ocasiones.
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12 La buena educacion

La buena educacion es un valor en si mismo para aquel que la maneje, abre
puertas alla por donde pisa y revierte positivamente en cuantas acciones se afronten
con ella por bandera. Atras quedaron aquellos tiempos en los que la autoridad y el
mando se hacian llegar a los subordinados a través de la falta de modales, como si en
una trasnochada pelicula de rudos instructores militares con sus aspirantes se tratara.
En la actualidad, en la Policia Nacional, las relaciones entre el jefe y el personal a su
cargo son mucho més cercanas; ademas, el dinamismo y la flexibilidad se imponen
frente a una rigidez que no hace sino formar parte de aquellas épocas pasadas en
las que se confundia o se pretendia confundir el respeto con el miedo. A dia de hoy;,
salvando las cuestiones estrictamente procedimentales relativas al conducto regla-
mentario, cualquier policia va a encontrar la puerta abierta en el despacho de un
responsable de dependencia; la posicién que ocupa un mando no va a representarse
distinta ni mucho menos disminuida en la cabeza de cualquier personal subordinado,
debido a que con él se muestre accesible, mas bien todo lo contrario.

Un jefe puede ser todo lo exigente que desee, pero no bajo el paraguas del autori-
tarismo y si del ejemplo. Si lo demandado al subordinado lo es de forma autoritaria,
no hara sino generar un entorno profesional hostil para aquellos que tengan que des-
empefiar su labor en él; qué poca oposicién encontrara el que afirme aquello de que
una persona ejerce con mayor eficacia su tarea si se encuentra comoda en el puesto
de trabajo que ocupa, y desterrada ha de quedar la idea de que este favorecimiento de
una suerte de libertad en el cumplimiento de los deberes no por ello haya de ser en-
tendida como un foco, desde el que emane irrespetuosidad de ningtn tipo al mando,
ni mucho menos al correcto acatamiento de las normas establecidas.

De la mano de la buena educaciéon caminan las habilidades sociales o la mano
izquierda de la que pueda hacer gala un superior; sera para él un valor afiadido a sus
cualidades profesionales, del mismo modo que lo sera en su parcela personal. Cuan
importante resulta mantener las buenas formas en todo momento, pero no menos
relevante resulta ese gobierno de cualquier situaciéon que en un primer momento
pudiera aparecerse como un problema o una dificultad, para de inmediato poder en-
cauzarla en la normalidad més cotidiana.

Ademas, ser un jefe educado comporta otras claras ventajas a tener en presentes:
reduce el estrés, pues llevarse bien con el personal bajo su mando supone dejar a un
lado tensiones en ambas partes, logrando con ello que la jornada laboral curse disten-
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dida y sin atisbo alguno de ese estrés negativo o distrés que tanta erosién genera; fa-
cilita la comunicacion, de forma que todo ese conjunto de inquietudes, dudas u otras
cuestiones que repiqueteen en la cabeza del subordinado, no tendran razén de ser en
un ambiente proclive y favorable a que sean puestas sobre la mesa de su jefe, y a las
cuales les sea dada pronta respuesta por el propio mando y no a través de ningtin tipo
de perjudicial rumorologia, limando con ello posibles malos entendidos y centrando
el esfuerzo en lo que es prioritario para el grupo de trabajo; permite un desarrollo
profesional en el trabajador, debido a que esas buenas maneras que dotan al jefe de
una total accesibilidad, permiten conocer a sus policias casi en tiempo real lo que
supone para él cada una de sus tareas realizadas, por minimas que parezcan; esto ul-
timo, ademas, se traduce en un estimulo para poner mas afan en el afrontamiento de
la siguiente labor a realizar, conociendo debido a esa retroalimentacion continua que
reciben los policias, lo rayano o directamente lo calcado o no, que su desempefio se
encuentre con respecto a la linea de trabajo marcada por el mando en cada momento.

1 3 Rodearse de los mejores

Fue el empresario estadounidense Jim Rohn, referente en todo aquello
relacionado con la oratoria motivacional y la autoayuda, el que acufi¢ una frase
que a nadie deja indiferente: «Somos la media aritmética de las cinco personas
con las que mas tiempo pasamos». Con tan lapidaria afirmacién, al receptor no
le queda otra que, aunque sea por tan solo unos instantes, detenerse en el camino
de la vida en el que todos nos encontramos y echar la vista a su alrededor para
ver quiénes son en su caso esos cinco compafieros de viaje. Sin cuestionamiento
posible, uno no elige en el ambito laboral, al menos de primeras, a aquellos que
van a ser sus comparfieros; y no solo eso, sino que también ha sido en el presente
articulo donde se han tratado las no pocas dificultades que a veces represen-
ta el querer dejar de contar con el escaso aporte que algunos miembros de la
organizaciébn muestran; pero, precisamente por ello, porque esas personas con
carga negativa para el buen hacer del grupo poco o nada tienen que ver con las
lineas de trabajo postuladas, al menos si en la cabeza de su jefe o responsable
es por lo que hay que determinar con todo el afan posible que las mismas sean
mantenidas y seguidas por todos. Del mismo modo ocurre cuando un grupo de
corredores trata de seguir el ritmo del que va en cabeza, marcando unos tiempos
realmente exigentes a la hora de ser igualados, todo aquel que no pueda mante-
nerlo por no encontrarse al nivel demandado no podra hacer otra cosa que que-
darse atras; si, tan atras, hasta que finalmente la distancia a salvar con respecto
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al primero sea tal que ese mismo corredor de cola abandone por si solo. Por su
parte, el situado en la parte més avanzada se vera rodeado de aquellos que a ojos
de cualquier espectador sin més se le parezcan; pero hay que ir mas alla de la re-
ducida apreciacion de ese publico y convenir en que no solo son similares porque
corran al mismo ritmo, sino también porque anteriormente hayan mostrado la
misma capacidad de sufrimiento en los entrenamientos como para obtener esa
elevada condicion fisica, que se hayan procurado una dieta adecuada como para
que su peso corporal no se torne en una dificultad o que muestren ese nivel de
apasionamiento interior por el deporte practicado como para que nada de lo
mencionado, asi como las consecuentes privaciones de otras tantas cosas que a
ello vienen aparejadas hayan sido comunes para todos ellos.

Un grupo de trabajo, con el tiempo, va adoptando en mayor o menor medida
ese poso que deja cada uno de sus responsables, con cada una de las innumera-
bles acciones que ejerce sobre el mismo, muchas de ellas pensadas y dirigidas,
pero muchas otras espontaneas y provenientes de su forma de ser mas libre de
atrezos; pero las acciones llevadas a cabo por todos sus trabajadores, aunque con
una influencia menor por no verse necesariamente tan expuestas al parecer del
resto, también redundan en el conjunto. De esta forma, si como jefe aspiro a ro-
dearme de gente notable, porque yo soy el primero que quiere elegir ese nivel en
todos los cometidos a afrontar en mis lineas de accion, dificilmente, con el paso
del tiempo, no podra resultar otro grupo de trabajo que no sea ya no solo notable,
sino incluso sobresaliente.

1 4 La resiliencia en las personas y en las organizaciones

No seré yo el que quiera negar la mayor con un discurso cargado
de un deseable calado motivacional, que deje de lado verdades incontestables,
porque las mismas afeasen la lucidez de ir solo cargado de mensajes positivos,
como son los que vienen de la mano de una palabra tan brillante como «éxito»
y todas las demas que de ella puedan emanar. Exito y fracaso son las dos caras
de una misma moneda y el primero no tiene razén de ser sin el segundo. Desde
nuestro nacimiento una sucesion de éxitos y fracasos van perfilando nuestra
forma de ser; experiencias positivas y negativas van incorporandose a nuestro
aprendizaje a lo largo de la vida, siendo tan relevantes o mas los fracasos, por
el afrontamiento que estos suponen de cara a su final superacion. Es en este
punto donde una cualidad cobra total importancia: la resiliencia. Un jefe, como
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cara visible del grupo que comanda, no puede verse abatido a la primera de
cambio. Lejos de ello, serd una frase la que tenga marcada a fuego, atribuida a
la vieja gloria del béisbol, Babe Ruth: «Es dificil vencer a quien nunca se rinde».
En eso consiste basicamente la resiliencia, en sobreponerse a lo adverso, en
lograr esa adaptacion positiva en un contexto desfavorable. Frente a la resis-
tencia, la resiliencia va un punto mas adelante, con ese toque distintivo que se
labra a través de la entereza en las personas, emergiendo nuevamente, si, pero
ademas reforzado positivamente tras esa vivencia no deseada.

Ser resiliente no es algo que nos acompafie desde el nacimiento, ni siquiera
es una cualidad que podamos adoptar, es mas bien un proceso dindmico que
engloba multitud de factores. Uno de ellos es nuestra propia actitud y dispo-
sicion frente a las dificultades que acontezcan, las cuales pueden venir de la
mano de caracteristicas o atributos de uno, tales como el autoconocimiento y
autoestima, la empatia, la firme creencia de que uno puede influir en aquello
que la vida le depara; en el afrontamiento positivo de la adversidad, la con-
ciencia de presente y optimismo viviendo el aqui y ahora con la mejor predis-
posicién a destilar aquello que es més enriquecedor de cada vivencia, inde-

” pendientemente de que sea buena o mala; la combinacién de perseverancia y

flexibilidad, de modo que la fijacién y persecucion de metas puedan ajustarse
a las circunstancias que se vayan trazando, con tenacidad si, pero sin obstina-
ci6n también; la sociabilidad, siendo sabedores de lo fundamental que en un
proceso traumatico resulta contar con el apoyo del entorno cercano de uno; la
tolerancia a la frustracion y la incertidumbre, logrando asi la necesaria descar-
ga de tension emocional que de otra manera sobrevendria.

Del mismo modo que una persona puede aprender a ser resiliente, también
un mando puede imprimir y potenciar una serie de rasgos y habilidades a nivel
organizacional, con los que su grupo de trabajo pueda configurarse efectiva-
mente como capaz de afrontar con éxito las adversidades frente a las que se
tope. Asi, esta pequefa o gran organizacion que dirija tendré la capacidad de
aceptar la realidad, no con ciego optimismo, sino con la crudeza con la que a
menudo cada situacién se muestra realmente; encontrar sentido y saber ex-
traer lecciones existenciales de aquellas situaciones mas comprometidas, sien-
do preciso para ello trabajar antes en un buen cimentado sistema de valores;
y capaces de improvisar, de forma tal que el grupo desarrolle el méximo ren-
dimiento con todas aquellas herramientas que en cada momento disponga, si
bien teniendo presente que no hay otra improvisacién mas efectiva que aquella
que se elabora sobre las bases de unas normas y rutinas previamente fijadas
con la necesaria solidez.
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15 Ser un nimero uno

A la pregunta de qué es para ¢l un namero uno, respondia lo que
sigue cierto célebre presentador de televisién: «Un niimero uno te lo puedes
encontrar en un restaurante y ser un camarero que es un nimero uno; que no
se le escapa una mesa; que la segunda vez que vas ya sabe lo que vas a tomar;
que cuando quieres la segunda cafia ya te la estd trayendo; ese tio lo quiere
hacer todo bien. Hay gente a la que la da todo igual y luego esté la gente que
se esfuerza; si te esfuerzas todo el rato lo normal es que te salgan las cosas
mucho mejor que al de al lado. Un niimero uno tiene una actitud ante la vida
y una vision del mundo y de la vida que requiere mucho esfuerzo, pero que
necesita hacerlo bien para estar bien consigo mismo. No tiene ninguna nece-
sidad de hacer nada de lo que hace, pero lo hace. Por eso es un nimero uno.».

Alguno se preguntara casi de forma automatica cuanto tiempo le va a lle-
var dominar esta suerte de método con el que afrontar su labor siendo un
némero uno, o en qué momento empezara a notar progresos y mejoras, Como
si de una dieta alimentaria se tratase; bien, para dar respuesta a estas logicas
cuestiones me gusta aludir a un simil muy facil de comprender, con el que se
explica el modo de alcanzar todo lo que a lo largo de este articulo he puesto de
manifiesto: el del deshielo del parabrisas del coche usando un rascador. Todos
en alguna ocasiéon hemos visto, coémo, en época invernal, al llegar a nuestro
automovil, aparcado en la calle y a la suerte de los elementos, ha sufrido los
efectos de la fatidica helada nocturna, cubriéndose su luna delantera con una
capa de hielo que nos impedira movernos sin antes habernos desprendido de
ella. Para lograr tal objetivo emplearemos un rascador; al comienzo, parecera
una labor incomoda, por el frio que se pasa en el exterior y por lo duro que
estd ese hielo, que no muestra ni siquiera un flanco libre desde el que ser
acometido con nuestro sencillo instrumento. Sin embargo, una vez damos
comienzo a la actividad, cada vez se va mostrando mas sencilla: lo que en
inicio eran cortos recorridos del pléastico, progresivamente se van haciendo
mas extensos; pero no solo eso, lo que resulta del todo significativo es el he-
cho de que cuando una gran porcién de hielo ha sido practicamente rodeada
por cada uno de sus lados, no es preciso que nuestro esfuerzo se aplique en
toda ella, sino que va a ser entonces cuando la suma de esos pequenos es-
fuerzos previos terminen por ejercer una sinergia tal, hasta el punto de echar
abajo esa gran superficie sin mas. El trabajo se realiza asi en menos tiempo
del que en un inicio pudiera pensarse, y el desgaste de energia es de igual



CIENCIAPOLICIAL

forma mucho menor que el esperado, llegando los resultados méas abultados
y cuantiosos casi de sorpresa y en base a una accioén llevada a cabo con una
continuidad en el tiempo, que no ha exigido mayor incremento de esfuerzo en
ningin momento, sino simplemente, conviene subrayar lo de simplemente,
porque es tan facil de entender como dificil y meritorio de acabar llevandolo
a cabo: constancia.

Pero no perdamos el foco centrandonos en individualidades que realmente
escapan al trasfondo justo contrario, el del grupo y su gestion, denominador
comun en todo el articulo; esa frase muchas veces escuchada de forma des-
alentadora acerca de que nadie es imprescindible y que, precisamente por
ese mismo tono inadecuado con el que se pronuncia en un primer momento,
puede resultar hasta despreciativa para los integrantes del conjunto al que
alude, es sin embargo y muy a la inversa de lo que esos indolentes que la
espetan creen, positiva. Lo es porque, si una organizaciéon funciona al nivel
deseado por su direccion, independientemente de cudles sean los miembros
que en cada momento la conformen, el éxito se habra obtenido. Pero hay una
vuelta de hoja mas a lo expuesto y en la que no siempre se repara, quiza por

w lo politicamente correcto o peliagudo del asunto, que sin embargo no sera

aqui donde se evite: para que ese referido éxito sea real y totalmente pleno, el
propio jefe de la organizaciéon tampoco ha de ser imprescindible. El modelo
de trabajo a seguir por los subordinados ha de trascender de este modo a
su mando, ese es el objetivo; no solo me refiero a los consabidos y mas que
tedricos periodos de vacaciones, ausencia o enfermedad, en los que sea otro
el que ocupe eventualmente su puesto; si de verdad un jefe aspira a llegar al
encumbramiento de su labor, esa impronta suya a la hora de acometer las di-
ferentes obligaciones propias de la profesiéon ha de sobrevivirle, creando una
herencia que haga escuela a su paso por el destino que fuere y cambiando las
cosas a mejor de una forma tan natural como lo es la libre eleccion de cada
uno de los policias, como mejor sistema de funcionamiento en base a algo
tan incontestable como la experiencia propia o de terceros que, como si de
un legado familiar se tratara, han ido incorporandola de manera sucesiva en
aquellos policias mas modernos que van sumandose al grupo.

Constituirse como un ntmero uno con cumplida humildad o pretender
serlo es algo del todo loable, pero lo es ain mas ser el precursor o detonante
de la igniciéon que ese sentimiento despierte en sus policias, generando el
efecto multiplicador necesario con el que configurar una unién de fuerzas
dirigidas al desarrollo profesional, frente al que nada ni nadie pueda parar su
crecimiento exponencial.
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16 Conclusion

Quiza si fuera preciso para cualquier jefe detenerse y reflexionar an-
tes dar comienzo cada nueva jornada y aprovechar para no dejar de valorar el
hecho de que ejercer como tal con un grupo de policias es un privilegio que no
se encuentra al alcance de muchos; aspirar a ser el lider que guie las lineas de
accion de hombres y mujeres, que de por si ya despiertan la mas sincera admi-
racion del conjunto de la ciudadania, supone una inyeccion de autoestima tan
enorme para la persona de aquel que ocupe dicho cargo, que torna ya no dificil,
sino acaso imposible, la posibilidad de ejercer dicho cometido sin la mas alta
de las motivaciones, sin el deseo de dar lo mejor de uno en honrada compensa-
cién por tanto bueno recibido y sin cargarse de unos valores y principios como
los tratados a lo largo del presente escrito, para con ellos dibujar los trazos a
seguir por sus policias y aquellos nuevos jefes que en un futuro le sucedan en
el puesto.

La corporacién policial atraviesa un momento del todo lucido y de aper-
turismo, en el que se da cabida a mentalidades de la méxima brillantez, un
escenario del todo propicio para aprovechar de la mejor manera la oportuni-
dad que se le presenta, para dar un importante salto cualitativo y prestigiarse
atn mas, si cabe, de cara a la opinién de la ciudadania, aquella que le otorga
razon de ser. Ese reto pasa por dirigir el foco hacia la gestiéon de su personal
en general y, en particular, hacia aquella que opera sobre los miembros de las
diferentes unidades de Seguridad Ciudadana, como cara més visible de la insti-
tucion; una gestion pretendida capaz de hacer gala de la excelencia tantas veces
significada en los diferentes programas de calidad, donde se cuide el detalle y
la minuciosidad por las cosas bien hechas y en la que sea denominador comtn
tanto las buenas formas como las mejores intenciones; sin dejar por ello de
exigir el maximo a ese personal a su cargo, pero con la autoridad moral del que
sin darse cuenta se ha convertido en nada menos que un referente, en un lider
al que seguir, en definitiva. Adelante.
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a casuistica criminal real incluye, en numerosas oca-

siones, el uso de armas de fuego. Los elementos ba-

listicos son uno de los vestigios recogidos, frecuen-

temente, por las unidades de Policia Cientifica, que
efectlan la inspeccion ocular técnico policial en el lugar de
los hechos. Entre ellos se encuentra la municién, vainas per-
cutidas si han sido disparadas o bien cartuchos completos,
en caso de no haber sido detonados.

En cualquiera de los dos casos existe una superficie mani-
pulada para introducir en el mecanismo de alimentacion del
arma utilizada para efectuar los disparos. Esta superficie es
susceptible de ser un lugar de depdsito de vestigios lofoscé-
picos, que pudieran ser revelados y estudiados, con diferente
eficiencia en la identificacion.
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1 Introduccion

Desde un concepto amplio, la Ciencia Forense, con base en el con-
junto de las ciencias naturales aplicadas, utiliza los conocimientos cientificos
en los procedimientos legales. Desde una perspectiva mas especifica, puede
circunscribirse al estudio de las evidencias que se utilizan en la resolucion y
esclarecimiento de delitos, asi como en la identificacién de los presuntos auto-
res. Desde finales del siglo XIX, con el desarrollo del sistema antropométrico
de Bertillon, la Ciencia Forense aplicada a la Criminalistica ha intentado crear
patrones de identificacion, que permitiesen individualizar personas en base a
criterios objetivos y clasificarlas de forma sencilla para su posterior bisqueda.
El desarrollo de los sistemas de identificaciéon dactilar y su implementacién en
los laboratorios de identificaciéon de los cuerpos policiales, en los inicios del
siglo XX, marco el comienzo de una época en la Criminalistica, en la que las
ciencias aplicadas fueron utilizadas como auténticos elementos periciales de
prueba en los procesos judiciales.

En este desarrollo de la Criminalistica, se enmarcan algunos principios o
leyes desarrollados por el Dr. Edmond Locard (1930), que resumen el trabajo
que, en la actualidad, define a los servicios forenses de las Policias de todo el
mundo: la basqueda de vestigios e indicios, la identificacion de los autores, la
reconstruccion del hecho criminal y el indice de certidumbre o probabilidad
que acompaiia inexorablemente al método cientifico. Locard (1931), con su pri-
mera ley o principio de intercambio recogido en la sentencia «quiscumque
tactus vestigia legat», indicaba a los servicios de procesado de la escena de
un delito la existencia de multiples vestigios y la necesidad de establecer pro-
tocolos Optimos para encontrarlos, recogerlos y estudiarlos. Esta méxima de
Locard, resumida en la frase «todo contacto deja un vestigio» es el inicio de la
actuacion de la ciencia forense en la criminalistica.

El 25 de junio de 1911, empez6 a funcionar en la Jefatura Superior de Policia
de Madrid el Servicio de Identificaciéon Dactiloscopica, que se cumplimentaba
solamente con las resefas policiales de los detenidos y, a partir de 1912, se co-
menzo a afiadir también la resena fotografica, en concreto, una fotografia del
perfil derecho y otra frontal. Desde esos inicios hasta la actualidad, el desarro-
llo tecnoldgico y digital han permitido la creacién de bases de datos de analisis
dactilar y cotejo automatico, tanto en el ambito estatal como en el &mbito inter-
nacional, lo que permite bisquedas autométicas de los vestigios lofoscopicos
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an6nimos o dubitados, con las resefias dactilares de los detenidos almacenadas
en calidad de muestras indubitadas (Otero Soriano, 2011).

El niimero minimo de puntos caracteristicos requeridos para realizar una
identificacién difiere entre los diferentes laboratorios de Criminalistica del
mundo. La mayoria de paises (entre los que se encuentra Espafia) sostiene el
estandar de 12 puntos. Tal y como recoge Iglesias Garcia (2017):

Fue el Tribunal Supremo el que, en su sentencia de 23 de febre-
ro de 1994, ha exigido el empleo de un minimo de 12 puntos ca-
racteristicos cuando dice que «constituye prueba suficiente para
enervar la presuncion de inocencia, la prueba dactiloscépica que
sefala 12 puntos comunes en la huella analizada, localizada en la
inspeccion ocular y el testimonio del coimputado» (pag. 65).

Con base en el criterio adoptado por la jurisprudencia de nuestro pais y por
la comunidad cientifica internacional a través de recomendaciones, manua-
les y conferencias, se establece como 12 el nimero de puntos caracteristicos
coincidentes entre la huella dubitada y la impresion dactilar indubitada, para
establecer la identidad del individuo. Este criterio se lleva a cabo por el «mé-
todo cuantitativo», debido a que solo contempla el niamero total de puntos
caracteristicos coincidentes que se encuentran entre el vestigio dubitado y el
indubitado (De Antén y Barbera, 2018).

Sin embargo, en algunos casos, podrian utilizarse menos de 12 puntos para
proceder a la identificacion, en situaciones donde la calidad de los puntos com-
pense a la cantidad; debido a que estos tengan un mayor valor identificativo a
causa de ser extrafos o inusuales en la poblacion.

En esa linea, Iglesias Garcia (2017) refleja la doctrina seguida por el Tribu-
nal Supremo:

El Tribunal Supremo en varias de sus sentencias (15 de no-
viembre de 1986, 15 de junio de 1988, 4 de julio 1988, 4 de julio
1990, 2 de diciembre de 1992 y 2 de noviembre de 1994) dice que
«(..) para considerar acreditada la identidad se viene exigiendo la
existencia de ocho a diez puntos caracteristicos comunes entre la
huella encontrada en el lugar del crimen y la indubitada del im-
putado, con igual emplazamiento morfolégico y topogréfico, y sin
dejar ninguna desemejanza natural entre ellas» (pag. 65).
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A partir de la literatura y la propia jurisprudencia, en algunos casos, pue-
de ser empleado el denominado método cualitativo, que evalta la frecuencia
con la que aparecen diferentes puntos caracteristicos en el dactilograma para
su peritaje, dandole una mayor importancia a los puntos menos frecuentes
o inusuales. Existe gran cantidad de estudios que demuestran las diferentes
frecuencias con las que aparecen los distintos puntos caracteristicos. A partir
de ellos se ha observado que existen puntos que se encuentran de manera re-
iterada en la poblacion (De Anton y Barbera, 2017), cuya aparicion es normal
o general; este es el caso de las abruptas, convergencias y bifurcaciones, pre-
sentando el resto una frecuencia de aparicion menor (de entre ellos, algunos
tienen frecuencias de aparicion igual o menor al 0,1 %).

En 1912, Victor Balthazard afirm6 que cada arma tiene su propia firma,
como una huella. No existen dos armas, incluso siendo del mismo modelo,
que dejen las mismas marcas en la bala y en la vaina. Pero no fue hasta 1915,
cuando Charles E. Waite, considerado como padre de la balistica en Estados
Unidos, comenz6 a estudiar sobre la Balistica y su aplicaciéon en las ciencias
forenses (Parker y Vronsky, 2017). La Balistica, de forma general, es la ciencia
fisico-quimica encargada del estudio de los movimientos llevados a cabo por
los proyectiles. Centra sus célculos en las diferentes fuerzas que impulsan al
proyectil y las que ejercen resistencia sobre el mismo. La Balistica forense,
se encuadra dentro de la Balistica y se podria definir como la ciencia que
estudia el comportamiento de la bala en una circunstancia delictiva que, a
través de la realizacién de informes periciales, auxiliara a los tribunales en la
toma de decisiones. Segiin De Ant6n y Barberéd & De Luis y Turégano (2005),
atendiendo a las diferentes etapas del movimiento del proyectil, se puede
clasificar en:

e  Balistica interna: incluye todos los fendmenos que ocurren en el inte-
rior del arma desde que se inicia el disparo hasta que el proyectil es
expulsado a través del canon.

e  Balistica externa: encargada del estudio del proyectil en su vuelo a
través del aire, hasta que impacta con el objetivo. Proporciona infor-
macion de como se realiza el recorrido y qué fuerzas influyen en el
mismo.

» Balisticas de efectos: estudia el comportamiento del proyectil una
vez que alcanza al objetivo, impactando sobre él hasta que se detiene
(atravesandolo o no), y los dafos que le ocasiona.
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Pero lo que verdaderamente hace que un arma de fuego sea letal es la
municién. Puede describirse como el conjunto de suministros que se necesi-
ta para utilizar un arma de fuego, abarcando desde las balas de una pistola
hasta los perdigones de un cartucho. En la actualidad, los cartuchos pueden
ser semimetalicos y metélicos. Los cartuchos metélicos estan compuestos de
manera integra por un metal o por aleaciones.

Los elementos de los que estan compuestos son la vaina, el sistema de
iniciacién (fulminante), la carga de proyeccioén (p6lvora) y el proyectil o bala
(De Anton y Barbera & De Luis y Turégano, 2005):

e Vaina: de material metélico. Es un recipiente con forma tubular que
tiene dos funciones: contener todos los elementos necesarios para
producir el disparo y obturar la recamara para impedir que los gases
producidos salgan al exterior. El material més utilizado en su fabrica-
cion es el laton, debido a sus propiedades inherentes, que aportan a
la vaina sus caracteristicas propias de dureza, elasticidad y resistencia.
La mayoria de las vainas utilizadas en la actualidad estan formadas
por latén 70/30 (70 % cobre y 30 % zinc). También existen vainas
con diferentes aleaciones como las de acero latonado, acero, aluminio,

w hierro, plastico, etc.

¢  Fulminate y la capsula iniciadora: dentro de la estructura del culote
(unido al cuerpo de la vaina) se encuentran el piston y el almacena-
miento del fulminante. Dependiendo de como tenga almacenada la
sustancia explosiva se pueden distinguir dos tipos de cartucho: de
percusion anular y de percusién central.

e Polvora: es un combustible propulsor que, al ser inflamado, produce
la deflagracion de gases, encargados de impulsar el proyectil hacia el
exterior del arma. En la actualidad, las p6lvoras que se utilizan estan
compuestas por elementos quimicos que no producen humo, no dejan
apenas residuos en el arma y son mas estables.

e Proyectil o bala: es la parte del cartucho que abandona el arma una
vez es producido el disparo e impacta en el blanco, donde ejerce toda
su energia. Los materiales que se utilizan en la actualidad son alea-
ciones de plomo con latén o el teflon. Los proyectiles pueden clasifi-
carse, segun su naturaleza o material (blindados, semiblindados y de
plomo), su forma geométrica, la forma de la punta o por sus efectos.
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Durante la Inspeccién Ocular Técnico Policial, los especialistas buscan
todo tipo de muestras que puedan ayudar a esclarecer los hechos ocurridos
en el escenario del delito. Pero lamentablemente, no siempre se obtienen
vestigios que sean validos para poder determinar la autoria del hecho delic-
tivo, debido a la contaminacién de evidencias, del escenario, las condiciones
climatolbgicas externas o, incluso, la propia naturaleza del vestigio. En el
caso de los delitos en los que han sido empleadas armas de fuego, lo que se
encuentra frecuentemente son cartuchos ya disparados, que han sido some-
tidos a altas presiones y temperaturas al efectuarse el disparo, y que, ademas,
han sido abandonados en la escena del delito sufriendo aiin mas dafios y
aumentando su deterioro.

La tasa de éxito en la recuperacion de huellas latentes, a partir de elementos
balisticos como las vainas, que posean valor identificativo para establecer la
identidad con el autor, es, en la casuistica real, baja. Dicha tasa de éxito se ve
influenciada negativamente por varios factores:

En primer lugar, los cartuchos mas utilizados son de un calibre pequefo y
tienen areas con mucha curvatura, con lo cual, el manejo de las mismas resulta
en el asentamiento de fracciones o fragmentos de la huella, con fendmenos
de superposicion y suciedad propias de la mecanica del arma que dificulta su
analisis.

En segundo lugar, los cartuchos sufren lesiones mecénicas desde el momen-
to que son introducidos en el cargador del arma hasta que son recogidos para
estudio. Dichas lesiones pueden dafiar los vestigios o dificultar su andlisis.

En tercer lugar y con una gran influencia en la tasa de éxito, el factor prin-
cipal del deterioro de los posibles vestigios depositados en el cartucho es el
propio disparo, durante el que se produce una gran combustion de gases que
generan altas temperaturas en el interior de la recimara del arma. Durante el
recorrido que realiza la vaina en el interior del arma, hasta que el proyectil es
disparado, sufre lesiones por la friccion producida entre ella y el &nima de la
misma.

Debido al alto valor probatorio que estas posibles huellas encontradas pu-
diesen tener, se han venido realizando numerosos estudios para proponer solu-
ciones a las diferentes circunstancias que se presentan alrededor de la muestra
objeto de estudio y el desarrollo de nuevas técnicas y mejoras en los métodos
utilizados en la actualidad.
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Del andlisis de estos estudios y de la bibliografia cientifica, ha podido cons-
tatarse que existen estudios, como el de (Girelli et al., 2018), en los que llevan
a cabo varias técnicas de revelado en cartuchos de laton, llegando a la conclu-
sion de que, aunque se conozca el tipo de material del que est4d compuesto el
cartucho, los resultados de cada agente revelador varian de un cartucho a otro
(siendo del mismo material) y la calidad de la huella revelada, también. No
obstante, en su trabajo, recomiendan el uso conjunto de reveladores, siguiendo
una secuencia concreta para obtener los mejores resultados. Los reactivos con
los que llevan a cabo su estudio son: cianocrilato, gun blue, tinte fluorescente
(amarillo basico) y &cido acético y peréxido de hidrogeno; y la secuencia con la
que obtuvieron mejores resultados fue con cianocrilato + gun blue + amarillo
basico.

Sin embargo, en un proyecto de investigacion realizado en la Universidad
de George Mason (Flores, 2020), obtuvieron mejores resultados utilizando la
secuencia de reactivos: acido acético y peréxido de hidrégeno + cianocrilato +
combinacién de tintes fluorescentes.

Un estudio realizado (Cantu et al., 1998) determin6 que el uso de una so-
lucién de acido acético con peréxido de hidrogeno permite «limpiar» (oxidar)

W los cartuchos de metal en 4reas donde no existe restos sebaceos (en este caso,

crestas papilares) u otras sustancias resistentes a la oxidacion.

2 Objetivos y diseio experimental

2.1  Experimento 1. Analisis y eleccion de método
—

La posibilidad de encontrar restos lofoscépicos con valor identifi-
cativo en esta tipologia de vestigios es el objetivo principal del presente estudio,
en el que se estudian tres métodos diferentes de revelado de huellas latentes,
depositadas en la municion utilizada por cinco donantes, tanto en vainas que
han sido disparadas, como en las que no. Los referidos tratamientos utilizaron
los siguientes compuestos:

e Tratamiento A: acido acético y peréxido de hidrogeno (solucion de 20
mL CH3COOH (16%) + 20 mL H202 (3 %), respectivamente).
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Se sumergen los cartuchos en la disolucién durante tres minutos; posterior-
mente se colocan en agua destilada durante dos minutos y, a continuacion, se
deja secar sobre papel absorbente.

Se sometieron a examen los seis cartuchos no disparados y las seis vainas
percutidas. Siguiendo los pasos establecidos anteriormente, con la diferencia
de que, en las vainas percutidas, el tiempo que quedan en disolucién fue
de cuatro minutos, con el fin de aumentar la reacciéon de 6xido-reducciéon y
forzar el revelado de crestas papilares. Una vez terminado el procedimiento
y todos los elementos balisticos estuvieron secos, se tomaron las respectivas
fotografias para su posterior estudio y se guardaron en sus recipientes co-
rrespondientes.

e  Tratamiento B: cianocrilato

Para este tratamiento se requiri6 el uso de la cAmara de vaporizacién de
cianocrilato, presente en las instalaciones. Para su aplicacion se siguieron los
criterios y estandares establecidos en la guia de Procedimientos Especificos de
la Comisaria General de Policia Cientifica, nGmero PER-11 titulado «Procedi-
miento especifico de revelado de huellas mediante cianocrilato», 4.2 edicion,
de fecha 14-09-2020:

[uy
=]

. Se colocan los vestigios balisticos dentro de la cAmara de vaporizacion, de
manera que tengan la mayor superficie expuesta para la aplicacion de
cianocrilato.

2°. En un platillo de aluminio se colocan entre 10 a 20 gotas de cianocrilato y
se deposita en la placa de calentamiento.

3°. Se cierra la puerta de la cAmara y se activa el proceso.

4°. La camara de vaporizacion de cianocrilato lleva a cabo el proceso a
una humedad de entre el 70 % - 90 % durante 5 minutos, calentan-
do la pletina donde se sitda el cianocrilato a una temperatura entre
60° C - 140° C.

5°. El tiempo de extraccion de gases fue de 30 minutos.

Una vez terminado el proceso, se dejaron secar al aire durante 24 horas.
Transcurrido ese tiempo, se tomaron las fotografias para el estudio.
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e Tratamiento C: &cido acético y peréxido de hidrogeno + cianocrilato + Ro-
damina-6G

Tras el estudio de la bibliografia, varios grupos de investigacion combinan el
uso de diferentes reveladores de huellas, para poder aumentar la cantidad y calidad
de crestas papilares que pudiesen ser reveladas en diferentes tipos de elementos
balisticos.

Se plantea entonces la hipdtesis de que, si se aplica primero la solucion de acido
acético y peroxido de hidrégeno, gracias al proceso de oxidacion-reduccién que se
lleva a cabo, solo quedaran en la superficie de la vaina los 4cidos grasos que forman
el dibujo papilar, y el cianocrilato solo se adheriré a estas, revelando solo la huella
y no otros posibles contaminantes que se encuentren en la vaina. Posteriormente,
para contrastar el dibujo papilar en la vaina, se aplicara un tinte fluorescente, en
este caso Rodamina-6G, debido a que la superficie que estamos tratando es dorada;
la Rodamina-6G en este caso genera mejor contraste en superficies de ese color.

Para llevar a cabo este tratamiento, se utiliza la solucién del tratamiento A, con
acido acético y peroxido de hidrégeno, y el tratamiento B, con cianocrilato, ya re-
feridos.

” Una vez empleado, las seis vainas percutidas y los seis cartuchos no percutidos

son pulverizados con Rodamina-6G (sin necesidad de un lavado posterior) y se

deja que acttie durante 24 horas. Transcurrido ese tiempo, para visualizar los resul-
tados, se aplica luz forense con un rango de longitud de onda de entre 450 y 550 nm.
Todo ello se realiza siguiendo los pasos de la Guia de Procedimientos Especificos de

la Comisaria General de Policia Cientifica, nimero PER-05, titulado «Procedimien-
to especifico comun para la deteccion y revelado de huellas latentes», edicion 14.2
de fecha 19-08-2019. A continuacién se toman fotografias de los mismos para su

posterior estudio.

Para la aplicacion de cada tratamiento, se utilizaré un total de doce cartuchos
del calibre 9 mm parabellum con vaina de latén (previamente se limpiaron con
etanol y fueron guardados en sobres), un total de 36. Los cartuchos fueron coloca-
dos en los cargadores correspondientes a cada experimento por cinco voluntarios,
de manera aleatoria, pudiendo o no dejar sus huellas en la municién. Del total de
municién utilizada para cada situacién experimental, seis fueron disparadas por
una pistola HK USP COMPACT del calibre 9 mm parabellum y las otras seis fueron
extraidas posteriormente del cargador sin disparar, guardando las medidas de pre-
vencion de una Inspeccién Ocular Técnico Policial estandar.
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2.2 Experimento 2. Analisis de municion y armas
4

Posteriormente, como objetivo secundario, con el método que se
han obtenido mejores resultados, en este caso con el tratamiento B: cianocrila-
to, se realiza un segundo modelo experimental, variando el tipo de municién y
armas, al efecto de cotejar los resultados en funcién de los materiales de com-
posicién y evaluar posibles diferencias. Las armas utilizadas fueron un revélver
Astra 960 del calibre 38, una pistola semiautomatica de simple accion STAR
del calibre 9 mm corto y HK USP COMPACT del calibre 9 mm parabellum. Las
municiones empleadas fueron:

e Municién A: G.F.L 38 SPECIAL, vaina de latén (6 cartuchos).

e Municiéon B: WINCHESTER 38 SPL, vaina de latén cromado (6 cartu-
chos).

e Municién C: N CC/ R gMM LUGER, vaina de aleacién de aluminio (12
cartuchos).

e Municién D: F C gMM LUGER, vaina niquelada (7 cartuchos).

e Municién E: DAG AB 9C, vaina de latén (6 cartuchos).

2.3 Experimento 3. Analisis dactilar e identificativo
—

Como objetivo final, una vez obtenidos los resultados, se realiza un
estudio lofoscdpico de las evidencias obtenidas y el cotejo de los vestigios con las
resefias indubitadas de los cinco donantes utilizados en el estudio.

Todo el proceso experimental se llevé a cabo en diversas areas de la Brigada
Provincial de Policia Cientifica de Mélaga. Los disparos de los diferentes cartu-
chos se realizaron en las instalaciones del laboratorio de balistica, cumpliendo
con los protocolos de seguridad establecidos y realizados por profesionales de la
Policia Nacional.

El proceso de revelado de vestigios lofoscopicos, se lleva a cabo en el la-
boratorio del departamento de Inspecciones Técnico Oculares, siguiendo los
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protocolos técnicos estandar. El posterior estudio lofoscopico de los vestigios
revelados se realizé por especialistas de la Policia Nacional y por la licenciada
en Biologia y alumna de Méster en Ciencias Forenses de la Universidad de
Murcia, referida en la autoria.

3 Resultados y analisis dactilar preliminar

3.1  Experimento 1. Tratamiento A: acido acético y peroxido de
mmsw  hidrégeno

» Vainas no percutidas (imagen 1 e imagen 2).

Imagen 1.

Imagen 2.
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» Vainas percutidas (imagen 3).

Imagen 3.

En base en los resultados obtenidos con este tratamiento, se observa que, de los
seis cartuchos que no fueron disparados, cuatro de ellos (NP1, NP2, NP3 y NP4) pre-
sentaban restos lofoscopicos y de los cartuchos percutidos, solo se pudo obtener una
vaina (P1) que tuviese puntos caracteristicos (en adelante minucias). Estos resultados
coinciden con los obtenidos por Girelli, et al. (2018), en los que el tratamiento tiende
a emborronar la superficie y se obtiene el revelado de pocos vestigios lofoscopicos.

Las crestas que fueron reveladas, con el paso de las horas, fueron perdiendo con-
traste en la vaina. De ahi, que se pueda considerar crucial que las fotografias se tomen

inmediatamente después del revelado.

3.2 Tratamiento B: cianoacrilato
4

»  Vainas no percutidas.
(Imagen 4).

Imagen 4.
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Imagen 5.

Con el empleo de este tratamiento, se obtuvieron vestigios lofoscopicos en
dos de los cartuchos no disparados (NP1y NP4) y solo un elemento lofoscopico
en cada una de ellas, ubicados en la superficie de la bala. En los cartuchos que
fueron disparados, no se observé ninguna minucia en las vainas. Estos resul-
tados, atendiendo a la bibliografia estudiada para el presente estudio, resultan
contradictorios, ya que, al menos en superficie de las vainas de los cartuchos
no disparados, deberian de haberse revelado mayor cantidad de elementos lo-
foscopicos. Aun asi, los vestigios que fueron revelados en la zona de la bala
se presentaban de manera mas nitida y diferenciada que los obtenidos en el

W tratamiento con acido acético y peréxido de hidrégeno.

3.3 Experimento 1. Tratamiento C: acido acético y peroxido de
mmw  hidrogeno + cianocrilato + Rodamina-6G

»  Vainas no percutidas

Imagen 6.
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»  Vainas percutidas

Imagen 7.

En este caso, no se obtienen minucias en ninguna de las vainas. Sin embargo,
se observa la presencia de crestas papilares en la superficie de las balas de los car-
tuchos sin disparar NP3 y NP5. Estos datos remiten a la discusion del tratamiento
con cianocrilato, en cuanto a la fijacién de vestigios lofoscopicos de la zona de la
bala y la ausencia de los mismos en la vaina.

Ademas de estos datos experimentales, atendiendo al estudio realizado por
Flores (2020), los resultados que aporta utilizando esta secuencia de tratamiento,
no coinciden con los obtenidos en nuestro estudio, pudiendo deberse a varios fac-
tores como el uso de sustancias de revelado de diferentes fabricantes, protocolos
empleados para el uso de la maquinaria de revelado (campana de cianocrilato),
las diferentes aleaciones de las municiones estudiadas, armas utilizadas, etc.

3.4 Experimento 2. Analisis de diferente municion y arma.
mmmmw  Tratamiento de Cianoacrilato

e Municién GFL 38 especial.
» Vainas no percutidas

convergencia

convergencia

Imagen 8.
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» Vainas percutidas

Imagen 9.

La vaina de esta municién es de laton y fue disparada con un revolver. Tras
el estudio de sus resultados, en los cartuchos no disparados se aprecia la pre-
sencia de vestigios lofoscopicos; en concreto, en la superficie de la vaina NP1

W se contabilizaron ocho puntos caracteristicos y en la NP2 una minucia. De los

cuatro cartuchos percutidos, se encuentran elementos lofoscopicos en dos de
ellos (P1y P3).

A partir del cartucho no percutido NP1, debido a la presencia de minucias
particulares y poco frecuentes y al tamafio de su superficie, se realizo el cotejo
con las muestras indubitadas de las resefias de los voluntarios, reflejando el
estudio en el Experimento 3 de este trabajo.

*  Municién Winchester 38 SPL.
»  Vainas no percutidas

Imagen 10.
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»  Vainas percutidas

Imagen 11.

La vaina estd compuesta por latén cromado y fue disparada por un revoélver.
De los dos cartuchos no disparados se encuentran vestigios lofoscopicos en am-
bos. En el cartucho NP1 se pueden contabilizar dos puntos caracteristicos y en
el NP2 cuatro. En los cartuchos percutidos, de las cuatro vainas, se obtuvieron
minucias en tres de ellas. En la vaina P1 se observan siete puntos caracteristi-

cos, en la P3 dos y en la P4 uno. Se selecciona este cartucho para el estudio de
cotejo dactilar referido en el experimento 3.

e Municiéon N CC/R 9 mm luger.
»  Vainas no percutidas

Imagen 12.
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»  Vainas percutidas

Imagen 13
La vaina est4 formada por una aleacién de aluminio y se dispar6 con una

pistola 9 mm parabellum (HK USP Compact gmm parabellum). Con el uso de

este material, de los seis cartuchos no percutidos se obtuvieron vestigios lofos-
copicos en tres de ellas: en la NP1, NP4 y NP6.

w En los cartuchos percutidos, se identificaron minucias en la vaina P6.

e Municién FC g m luger.
»  Vainas no percutidas

convergencia

bifurcacion

NP2 |

Imagen 14.
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»  Vainas percutidas

e Municiéon DAG AB 9 mm corto.
»  Vainas no percutidas

Imagen 16.

»  Vainas percutidas

| P4 |

Imagen 17.
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Vaina de laton disparada por una pistola Star de 9 mm corto. De los resul-
tados obtenidos en los cartuchos no disparados, se identificaron diez puntos
caracteristicos alrededor de la superficie de la vaina del cartucho NP1 y ocho
alrededor de la superficie de la vaina del cartucho NP2.

En los cartuchos disparados no pudo revelarse ningtin dibujo dactilar.

A pesar de tener més puntos caracteristicos que los obtenidos en otras mu-
niciones A y B, no se ha seleccionado esta muestra para el cotejo con las rese-
fnas indubitadas, debido a que, al encontrarse en una superficie méas curva y
pequena a la del resto de los cartuchos empleados, la posicion relativa de los
puntos alrededor de toda la vaina, hace que sea méas complicada su ubicacién
en la resefia, debido a fendmenos de superposicion. En los casos que se han
seleccionado para estudio de cotejo e identificacion, los puntos caracteristicos
estan posicionados en una seccién de la vaina mas amplia, debido a su mayor
superficie y permite su ubicacion correcta para un cotejo contra las resefias
indubitadas.

3.5 Experimento 3. Cotejo dactilar identificativo con impresion

w mmw  dactilar en vaina no percutida

Municién GLF 38 especial. Vaina no percutida NP1 de material la-
ton con revelado de cianoacrilato. Se coteja con la impresion dactilar del pulgar
derecho del donante B (imagen 18).

Imagen 18.
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En este estudio se han obtenido, bajo parametros estandarizados, un total
de ocho puntos caracteristicos. Dado que no se dispone de 12 puntos carac-
teristicos, se ha dividido el que forma la figura «transversal» en dos figuras
«abruptas», al objeto de aumentar el nimero de puntos caracteristicos y ob-
tener una identificacién positiva en el cotejo contra la resefia del donante B.
Aun llevando a cabo este procedimiento, s6lo se consiguieron nueve minucias,
siendo insuficientes para establecer la identidad del voluntario en un procedi-
miento judicial, en base a la jurisprudencia ya referida en el presente estudio.

Cotejo dactilar identificativo con impresién dactilar en vaina percutida.
Municién Winchester 38 SPL. Vaina percutida P1 de material laton cromado

con revelado de cianoacrilato. Se coteja con la impresion dactilar del pulgar
izquierdo del donante C (imagen 19).

2 B ;
i plt
s
-
Bir

Imagen 19.

Atendiendo a la vaina del cartucho percutido P1, tanto su tamafo como la
presencia de minucias caracteristicas y, en algunos casos, la baja frecuencia de
aparicion de dichas minucias en la poblacion, facilité el cotejo con las resefias
indubitadas.

Al igual que en el caso de la otra impresion dactilar seleccionada para co-
tejo dactilar, de los siete puntos caracteristicos detectados bajo la metodologia
estandarizada, se dividio la figura «transversal» en dos «abruptas» y la «des-
viacién» en otras dos «abruptas», para aumentar el nimero de minucias a



CIENCIAPOLICIAL

nueve. Del mismo modo que en el caso anterior, no se han podido establecer 12
coincidencias, que seria lo exigible segtin la jurisprudencia en Espaiia.

4 Discusion

Los estudios consultados en la bibliografia refieren metodologias con resul-
tados que no han podido ser corroborados experimentalmente en el presente trabajo.
Existe controversia en cuanto a los métodos de revelado empleados y los resultados
obtenidos en el presente estudio y en la bibliografia estudiada. Se ha podido com-
probar que las concentraciones y volimenes de los diferentes productos necesarios
para el revelado en los tratamientos estudiados puede condicionar de forma crucial
la obtencién de dibujos papilares, que resulten legibles y utiles para un posterior co-
tejo dactilar, fundamentalmente, debido a las diferentes aleaciones comerciales de la
municién.

En concreto, en el desarrollo del tratamiento con acido acético y peréxido de hi-
drogeno, se establecen las concentraciones y voliimenes que son necesarios para el

W revelado de huellas y queda constatado que es ttil y que se pueden obtener buenos

resultados con dicho método. Sin embargo, se debe tener presente que los resultados
obtenidos no son duraderos en el tiempo y que la toma de los mismos debe realizarse
de manera rapida, sin dilatarse en el tiempo, ya que el revelado de las huellas es de
corta duracion y las fotografias deben realizarse de forma inmediata para no perder
posibles imagenes o dibujos; por lo cual, debe considerarse que esta franja temporal
es otro factor crucial en la efectividad del método. Es también importante tener en
cuenta esta cuestion judicialmente, quedando reflejado en la metodologia empleada,
puesto que el dibujo papilar obtenido sobre la evidencia se perdera con el paso de los
minutos.

En cuanto al tratamiento conjunto, siguiendo la secuencia de aplicacién de acido
acético y peréxido de hidrégeno + cianocrilato + Rodamina 6-G, no se obtuvo un re-
velado de huellas con suficiente eficiencia que resultase valido para su posterior cotejo
a través de un estudio lofoscdpico. Esto puede deberse a la accién de dichos reactivos,
que acabarian eliminando, ademas de la suciedad presente en el cartucho, los aci-
dos grasos que conforman el dibujo papilar de la huella depositada, donde posterior-
mente se adhiere el cianocrilato. Es preciso tener en cuenta que la oxidaciéon es mas
profunda, a medida que aumenta el tiempo que el cartucho y la vaina percutida se
encuentran en dicha solucion, pudiendo perjudicar el objetivo buscado por el método.
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Respecto al tratamiento con cianocrilato, aport6 los mejores resultados en el reve-
lado de los dibujos dactilares. Es de resefiar que se obtuvieron algunos resultados que
pudieran contradecir lo estudiado en la bibliografia utilizada en el presente trabajoy a
la casuistica real de la actividad policial. Particularmente, en lugar de haberse revelado
las crestas en la zona de la vaina, lo que era esperable tras el estudio de la bibliografia,
se constato la presencia de crestas en la zona de la bala o proyectil, compuesta por plo-
mo y bafiada en cobre. Este hecho pudiera deberse a multiples circunstancias, entre
las que pudiera encontrarse el tipo de municiéon empleada y las diferentes aleaciones
y composiciones empleadas en el material de las vainas.

Por este motivo, se plantea el disefio experimental con diferentes municiones y ar-
mas, para corroborar la hipétesis planteada sobre la posible influencia de la aleaciéon de
la municién en la adherencia del cianocrilato a las huellas presentes en las vainas, em-
pleando inicamente un tratamiento con cianocrilato y, en algunos casos, para obtener
un mayor contraste de los resultados, la posterior aplicacion de Rodamina-6G. El ta-
mafo de la municién, por otra parte, puede condicionar que exista suficiente superficie
para el revelado de un niimero de minucias suficiente que permita una identificacion.

Incidiendo en la multiplicidad de factores que pudiesen determinar las diferencias
en la eficacia del revelado, se introdujo otra variable de estudio, en la que se analiz6
la influencia del mecanismo de disparo y el tipo de arma en la obtencién de vestigios
lofoscopicos, a partir de las vainas que son percutidas, empleando para ello diferentes
armas de fuego, todas ellas muy comunes en la casuistica real.

Es preciso resefiar que las concentraciones y porcentajes exactos de las aleaciones
comerciales utilizadas en las vainas no son facilitadas por los fabricantes, por lo que se
estudia bajo el precepto de la marca comercial de la municién y no sobre los porcen-
tajes de su composicion.

Como ya se ha referido, en el experimento 1 se constaté que el tratamiento de
cianocrilato sobre una municién 9 mm parabellum, compuesta por una aleacion de
laton, de la cual el fabricante no concreta el porcentaje de los materiales utilizados, el
cianocrilato no se adhiere apenas a la vaina; revelandose algunas crestas papilares es
en la superficie de la bala, formada por plomo y banada en cobre. En el experimen-
to 2, con la utilizacién de diferentes municiones con distintas aleaciones, en las que
incluian otras aleaciones de latdn, se pudo constatar variabilidad en los resultados
obtenidos en el revelado de huellas.

A partir de los resultados obtenidos en el experimento 2, se comprueba que,
dependiendo de la aleacion de la que se componga el elemento balistico, la adhesion
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de cianocrilato a las huellas latentes es diferente en su eficiencia, incluso en vainas
que son de la misma aleacion (latén), los diferentes fabricantes utilizan concentra-
ciones distintas y eso tiene un efecto constatable en la eficacia del tratamiento de
cianoacrilato, por las variaciones en la adherencia a los vestigios lofoscopicos.

Atendiendo a la tipologia de las armas utilizadas en el estudio, segiin los resul-
tados obtenidos se infiere que la municién disparada por el revolver conserva mas
elementos lofoscopicos que la disparada por las armas semiautomaticas. Este he-
cho podria tener su explicacion en la mecanizacion propia de cada tipo de arma de
fuego. El revélver no posee cargador propiamente dicho y la municién se encuentra
en el tambor, lista para ser percutida, sin sufrir las lesiones mecanicas que se pro-
ducen en las armas semiautomaticas; y tampoco se produce el rozamiento, debido
al movimiento desde el cargador a la recimara.

También es importante resaltar el tamano de la superficie de la municién, ya
que donde se obtiene mayor cantidad de puntos caracteristicos nitidos y claros es
en la municion de calibre 38 mm, debido a su mayor tamano.

Independientemente de este factor de mayor tamario o superficie para el dep6-
sito del vestigio lofoscdpico, es preciso considerar que, al tratarse la vaina de una

” superficie curva, la deposicién de huellas queda restringida a un area de pequefio

tamafio y la curvatura de la misma produce la deformacion de la posicién en la que
se encuentran las minucias dactilares, incluso su forma, con la consiguiente dificul-
tad para los especialistas que estudien los dibujos dactilares.

Como principal conclusion de los datos experimentales, se puede confirmar que
es posible revelar huellas latentes de diferentes municiones, siendo percutidas o no
percutidas, a través del empleo de soluciones acidas de perdxido de hidrégeno o con
el empleo de cianocrilato.

Aunque el sistema juridico espafiol requiera, de manera general, la obtencién de
doce puntos caracteristicos para considerar un cotejo dactilar como una identifica-
cién, no puede afirmarse que el cotejo de un niimero menor de puntos caracteris-
ticos impida obtener una identificacion fiable. Existen minucias muy particulares
que pueden aumentar el valor identificativo de la misma. Ademés, deben conside-
rarse los vestigios dentro del conjunto de evidencias recogidas en el asunto que esta
bajo investigacion, por lo que no puede descartarse el valor juridico de un cotejo
dactilar con un nimero de puntos inferior a doce, si bien requeriria un estudio y
fundamentacién técnica, asi como la justificacién necesaria ante los tribunales de
Justicia.
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Aunque solo fuese desde un punto de vista de investigacion policial, habria que
considerar el conjunto total de puntos revelados en todas las vainas de una misma
arma, por si el sumatorio de distintos puntos con un dibujo lofoscopico comun pu-
diese corroborar una identificacién que, aunque no sirviese para su identificacion
judicial, si que tuviese valor para orientar una investigacion policial.

Por otro lado, se debe considerar igualmente el valor de exclusion. Tan impor-
tante es la identificacion, como poder descartar a los donantes sospechosos, que
con total seguridad no poseen el dibujo papilar revelado en la superficie de la vaina.

Por ello, el estudio practicado debe ser considerado desde un punto de vista glo-
bal, segtin la investigacién en cuestion, desde la perspectiva policial y judicial, por
su interés en la aplicacion de la investigacion de delitos violentos en los que medie
el uso de armas de fuego, por parte de las unidades de Policia Cientifica encargadas
de la Inspeccién Ocular Técnico Policial.

5 Conclusiones

e Todas las evidencias balisticas, vainas disparadas o no disparadas, son
susceptibles de ser superficie 6ptima para el dep6sito de vestigios lofos-
cOpicos.

« Las diferentes aleaciones, tipo de municiéon y arma utilizada pueden con-
dicionar la eficiencia del analisis.

 Eltratamiento quimico que ha resultado més eficiente en todos los mode-
los experimentales ha sido el cianoacrilato.

 Si bien la superficie curva de las vainas condiciona el revelado de un alto
nimero de minucias, no puede descartarse la presencia de un nimero
suficiente de las mismas que permita una identificacion.

e Deberia valorarse, en el caso de municién de una misma arma, la posi-
bilidad de un estudio sumatorio de puntos en las diferentes vainas, con-
siderando no sdlo las posibilidades de identificaciéon o exclusién en un
ambito juridico, sino también las posibilidades de investigacion policial
que pudieran derivarse de dicha técnica.



Bibliografia A

art. 2 Operativa del delito de stalking en el ambito policial

. ALONSO DE ESCAMILLA, A. (2013): «FEl delito de stalking como
nueva forma de acoso. Ciberstalking y nuevas realidades». La ley
penal; revista de derecho penal, procesal y penitenciario, n.° 105,

p- 4.

. BAUCELLS LLADOS, J. (2014): «La irreflexiva criminalizacién del
hostigamiento en el Proyecto de Cédigo Penal. Revista General de
Derecho Penal, n.° 21.

. DE LA CUESTA AGUADO, P. M. (2004): «Derecho Penal y acoso en
el ambito laboral». En: P. M. DE LA CUESTA AGUADO y T. PEREZ
DEL RIO, coord. Violencia de género en el trabajo. Respuestas juri-
dicas a problemas sociales. Sevilla: Mergablu.

. GALDEANO SANTAMARIA, A. (2013): «Acoso-stalking: articulo 173
ter». En: F. J. ALVAREZ GARCIA, dir. y J. DOPICO GOMEZ-ALLER,
coord. Estudio critico sobre el Anteproyecto de Reforma Penal de
2012, Valencia: Tirant lo Blanch, pp. 571-572.

” . GARCIA SEDANO, T. (2016): El stalking. La ley penal; revista de

derecho penal, procesal y penitenciario, n.° 123, p. 4.

. MOZAS PILLADO, ]J. (2018): «El nuevo delito de acecho o acoso
predatorio». Revista Policia, n.° 318, pp. 46-49.

. TAPIA BALLESTEROS, P. (2016): «El nuevo delito de Stalking».
Barcelona: Bosch. VILLACAMPA ESTIARTE, C. (2009): Stalking y
derecho penal. Relevancia juridico penal de una nueva forma de
acoso. Madrid: Iustel.

Webgrafia

. DE LA CUESTA ARZAMENDI, J. L. y MAYORDOMO RODRI-
GO, V. (2011): «Acoso y Derecho penal». Eguzkilore (Cuader-
no del Instituto Vasco de Criminologia), n.° 25, p. 21-48 [en li-
nea] [fecha de consulta: 3 de enero de 2020]. Disponible en:



https://www.ehu.eus/documents/1736829/2176993/02-DeLaCuesta.
indd.pdf

. FINN, N. (2019): “The still terrifying details of the murder of Rebecca
Schaeffer: A star on the rise and an obsession turned deadly”. E News, 18
julio 2019 [en linea] [fecha de consulta: 5 agosto 2019]. Disponible en:
https://www.eonline.com/news/1057267/the-still-terrifying-details-
of-the-murder-of-rebecca-schaeffer-a-star-on-the-rise-and-an-obses-
sion-turned-deadly

. MARCHAL ESCALONA, A. M. (2016): «El delito de ‘Stalking’: actuacién
policial con las victimas de violencia de género». En: Legal today. 14
septiembre 2016 [en linea] [fecha de consulta: 26 agosto 2019]. Dis-
ponible en: http://www.legaltoday.com/blogs/transversal/blog-admi-
nistracion-publica/el-delito-de-stalking-actuacion-policial-con-las-vic-
timas-de-violencia-de-genero-i

. NOLASCO, S. (2018): “Rebecca Schaeffer's mother recalls star's tragic
death in one-woman show”. Fox News Channel, 18 julio 2018 [en li-
nea] [fecha de consulta: 26 junio 2019]. Disponible en: https://www.
foxnews.com/entertainment/rebecca-schaeffers-mother-recalls-stars-
tragic-death-in-one-woman-show

. RUIZ SIERRA, J. (2017) «El delito de Stalking». En: Fundacién Inter- ﬂ
nacional de Ciencias Penales. 2017, junio, pp. 1-13 [en linea] [fecha de
consulta: 17 agosto 2019]. Disponible en: https://ficp.es/wpcontent/
uploads/2017/06/Ruiz-Sierra.-Comunicaci%C3%B3n-1.pdf

. VILLACAMPA ESTIARTE, C. (2009): «La introduccién del delito de atti
persecutori en el Codigo penal italiano». INDRET Revista para el anali-
sis del derecho, n.° 3, pp. 1-29 [en linea] [fecha de consulta: 15 septiem-
bre 2019]. Disponible en: http://www.indret.com/pdf/650.pdf

Jurisprudencia

. Auto de la Audiencia Provincial de Le6n, Seccién 3.2, 165/2017, de 10
febrero.
. Auto de la Audiencia Provincial de Pontevedra, Seccion 4.2, 29/2021, de

20 enero.



CIENCIAPOLICIAL

. Auto de la Audiencia Provincial de Tarragona, Secciéon 2.2, 916/2016, de
25 noviembre.

. Sentencia del Juzgado de Primera Instancia e Instruccion de Tudela, Na-
mero 3, 260/2016, de 23 marzo.

. Sentencia de la Audiencia Provincial de A Corufia, Seccién 1.2, 416/2017,
de 13 de octubre.

. Sentencia de la Audiencia Provincial de Bizkaia, Seccién 6.2, 9/2020, de
14 de enero.
. Sentencia de la Audiencia Provincial de Burgos, Seccién 1.2, 170/2017,

de 26 de mayo.

. Sentencia de la Audiencia Provincial de Céceres, Seccion 2.2, 67/2021,
de 3 de octubre.

. Sentencia de la Audiencia Provincial de Granada, Seccién 2.2, 155/2019,
de 4 abril.
. Sentencia de la Audiencia Provincial de Leén, Seccién 3.2, 1101/2017, de

w 20 de octubre.

. Sentencia de la Audiencia Provincial de Lugo, Seccion 2.2, 191/2019, de
24 octubre
. Sentencia de la Audiencia Provincial de Madrid, Seccién 26.2, 635/2019,

de 6 noviembre.

. Sentencia de la Audiencia Provincial de Palma de Mallorca, Seccién 2.2,
425/2019, de 31 octubre.

. Sentencia de la Audiencia Provincial de Pamplona, Seccién 2.2, 218/2019,
de 4 noviembre.

. Sentencia de la Audiencia Provincial de Teruel, Seccion 1.2, 23/2017, de 21 junio.

. Sentencia de la Audiencia Provincial de Valencia, Seccién 2.2, 45/2019,
de 21 enero.



Bibliografia

Sentencia de la Audiencia Provincial de Valladolid, Seccién 2.2, 224/2019,
de 14 octubre.

Sentencia del Tribunal Supremo 554/2017, de 12 julio.
Sentencia del Tribunal Constitucional 98/1989, de 4 julio.
Sentencia del Tribunal Constitucional 98/1990, de junio.

Sentencia del Tribunal Constitucional 323/1993, de 10 diciembre.

El derecho a la proteccion de datos y la investigacion policial

Reglamento General de Protecciéon de Datos, RGPD 2019/670.
Ley Organica 3/2018, de Proteccion de Datos y Derechos Digitales.
Directiva 2019/680.

Ley Organica 7 /2021. n

Apuntes de Proteccién de Datos, Méster en Direccién de Seguridad Pri-
vada de la Universidad de Barcelona.

Informes y resoluciones de la Agencia Espanola de Proteccién de Datos
(www.aepd.es).

Hacia una gestion efectiva del personal de seguridad ciudadana

Ley Organica 9/2015 de Régimen de Personal de la Policia Nacional.

Circular de la Direccién General de la Policia, de 18 de diciembre de
2015, por la que se desarrolla la jornada laboral de los funcionarios de
la Policia Nacional.



CIENCIAPOLICIAL

art. 5

Estudio descriptivo de vestigios
lofoscopicos sobre elementos balisticos

Ballester Pérez, J. (2020): «Tema 8: La lofoscopia». Investigacién Crimina-
listica I Murcia: Grado en Criminologia. Universidad de Murcia, pp. 4-8.

Busta Olivar, A. (2011): «Balistica Forense». En Policia Cientifica, 100 afios
de Ciencia al Servicio de la Justicia (Ministerio del Interior, Secretaria Ge-
neral Técnica, ed.). Espafia: Administracion General del Estado: Catalogo
de Publicaciones de la Administracién General del Estado, pp. 145-166.

Cantu, A.; Leben, D.; Ramotowski, R.; Kopera, J. y Simmes, J. (1998): “Use
of Acidified Hydrogen Peroxide to Remove Excess Gun Blue from Gun
Blue-Treated Cartridge Cases and to Develop Latent Prints on Untreated
Cartridge Cases”. Journal of Forensic Sciences, Vol. 43, N.° 2, pp. 294-298.

Comisaria General Policia Cientifica. (2019). PER-05: Procedimiento Es-
pecifico Comun para Deteccion y Revelado de Huellas Latentes. Madrid.

Comisaria General Policia Cientifica. (2020). PER-11: Procedimiento Espe-
cifico de Revelado de Huellas Mediante Cianocrilato. Madrid.

De Antén y Barberé F. (2017): «Reminiscencias lofoscopicas, con espe-
cial alusion al correcto uso del lenguaje técnico». Gaceta Internacional de
Ciencias Forenses, n.° 24, julio-septiembre, 2017: 34-64.

De Antén y Barbera F. (2018): «Contribucién espafiola al auge en el uso
de la dactiloscopia». Gaceta Internacional de Ciencias Forenses, n.° 27,
abril-junio, 2018: 18-50.

De Ant6n y Barbera F. y De Luis y Turégano J. V. (2005): «Tema 21. El
cartucho para armas de fuego portatiles: concepto. Elementos integran-
tes del cartucho para arma rayada. El cartucho de las armas lisas». En
Manual de Técnica Policial, 3.2 edicion (Tirant lo Blanch, ed.). Espafia, pp.
209-216 (a).

De Antén y Barbera F. y De Luis y Turégano J. V. (2005): «Tema 22. Balis-
tica: concepto y clasificiacién. Reconstrucciéon de un suceso criminal por
los restos dejados por la bala. Estudio de trayectorias Normas bésicas ante



Bibliografia

el hallazgo del arma sospechosa». En Manual de Técnica Policial, 3.2 edi-
cion (Tirant lo blanch, ed.). Espafia, pp. 217-222 (b).

Flores, C. M. (2020): The efficacy of acidified hydrogen peroxide on cartri-
dge cases as a latent print development technique. Virginia, Estados Uni-
dos: George Mason University.

Girelli, C. M. A,; Vieira, M, A. ; Singh, K. ; Cunha, A. G; Freitas, J. C. C.y
Emmerich, F. C. (2018). “Recovery of latent fingermarks from brass car-
tridge cases: Evaluation of developers, analysis of surfaces and internal
ballistic effects”. Forensic Science International, 290 (2018): 258-278.

Gutiérrez Redondo, E. y Herndndez Hurtado, L. (2011): «La identificacién
Lofoscépica». En Policia Cientifica, 100 anos de Ciencia al Servicio de la
Justicia (Ministerio del Interior, Secretaria General Técnica, ed.). Espafia:
Administraciéon General del Estado: Catalogo de Publicaciones de la Ad-
ministracion General del Estado, pp. 41-70.

Iglesias Garcia, M. J. (2017): La Lofoscopia. Su valor como prueba en el
proceso penal. Espafia. Universidad Camilo José Cela: Facultad de Dere-
cho y Economia.

Locard, E. (1930): “The analysis of dust traces. Part I”. The American Jour-
nal of Police Science, 1: 276-298.

Locard, E. (1931): Traité Clasiqué de Criminalistique. Tripartite Rules, 7
vols., pp. 1931-1942.

Otero Soriano, M. A. (2011): «Introduccién y notas histdricas». En Policia
Cientifica, 100 anos de Ciencia al Servicio de la Justicia (Ministerio del In-
terior, Secretaria General Técnica, ed.). Espafia: Administraciéon General
del Estado: Catalogo de Publicaciones de la Administracién General del
Estado, pp. 18-38.



Referencias A
-4

CIENCIA Y TECNICA POLICIAL

CRESPO SANCHEZ, Juan (2021): «La Transformacién Digital en la Policia
Nacional». Fundacién Policia Espariola, Coleccion Estudios de Seguridad, pp.
127-138.

Ponencia del comisario, jefe de la Unidad de Informatica y Comunicaciones de
la Subdireccion de Logistica e Innovacion de la Policia Nacional, que interviene en
el segundo panel -«Sistemas TIC para una planificaciéon 6ptima»- de los Cursos de
Verano de El Escorial.

MELIDA LLEDO, Pedro Luis y CASTRO MARTINEZ, Sergio (2021): «Im-
plantacion de las herramientas automaticas de reconocimiento facial en el en-
torno policial». Fundacién Policia Espaitola, Coleccion Estudios de Seguridad,
Pp. 105-114.

El comisario y el inspector jefe de la Comisaria General de Policia Cientifica inter-
vienen en el segundo panel -«Sistemas TIC para una planificacion 6ptima»- de los
Cursos de Verano de El Escorial, donde explican el Sistema Automatico de Reconoci-
miento Facial (SARF).

OLEA, Fernando (2022): «Baliza WIFI de emergencia. Tecnologia muy so-
fisticada para la deteccion de personas desaparecidas». Revista Guardia Civil,

n.° 938, pp. 54-61.

w El pasado abril, integrantes de diferentes unidades y servicios de la Guardia Civil
se daban cita en Las Dehesas, localidad madrilefa de Cercedilla en la Sierra de Guada-
rrama, para evaluar sobre el terreno un novedoso e innovador sistema de btsqueda
de personas perdidas o accidentadas en zonas sin cobertura para dispositivos méviles.

RODENAS GARCIA, José Francisco (2022): «Método de eleccién multicrite-
rio para la adquisicion de material policial. Robot TEDAX». Ciencia Policial, n.°
171, pp. 110-147.

La Policia Nacional, como cualquier otra organizacion, debe enfrentarse continua-
mente a la toma de decisiones a nivel estratégico, técnico y logistico. En la mayoria
de los casos, cuando el centro decisor tiene que elegir, esta eleccion se realiza con
base en criterios que pueden ser cuantitativos y, en otros casos, cualitativos, lo que
dificulta la valoracion, siendo aun mas complejo el proceso de decisién cuando esos
criterios entran en conflicto, sin existir soluciones mas ventajosas en relaciéon a todos



ellos. Esta situacion, que es comtin en la toma de decisiones, puede ser abordada por

métodos de eleccion multicriterio, como el Método de Jerarquizacion Analitica (por

sus siglas en inglés AHP), que se presenta como un proceso matematico de ayuda en

la toma de decisiones de manera practica y comprensible, otorgando fiabilidad y va-
lidez en la evaluacién y ordenacion de los factores que forman parte de las diferentes

alternativas, convirtiéndose en un sistema idéneo para la elecciéon de material policial.
El trabajo en su parte final pretende mostrar, a modo de ejemplo, la aplicacion del

método AHP, para la elecciéon del robot de desactivacion de explosivos (por sus siglas

en inglés UGV-EOD), utilizado por la especializada TEDAX-NRBQ.

SATUE DE CORDOVA MINGUET, Angel (2022): «Tecnologia y seguridad
juridica en el ciberespacio: un nuevo territorio, "CYBERIA" del riesgo global a
la confianza digital». Cuadernos de la Guardia Civil, n.° 67, pp. 119-141.

Muchas de las disrupciones generadas por la tecnologia digital son percibidas
como riesgos globales, como el fracaso de la gobernanza tecnoldgica, pues no sabe-
mos cuando ocurriran, cuél es su impacto o cdmo gestionarlas. Fl cambio tecnoldgico,
que es digital, nos introduce en la era «tecnolitica» y emerge «Cyberia», como te-
rritorio nuevo de algoritmos, creado inicialmente por el hombre, que debe ser debi-
damente regulado y protegido. En el ciberespacio se hace mas necesaria que nunca
una regulacion, o «Lex Informatica», que habra de ser hibrida, en la que sea posible
la convivencia de 6rdenes juridicos diversos. Estudiar este contexto es necesario para
aproximarnos al estudio de la relacién entre tecnologia y seguridad, en particular, en-
tre tecnologia y autoridades de policia y de justicia penal. La rapida evolucion tecnold-
gicay la globalizacion han planteado nuevos retos en el &mbito de la proteccién de los n
datos personales y del uso de la tecnologia. La regulaciéon adecuada que se propone,
que es el marco de juego para la actuacién de las autoridades policiales, coadyuva a la
seguridad de «Cyberia» y, por tanto, a la ciberseguridad en un sentido amplio. Ade-
mas, aportar seguridad juridica y delimitar la actuacion de las autoridades policiales,
a través de la consolidacién de un marco normativo adecuado y a partir del previo
conocimiento de la relacion existente entre tecnologia digital y autoridades policiales
y de justicia penal, también coadyuva a la ciberseguridad.

DELINCUENCIA / SEGURIDAD

(2022): «Las normas que impulsan la ciberseguridad en Espafia». Red
Seguridad, n.° 96, pp. 158-162.

Recopilacion de las principales normas que afectan a la ciberseguridad y la
proteccion de datos de la Administracién y las empresas.
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ARCAS RUIZ, Victor Manuel (2022): «La narcogasolina, un desafio
para la seguridad publica. Actuacién policial desde la perspectiva admi-
nistrativa». Cuadernos de la Guardia Civil, n.° 67.

El articulo versa sobre la gasolina destinada a ser empleada como combus-
tible para las «narcolanchas». Bautizada como «narcogasoliona», ademas de
ser una herramienta fundamental para la logistica necesaria para el trafico de
hachis desde el norte de Africa, también es el origen de una serie de riesgos
y peligros, en especial aquellos que afectan a bienes juridicos tan importantes
como la vida y la integridad fisica de las personas, asi como nuestro propio
habitat y medio ambiente.

BALLESTEROS MARTIN, Miguel Angel (2021): «Sistema de Seguridad
Nacional y su desarrollo digital». Fundacién Policia Espaiiola, Colecciéon
Estudios de Seguridad, pp. 45-58.

El director general del Departamento de Seguridad Nacional del Gabinete
de la Presidencia del Gobierno de Espana, general de Brigada, interviene en el
primer panel -«La digitalizaciéon de la Administracién y de los servicios publi-
cos»— de los Cursos de Verano de El Escorial.

DE DIOS HERRERO, Hermes (2021): «Ciberdelincuencia: nueva rea-
lidad de la investigacién policial». Fundacién Policia Espaifiola, 2021, pp.
157-166.

Ponencia del comisario principal, jefe de la Unidad Central de Ciberdelincuen-
cia de la Comisaria General de Policia Judicial, que interviene en el tercer panel
-«La transformacion digital ante los nuevos desafios de la sociedad globalizada» -

de los Cursos de Verano de El Escorial.

GARCIA, Tomas (2022): «Intervenciones policiales con servicios médi-
cos». Revista Policia, n.° 365, pp. 30-33.

Todos los que ejercen funciones de seguridad ciudadana han tenido que abor-
dar intervenciones, en las que su labor entra en contacto con la de los servicios
sanitarios. Desde la ambulancia que acude a asistir a un herido por cualquier
causa (delito, accidente laboral, caidas en la via publica, etc.), hasta el especialista
que atiende a un interno de prision, en una salida programada, pasando por el
doctor de urgencias, donde se traslada a un detenido que exige el derecho recogi-
do en el articulo 520.2 i) de la LECr de ser reconocido por un médico.
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GARCIA MAGARINOS, José (2022): «La estrategia rusa de seguridad».
Ciencia Policial, n.° 171, pp. 8-36.

La génesis de la actual invasion que la Federacion Rusa esté llevando a cabo
en la Republica de Ucrania tiene una serie de claves de caracter histdrico, eco-
ndémico, geopolitico y socio cultural, que en el presente trabajo son abordados,
al objeto de desvelar los peculiares conceptos que Rusia tiene sobre el orden
mundial, el liderazgo ruso en Eurasia frente a otras potencias mundiales y lo
que consideran el espacio tactico de seguridad. El autor analiza los elementos
mas caracteristicos de la cultura estratégica rusa en lo que afecta a su seguri-
dad.

GARCIA, Fernando; RUBIO, Javier; CAMPOS, Mar y SANCHEZ, Ver6ni-
ca (2022): «"Operacion Eirene". Cumbre OTAN 2022. Objetivo consegui-
do». Revista Policia, n.° 366, pp. 5-47.

La eleccion de Espafia como sede para acoger la XXX Cumbre de la Organi-
zacion del Tratado del Atlantico Norte (OTAN) ha situado a nuestro pais en el
centro del mapa mundial. Un evento de estas caracteristicas supone la recep-
ci6on de jefes de Estado y de Gobierno, que representan a los paises miembros
de la organizacion y a otros invitados. Esto se traduce en un reto para las Fuer-
zas'y Cuerpos de Seguridad de cualquier pais, que deben proteger a las autori-
dadesy alas personas que componen las distintas delegaciones internacionales
y garantizar que no se produzca ningin incidente. La suma de fuerzas de los
distintos Cuerpos policiales y de las Fuerzas Armadas que blindaron Madrid,
ciudad elegida para la celebraciéon de la cumbre, han conseguido que lo desta-
cable de este evento hayan sido los acuerdos alcanzados y no los posibles inci-
dentes que vulnerasen la seguridad de las delegaciones de los paises asistentes.
La Policia Nacional, una vez mas, fue clave del éxito conseguido.

RUBIO HERRER, Javier (2022): «El papel de los planes integrales de
seguridad en el mantenimiento de la seguridad ciudadana». Ciencia Poli-
cial, n.° 171, pp. 148-177.

Hoy en dia, el sector de la seguridad privada se encuentra presente en la
practica totalidad de las dreas econémicas, productivas y laborales de cualquier
pais desarrollado y es precisamente esa implantacion la razén que explica la
gran cantidad de recursos humanos y técnicos de los que dispone el sector. En
este sentido, cobran especial relevancia los conocidos como planes integrales
de seguridad, que son aquellas medidas de tipo organizativo que incorporan o
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incluyen medidas fisicas, informaticas y electrénicas, asi como la organizacion
de las mismas, cuyo objetivo es proteger y mantener seguros edificios o insta-
laciones y al personal que accede a los mismos, ya sean trabajadores, clientes o
simplemente usuarios, frente a riesgos fortuitos o ataques deliberados.

SANCHEZ, Verénica (2022): «La Policia Nacional desde Mali: luchan-
do por tus derechos». Revista Policia, n.° 365, pp. 24-25.

Recientemente amanecimos con la triste noticia de un llamado «crimen
de honor», acaecido en Pakistan. El suceso dej6 a la opiniéon publica espafiola
conmocionada, no solo por el asesinato sin sentido de dos mujeres jovenes sino
por el hecho de que fueran sus propios familiares los que terminaron con su
vida con extrema crueldad.

Secretaria de Estado de Seguridad, (2022): «II Plan de accién de lucha
contra los delitos de odio 2022-2024». Ministerio del Interior, 33 pp.

Con este Segundo Plan de Accién, se consigue avanzar en la lucha contra
los delitos de odio. Pero esto no seria posible sin el constante didlogo y cola-
boracion entre todos los actores implicados, que han observado la necesaria
continuidad de compromisos adquiridos por el Ministerio del Interior en este
ambito.

ESTUPEFACIENTES

” DOMINGUEZ CAMPOS, Jorge (2022): «"Crime does not pay". Luces

y sombras de la recuperacion de activos desde una perspectiva policial».
Ciencia Policial, n.° 171, pp. 72-108.

Segun el Instituto Nacional de Estadistica, el trafico de drogas en Espafia
genera cinco mil millones de euros al afio, un 0,5 % del PIB espafiol. Con estos
datos se puede entender porque los narcotraficantes viven en villas millonarias
y conducen coches de lujo. Pero algo mas complicado de entender es el moti-
vo por el cual estos mismos narcotraficantes siguen viviendo en estas villas
y conduciendo estos coches después de cumplir condena. ¢;Son arrebatados
los activos conseguidos por el delito? De no ser asi, ¢por qué no se hace? ;Es
rentable el delito en Espafia? En esta publicacion se aborda la institucion de la
recuperacion de activos como el procedimiento para recuperar el dinero gene-
rado por el delito y retornarlo a su legitimo fin, y los problemas surgidos a la
hora de ponerlo en practica.
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GESTION Y RECURSOS HUMANOS

BLAZQUEZ BLAZQUEZ, Guillermo (2021): «Proceso de Transforma-
cion Digital del sistema de gestion de la Prevencion de Riesgos Laborales».
Fundacion Policia Espariola, Coleccion Estudios de Seguridad, pp. 81-104.

El comisario, jefe de la Unidad de prevencion de Riesgos Laborales y Accion
Social de la Subdireccién General de Recursos Humanos y Formacion intervie-
ne en el segundo panel -«Sistemas TIC para una planificacién 6ptima»- de los
Cursos de Verano de El Escorial.

MEDIOS Y TECNOLOGIA

BARRANTES GUILLEN, Fernando (2021): «Transformacién Digital.
Responsabilidad social corporativa en linea con la Agenda 2030». Fun-
dacion Policia Espaitola, Coleccion Estudios de Seguridad, pp. 59-68.

El inspector jefe, analista de la Secretaria General de la Subdirecciéon Ge-
neral del Gabinete Técnico interviene en el primer panel -«La digitalizaciéon
de la Administracion y de los servicios publicos»- de los Cursos de Verano
de El Escorial.

MAROTO DOMINGUEZ, Santiago (2021): «Factores claves de la
transformacién digital para Policia Nacional». Fundacion Policia Espa-
fiola, Coleccion Estudios de Seguridad, pp. 25-44.

El comisario, jefe de la Brigada Central de Seguridad Informaética de la
Unidad Central de Ciberdelincuencia de la Comisaria General de Policia Judi-
cial interviene en el primer panel -«La digitalizacién de la Administracion y
de los servicios publicos»- de los Cursos de Verano de El Escorial.

MORCILLO VELAZQUEZ, Luis (2022): «Nuestra historia sobre rue-
das. El museo de vehiculos policiales». Revista Policia, n.° 365, pp. 44-

51.

El origen del Museo de Automocion de Policia Nacional se debe al interés
de algunos agentes que, con paciencia y trabajo, conservaron vehiculos, pie-
zas y todo aquello que pudiera servir para mantener el recuerdo de los co-
ches que la Institucién ha utilizado en distintas épocas. Hoy en dia, el museo
cuenta con una importante coleccién de vehiculos de todo tipo.
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SANCHEZ MILAN, Lidia (2021): «Fabrica Nacional de Moneda y Tim-
bre: servicios ptublicos digitales de seguridad y confianza». Fundacion Po-
licia Espaitola, Coleccion Estudios de Seguridad, pp. 115-126.

La presidenta-directora general de la FNMT interviene en el segundo panel
-«Sistemas TIC para una planificacién 6ptima»- de los Cursos de Verano de El
Escorial, en la que expone la relacion de las dos instituciones -Policia Nacional
y Fabrica- durante 40 afios, asi como a los retos histéricos a las que se enfren-
tan a través de los sistemas TIC.

SANZ, David y SANCHEZ, Verénica (2022): «El color de su sombrero.
No todos los hackers son iguales». Revista Policia, n.° 366, pp. 64-65.

El mundo tecnolégico, especialmente el relacionado con Internet, es muy
complejo; seguramente haya conceptos muy conocidos por su uso cotidiano,
pero también otros menos frecuentes que quiza se ignoren. Hackers de som-
brero negro, gris y blanco.

ORGANIZACIONES DE SEGURIDAD

(2022): «170.° Anniversario della fondazione della Polizia di Stato».
Polizia Moderna, n.° 4, 96 pp.

«170.° Aniversario de la fundacién de la Policia del Estado». Amplio repor-
taje sobre la actividad de esta instituciéon donde se ofrecen los datos mas rele-
vantes de la actividad realizada con motivo del aniversario de la fundacién de
la Policia Italiana.

(2022): «Congreso Nacional de Emergencias». Revista Policia, n.° 366,
P- 59.

En la Escuela Nacional de Protecciéon Civil, sita en Madrid, tuvo lugar el I
Congreso Nacional de emergencias, de dos dias de duracion. El evento cont6
con conferencias, zona expositiva y un area de demostracion.

CAMPOS, Mar (2022): «Unidad especializada de la Brigada Mévil-Po-
licia en el transporte. Viajando seguro». Revista Policia, n.° 365, pp. 4-15.

Los 633 policias nacionales con los que cuenta la Brigada Moévil-Policia en
el Transporte estan adscritos a la Jefatura de Unidades Especiales, dentro de la
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Comisaria General de Seguridad Ciudadana (CGSC). Su estructura estd com-
puesta por una Seccién Operativa Central en la que existen tres grupos ope-
rativos, con sus respectivos subgrupos y equipos, que tienen una media de 45
agentes cada uno de ellos. Por otro lado, en el ambito territorial, la Brigada
Movil dispone de trece sectores maviles, que organicamente dependen de la
Seccién Operativa Central y, funcionalmente, de las Brigadas de Seguridad Ciu-
dadana de las Jefaturas Superiores o comisarias provinciales donde desarrollen
sus funciones.

MINISTERIO DE INTERIOR, (2022): «Ameripol: reforzar la coopera-
cion policial para potenciar la lucha contra el crimen organizado». Revis-
ta Policia, n.° 366, p. 55.

El ministro del Interior, Fernando Grande-Marlaska, inauguré en Santiago
de Compostela el encuentro «Camino a la institucionalizaciéon. Unidos somos
mas fuertes», organizado por Ameripol para redactar el tratado fundacional de
esta organizacion de cooperacion policial en América.

OTRAS

ALVAREZ SAAVEDRA, Félix José (2021): «Los salvoconductos espaio-
les». Fundacion Policia Espaiola, 252 pp.

En la obra se concentran doce afios de investigacion donde se reconstruye
la vida de estos documentos de identidad y viaje.

CELA CAMBA, Sergio (2021): «Arabe MSA para Fuerzas de Seguridad
y Defensa». Fundacién Huérfanos CNP, 2021, 208 pp.

Primer manual de 4rabe operativo que nos acerca un poco mas a la lengua
y conocimientos hacia personas de etnia arabe que conviven entre nosotros
posibilitando una comunicacién mas fluida.

SOCIEDAD

(2022): «M6nica Carrid, primera olimpica de halterofilia en llegar a un cam-
peonato del mundo como jueza internacional». Revista Policia, n.° 365, p. 59.

La agente de la Policia Nacional, Ménica Carrid, fue la primera levantadora
de peso en ganar un campeonato del mundo junior y la primera mujer en par-
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ticipar en unos Juegos Olimpicos en los que habia participacion femenina en
halterofilia: Sydney 2000. Comenzé su andadura en esta disciplina con apenas
10 afos de edad, y con 12 compiti6 en su primer campeonato internacional con
el equipo nacional.

(2022): «La Policia Nacional arropa a la Virgen de Covadonga». Revista
Policia, n.° 366, p. 61.

La Jefatura Superior de Policia de Asturias entregd un manto con sus colores
identificativos y su saya bordada con el escudo de la institucién a la Virgen de Co-
vadonga, en agradecimiento al carifo recibido durante todos estos afos. El acto de
entrega tuvo lugar en la Santa Cueva de Covadonga.

CASTELLANOS, Laliana (2022): «Matrimonios forzados o forzosos. Un
velo que oculta una crueldad». Revista Guardia Civil, n.° 936, pp. 62-67.

No hay diferencia. El articulo 177 bis habla de «forzados» y la legislacion inter-
nacional de «forzosos». Es solo un adjetivo que atenta contra lo mas tierno de la

humanidad. Millones de nifias a las que les roban su vida desde la infancia.

FUENTES, Valeriano (2022): «La necesidad de la colaboracién ciudada-
na». Revista Policia, n.° 365, pp. 16-21.

En Policia Judicial, los problemas a los que se enfrentan los investigadores po-

” liciales son los delitos y la solucién consiste en descubrir y detener a los culpables,

obtener y asegurar las pruebas que los incriminan y ponerlos a disposicion judicial
para que sean juzgados por los hechos cometidos. Dentro del modelo de Policia
Comunitaria se debe crear confianza hacia la Institucién, para que la participacién
ciudadana sea mas activa, ya que el uso de fuentes anénimas para iniciar la investi-
gacion es clave en los casos en que no se dispone otro tipo de fuentes.

GOMEZ-MENOR ORTEGA, Rafael (2022): «Combatientes extranjeros
para luchar por Ucrania». Ciencia Policial, n.° 171, pp. 38-70.

El articulo parte del momento en que el presidente de Ucrania, Volodimir
Zelenski, pide voluntarios de todo el mundo para que vayan a su pais y se unan
a la Legion Internacional, una nueva unidad militar creada con la finalidad de
defender el territorio ucraniano y luchar contra la invasion rusa. Se contempla
la polémica generada sobre si este llamamiento se debia apoyar o no a nivel
gubernamental. También se hace referencia a los beneficios y problemas que
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puede acarrear la presencia de combatientes extranjeros en un ejército y se
analiza si la cuestion de los voluntarios o combatientes extranjeros es legal
o ilegal, desde el punto de vista de la legislacién de algunos paises sefialados,
como son Ucrania, Reino Unido, Canadd, EE. UU. Y, especialmente, Espaiia.
Respecto a este tltimo se expone y analiza lo que ha pasado con los casos de
combatientes extranjeros que fueron a luchar como yihadistas en Siria o Irak o
también a luchar junto a los kurdos contra DAESH en esos dos mismos paises.

GUTIERREZ, Marceliano (2022): «Caritas Castrense y la Policia Nacio-
nal». Revista Policia, n.° 365, pp. 28-29.

La elaboraciéon de los estatutos en 2012 supuso el nacimiento de Céritas
Castrense como 6rgano oficial del arzobispado castrense. Su finalidad siem-
pre ha sido promover, coordinar y orientar la accién caritativa y social y la
comunidad cristiana de bienes por parte de los integrantes del arzobispado.
Poco después se inscribi6 en el Registro de Entidades Religiosas del Ministerio
de Justicia y fue acogida por la Confederacion de Caritas Espafiola, siendo su
integrante nimero 70.

MOLINA SERRANO, Pablo José (2021): «El papel de la mujer en los
grupos terroristas de caracter fundamentalista islamico». Instituto Espa-
iol de Estudios Estratégicos, Documento Opinién, n.° 62, 13 paginas.

El papel desarrollado por la mujer en los grupos yihadistas ha sido, por lo
general, diferente al de los hombres, siéndoles encomendadas, principalmente,
tareas sanitarias, de captacion, propagandisticas y de apoyo. Por ello, al ser sus
funciones menos visibles a ojos de observadores no acostumbrados a la feno-
menologia extremista, puede parecer que solamente son participantes pasivas
dentro del ideario de los grupos yihadistas, pero nada mas lejos de la realidad.
Son un aporte fundamental que permite, de manera interconectada y coordi-
nada con otros actores y factores, la creacion, el mantenimiento de los grupos
yihadistas y el sostenimiento de sus operaciones, misiones o campafas contra
objetivos militares o civiles, sembrando el terror de manera indiscriminada.

OPRI (2022): «Premio del Dia Mundial de Internet». Revista Policia,
n.° 365, p. 57.

La Policia Nacional ha recibido el premio en la categoria de Mejor Transfor-
macion Digital en Administraciones Puablicas gracias a su perfil en la red social
de TikTok en un evento celebrado por el Dia Mundial de Internet.
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ROMERO, Raquel (2022): «IX Cursos de Defensa Nacional para J6-
venes». Revista Policia, n.° 365, pp. 22-23.

El pasado abril, la Unidad de Planificacién Estratégica y Coordinacién
(UPEC) de la Direccién Adjunta Operativa (DAO) coordind la visita de los
alumnos del IX Curso de Defensa Nacional para Jévenes al complejo policial
de Canillas. La delegacion del Centro de Estudios de la Defensa (CESEDEN)
estaba compuesta por 29 alumnos provenientes de distintos sectores, tanto
civil como militar.

SANZ, David y SANCHEZ, Verénica, (2022): «¢Conoces ciberex-
pert@?». Revista Policia, n.° 365, pp. 64-65.

La Unidad Central de Participaciéon Ciudadana de la Policia Nacional
coordina y gestiona la actividad policial en esta materia. Determina la pro-
blemética que afecta a los diferentes colectivos y promueve la implantacion
de planes de prevencién dirigidos a colectivos vulnerables. En concreto,
CIBEREXPERT @ se encuadra dentro del «Plan Director para la Conviven-
cia y Mejora de la Seguridad en los Centros Educativos y sus Entornos».
Actualmente, este plan constituye la principal herramienta preventiva y
formativa en el ambito educativo de la que dispone la Policia Nacional.

TEMAS JURIDICOS

w ALVAREZ RODRIGUEZ, José Ramén y RAYON BALLESTEROS, M2

Concepcion (2022): Aspectos legales, jurisprudenciales y policiales de
la entrada y registro en lugar cerrado. Tecnos, Practica juridica, 360

Y

En la obra se aborda de una forma sistematica y completa, todos los
aspectos teoricos, practicos, con diligencias policiales y numerosa jurispru-
dencia, sobre las més relevantes cuestiones que se suscitan respecto a la
realizacion de la diligencia de investigacion del proceso penal consistente
en entrada y registro. La practica de la diligencia de entrada y registro
cuenta con escasa regulacion legal, existiendo lagunas que provocan dudas
resueltas por las abundantes sentencias del Tribunal Constitucional y del
Tribunal Supremo que se analizan en esta obra. La obra se encuentra divi-
dida en ocho capitulos en los que se incluye el tratamiento legal y doctrinal
de la materia, la abundante jurisprudencia convenientemente sistematiza-
da, con una parte practica de diligencias policiales y documentos procesales.
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LEON ALAPONT, José (2022): «El enaltecimiento del terrorismo y la hu-
millacién de sus victimas: limites y fundamentos de su punicién en un Estado
democratico de Derecho». Revista Electrénica Ciencia Penal y Criminologia,

n.° 24-01, 46 pp.

La lacra del terrorismo, en cualquiera de sus manifestaciones, ha provocado en
el plano juridico toda una reaccién normativa contraterrorista que, sin embargo,
no ha estado exenta de polémica. Este trabajo se centra en dos de esos aspectos
controvertidos: el delito de enaltecimiento del terrorismo y el de humillacién de las
victimas. Se trata, pues, de analizar los elementos tipicos que configuran dichos de-
litos, asi como de trazar su delimitacion con otras figuras como la apologia (como
forma de provocacién) y otras como las previstas en el articulo 579 CP o los delitos
de odio. Asi pues, se mezclan en esta infraccion el castigo de conductas que el legis-
lador entiende contribuyen a la prevencion y sancion de cierto tipo de «terrorismo»
con la siempre dificil convivencia con la libertad ideoldgica y de expresion. Todo
ello, sumido en el denominado discurso del odio y enmarcado en los delitos de odio.

MOZAS PILLADO, Juan (2022): «Las lesiones consentidas». Revista Poli-
cia, n.° 365.

¢Son delictivas las autolesiones? ;Y las practicas sadomasoquistas? ¢Se puede
exigir responsabilidad penal a un deportista que provoque lesiones a otro, en el
marco de una competicién? ¢Es posible proceder a la esterilizacién de personas
discapacitadas? Este trabajo trata de dar respuesta a cuestiones relacionadas con
las lesiones causadas por la propia victima o con su consentimiento.

TERRORISMO

(2022): «Balance del terrorismo en Espaia. 2021». Cuadernos Centro Me-
morial Victimas del Terrorismo, n° 12, 75 pp.

Perspectiva general de los principales acontecimientos ocurridos durante 2021 en
relacién con el terrorismo y sus victimas.

(2021): La justicia pendiente. Asesinatos de ETA no esclarecidos. Centro Me-
morial de las Victimas del Terrorismo, 30 pp.

Su misién es atender una peticion en la que se denuncia la elevada cifra de asesi-
natos de la banda sin resolver. En él se arrojan cifras, se fija el debate y se analizan las
causas de que haya tantos asesinatos sin respuesta.
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AZNAR FERNANDEZ-MONTESINOS, Federico (2022): «Repensando el
yihadismo». Instituto Espaiiol de Estudios Estratégicos, Documento de Ana-
lisis n.° 11, 21 pp.

La reciente muerte de Ibrahim al Hachemi al Quraishi, el lider del Daesh, a
manos de fuerzas norteamericanas anima a repensar qué amenaza supone el yi-
hadismo hoy. Han transcurrido mas de 20 afios de los atentados del 11-S tiempo
suficiente para poder hacer una reflexion sosegada y atender las lecciones politicas
y estratégicas que del caso se derivan, asi como hacer una valoracion de la amenaza.
La fuerza que confiere al movimiento el salafismo acredita la relevancia militar que
tiene para el terrorismo la solidez del relato que los sostiene. El principal éxito de Al
Qaeda ha sido divulgar la palabra yihadismo. La amenaza de los lobos solitarios es
escasa por lo que cabe esperar una vuelta a los grandes atentados.

DE LA CORTE IBANEZ, Luis (2021): Historia de la yihad. De los origenes
al fin del primer emirato taliban. Catarata, Centro Memorial de las Victimas
del Terrorismo. 384 pp.

En las tGltimas décadas el término yihad, palabra que se asocia a la violencia
practicada por extremistas religiosos en el mundo musulmén, ha ido cobrando
cada vez mas protagonismo en el mundo occidental. La violencia ejercida en nom-
bre de la yihad ha desempefiado una funcién decisiva en la historia entera de la
civilizacién islamica y dado lugar al movimiento terrorista mas mortifero de nues-
tro tiempo. El libro realiza un recorrido riguroso a través de la historia de la yihad

” guerrera, desde sus inicios hasta principios del siglo XXI, centrandose sobre todo

en sus manifestaciones contemporaneas: terrorismo desencadenado en paises mu-
sulmanes durante las Gltimas décadas del siglo XX, gestacion de un movimiento

yihadista internacional, fundacién de Al Qaida, campafia de atentados contra Es-
tados Unidos y Occidente que culminé con los ataques terroristas mas letales de la

historia, perpetrados en Nueva York y Washington el 11 de septiembre de 2001, y
caida del primer emirato establecido en Afganistan. El epilogo ofrece un analisis

breve y sintético de la evoluciéon de la violencia y el terror yihadistas a escala mun-
dial, durante los afios posteriores al 11-S hasta la reinstauracion de los talibanes en

el poder, en agosto de 2021.

UNION EUROPEA

DE LOS REYES RAMIREZ, Rocio (2022): «El conflicto de Ucrania, ¢la gran
diaspora del siglo XXI en Europa?». Instituto Espaiiol de Estudios Estratégi-
cos, Documento de Analisis n.° 21, 18 pp.



Referencias

La mafiana del pasado 24 de febrero, el presidente ruso, Vladimir Putin, inici6 la
invasion de Ucrania tras afios de tension entre ambos paises. Esta ofensiva militar
supone la primera gran agresion en Europa desde la Segunda Guerra Mundial y,
por consiguiente, el mayor éxodo de refugiados. Desde el comienzo de la ofensiva
militar, mas de 10 millones de personas se han visto obligadas a abandonar sus
hogares: casi 3 millones y medio de refugiados han cruzado la frontera ucraniana
y 6 millones y medio se han desplazado internamente por el pais. Los que salen
Ucrania se dirigen mayoritariamente a Polonia, aunque también estan llegando a
Rumania, Hungria, Eslovaquia o Moldavia. La Unién Europea, para afrontar esta
situacion, acordd activar la directiva de protecciéon temporal de los refugiados de
2001, con un acuerdo unanime.

Para realizar consultas sobre las Referencias aparecidas en esta publi-

cacién, y otras muchas que se recogen en las bases de datos del Area de
Publicaciones de la Direccién General de la Policia, se puede acudir a:

Teléfono: 91 582 08 46y 91 582 08 47
Correo electronico: referenciaspublicaciones@policia.es




Normas A

Normas de presentacion de trabajos para la revista Ciencia Policial

Las normas enumeradas a continuacion tienen como objetivo unificar el for-
mato de presentacion de los trabajos que los colaboradores envien a la revista
Ciencia Policial. De esta forma, se facilitara el trabajo de tratamiento y maque-
tacion de los textos por parte de nuestro equipo y, por otro lado, servira de guia
para nuestros colaboradores.

+  Los trabajos enviados podran ser tanto de caracter empirico como teo-
rico y deberan seguir el siguiente formato: Introduccion, desarrollo (in-
cluyendo tantos apartados como sea necesario para su correcta exposi-
cion) y conclusiones.

- Las fotografias, esquemas, tablas, graficos, infografias... que se aporten
seran estrictamente informativas.

+  Laextension del documento debera ser como minimo de 7000 palabras
y no se sobrepasaran las 14000. Seran enviados en formato Word o com-
patible.

+  Se recomienda que la tipografia empleada en el texto sea Times New
Roman, tamafio 12 puntos e interlineado sencillo. El uso de la negrita y
subrayado se realizara solo y exclusivamente para destacar una palabra
o parte de la redaccion.

W + Enla primera pagina del trabajo remitido a la revista Ciencia Policial se
deberan incluir los siguientes datos:

»  Titulo (no deberé superar las 10 palabras).

»  Nombre completo del autor/a (En el caso de que el autor del trabajo
sea un alumno, este es el que constara como autor. Los profesores
apareceran como coordinadores o directores de esa investigacion,
pero no como autores).

»  Categoria, destino, formacion, puesto de trabajo, funcion o funciones
gue desempenfia.

»  Direccion de correo electronico y teléfono de contacto.

- Es importante que en el texto enviado se introduzca una entradilla al ini-
cio del cuerpo del trabajo. Se trata de un breve resumen que sirve como



introduccion para que el lector pueda tener una idea general de lo que
se desarrolla en el articulo. No se sobrepasaran las 20 lineas y podran
estructurarse en uno o dos parrafos.

Las imagenes deberan ser enviadas exclusivamente en formato .jpg o
1iff, en la mayor calidad posible (con un tamafio minimo de 1800 pixeles
de ancho), con su correspondiente pie de foto o titulo e incrustadas en el
texto (para evitar dudas sobre su posicion). Ademas, también se deberan
enviar como archivo aparte para facilitar su tratamiento.

Aquellas imagenes que tengan derechos de autor, deberan remitirse a la
revista Ciencia Policial junto con la autorizacion de uso firmada por quien
posee los derechos. No deberan llevar marcas de agua ni simbolos o
letras sobreimpresas.

Si se incluyen tablas, deberdn adjuntarse en un documento de Microsoft
Excel.

La bibliografia ird al final del texto y ordenada alfabéticamente para su
mejor localizacion.

- Ejemplos:

De la Fuente, J (2021). £l camino hacia la igualdad entre hombres ﬂ
y mujeres. Especial referencia a las Fuerzas Armadas y Fuerzas
y Cuerpos de Seguridad de Espafia. Madrid, Espafia: Dykinson.

Noguera, N. (1994). Cap. 3, La industria de la informacion. En la
documentacion y sus tecnologias (pp. 244 - 323). Madrid, Espa-
fia: Dykinson.

- Las notas a pie de pagina deberan ser breves en contenido y nimero, es-
taran numeradas mediante caracteres arabigos, en formato superindice,
y siguiendo el modelo inglés. Ejemplo: «(....) el referente de los cuerpos
policiales en Espafia.?».

+  Eldocumento debe ir redactado en modo impersonal. Nunca en primera
persona del singular o del plural.
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+ Se debe evitar el uso de abreviaturas en la medida de lo posible y en
el caso de tener que utilizar siglas o acronimos, la primera vez que se
incorporen deberan incluir el nombre completo al que se refiere y entre
paréntesis la sigla o acrénimo. En el caso de que sea en otro idioma, se
pondra el nombre en castellano y entre paréntesis en su idioma original
acompafado de sus siglas.

+  La numeracion de los epigrafes sera correlativa y en niumeros arabigos
(1;1.1,;1.2.;1.2.1.), mientras que los titulos se redactaran en mayusculas
y sin punto final en el texto.

- Cuando en el texto se haga referencia a una cita, esta ird entre comillas
espafiolas (« »).

Envio de originales

Los originales, que deberan ser inéditos, se enviaran en lengua espafiola, es-
critos en Microsoft Word o en formato compatible y se haran llegar, por correo
electrénico, a la direccion areapublicaciones@policia.es.

Derechos de autor

Es condicion para la publicacién que el autor ceda a la revista, en exclusiva,
los derechos de reproduccion. Se prohibe la reproduccion total o parcial de los
contenidos de esta publicacion, sin autorizacion previa y expresa de la Direccion
General de la Policia.




Normas de presentacion de trabajos para la revista Ciencia Policial

EL CONSEJO DE REDACCION DECIDIRA LA PUBLICACION DE LOS
TRABAJOS EN FUNCION DE CRITERIOS FORMALES Y DE CONTENIDO,
PUDIENDO QUEDAR CONDICIONADA A LA INTRODUCCION DE CAMBIOS
CON RESPECTO A LA VERSION ORIGINAL.




suscripciones

Si desea suscribirse a la revista Ciencia Policial, puede
cumplimentar el formulario de solicitud que encontrara en:

https://www.policia.es/_es/tupolicia_publicaciones_suscripcion.php
Correo electronico: areapublicaciones@policia.es

Mas informacion en el teléfono
915 900 489

PRECIOS DE LA SUSCRIPCION ANUAL

Funcionarios en activo de la Policia Nacional 19,00 €

Funcionarios jubilados, en segunda actividad

y alumnos de la Policia Nacional 1538 ¢€
Resto de suscriptores 22,17 €
Numeros sueltos 4,07 €

La suscripcion a esta revista es de julio a junio del afio siguiente
y la renovacion sera automatica y anual, salvo manifestacion
expresa del suscriptor remitida por escrito al Area de
Publicaciones antes del 1 de mayo.
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