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11 ..  II NN TTRROODD UUCCCCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55  

11 ..11  RREESSUUMM EENN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55  

11 ..22  NN OOMM BBRREE  DD EELL  DD OOCCUUMM EENN TTOO  EE  II DD EENN TTII FFII CCAA CCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   22 00  

11 ..33  EENN TTII DD AA DD EESS  YY  PPEERRSSOONN AA SS  II NN TTEERRVVII NN II EENN TTEESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   22 00  

11..33 .. 11  AAuutt oorr iiddaadd  ddee  AApprroobbaacciióónn  ddee  PPooll íítt iiccaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   2200  

11..33 .. 22  AAuutt oorr iiddaaddeess  ddee  CCeerr tt ii ff iiccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   2211  

11..33 .. 33  AAuutt oorr iiddaaddeess  ddee  RReeggiisstt rr oo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   2233  

11..33 .. 44  AAuutt oorr iiddaadd  ddee  VVaall iiddaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   2233  

11..33 .. 55  PPrreesstt aaddoorr   ddee  SSeerr vv iicciiooss  ddee  CCoonnff iiaannzzaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   2233  

11..33 .. 66  LLooss  ssooll iicciitt aann tt eess  ddee  llooss  cceerr tt ii ff iiccaaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   2244  

11..33 .. 77  TTiitt uu llaarreess  ddeell  CCaarrnnéé  PPrrooffeessiioonnaall   ddee  llaa  DDiirr eecccciióónn  GGeenneerraall  ddee  llaa  

PPooll iiccííaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   2244  

11..33 .. 88  TTiitt uu llaarreess  ddee  oott rr ooss  ddooccuumm eenntt ooss  iiddeenntt ii ff iiccaatt iivvooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   2255  

11..33 .. 99  TTeerr cceerrooss  aacceepptt aanntt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   2255  

11 ..44  UUSSOO  DD EE  LLOOSS  CCEERRTTII FFII CCAADD OOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   22 55  

11..44 .. 11  UUssooss  aapprrooppiiaaddooss  ddee  llooss  cceerr tt ii ff iiccaaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   2255  

11..44 .. 22  LLiimm ii tt aacciioonneess  yy   rr eesstt rr iicccciioonneess  eenn  eell  uussoo  ddee  llooss  cceerr tt ii ff iiccaaddooss  .. .. .. .. .. ..   2299  

11..44 .. 33  FFiiaabb ii ll iiddaadd  ddee  llaa  ff iirrmm aa  eelleecctt rr óónn iiccaa  aa  lloo  llaarrggoo  ddeell  tt iieemm ppoo  .. .. .. .. .. .. .. .. ..   3300  

11 ..55  AA DD MM II NN II SSTTRRAA CCII ÓÓNN   DD EE  LLAA SS  PPOOLLÍÍ TTII CCAA SS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   33 11  

11..55 .. 11  LLaa  DDiirr eecccciióónn  GGeenneerraall  ddee  llaa  PPooll iiccííaa  ccoomm oo  ÓÓrr ggaannoo  rr eessppoonnssaabbllee  ddee  

llaa  II nn ff rr aaeesstt rr uucctt uurraa  ddee  CCllaavvee  PPúúbb ll iiccaa..   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   3311  

11..55 .. 22  PPeerr ssoonnaa  ddee  ccoonntt aacctt oo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   3311  

11..55 .. 33  DDeett eerrmm iinnaacciióónn   ddee  llaa  aaddeeccuuaacciióónn  ddee  llaa  DDPPCC  ddee  uunnaa  AACC  eexx tt eerrnnaa  aa  

llaass  PPooll íítt iiccaass  ddee  CCeerr tt ii ff iiccaacciióónn  ddee  llaa  II nn ff rr aaeesstt rr uucctt uurraa  ddee  CCllaavvee  

PPúúbb ll iiccaa  ddee  llaa  DDGGPP..   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   3311  
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11 ..66  DD EEFFII NN II CCII OONN EESS  YY  AA CCRRÓÓNN II MM OOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   33 22  

11..66 .. 11  DDeeff iinn iicciioonneess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   3322  

11..66 .. 22  AAccrróónn iimm ooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   3344  

22 ..  RREEPPOOSSII TTOORRII OOSS  YY  PPUUBB LLII CCAA CCII ÓÓNN   DD EE  II NN FFOORRMM AA CCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   33 66  

22 ..11  RREEPPOOSSII TTOORRII OOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   33 66  

22 ..22  PPUUBBLLII CCAA CCII ÓÓNN   DD EE  II NN FFOORRMM AA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA CCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   33 77  

22 ..33  TTEEMM PPOORRAA LLII DD AA DD   OO  FFRREECCUUEENN CCII AA   DD EE  PPUUBBLLII CCAA CCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   33 77  

22 ..44  CCOONN TTRROOLLEESS  DD EE  AA CCCCEESSOO  AA   LLOOSS  RREEPPOOSSII TTOORRII OOSS.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   33 88  

33 ..  II DD EENN TTII FFII CCAA CCII ÓÓNN   YY  AA UUTTEENN TTII CCAA CCII ÓÓNN   DD EE  LLOOSS  TT II TTUULLAA RREESS  DD EE  CCEERRTTII FFII CCAA DD OOSS33 88  

33 ..11  NN OOMM BBRREESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   33 88  

33..11 .. 11  TTiippooss  ddee  nnoomm bbrreess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   3388  

33..11 .. 22  CC== EESSNNeecceessiiddaadd  ddee  qquuee  llooss  nnoomm bbrreess  sseeaann  ssiiggnn ii ff iiccaatt iivvooss  .. .. .. .. .. .. .. ..   4422  

33..11 .. 33  RReeggllaass  ppaarraa  iinn tt eerrpprreett aarr   vvaarr iiooss  ffoorrmm aatt ooss  ddee  nnoomm bbrreess  .. .. .. .. .. .. .. .. .. .. .. ..   4422  

33..11 .. 44  UUnniicciiddaadd  ddee  llooss  nnoomm bbrreess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   4422  

33..11 .. 55  PPrroocceeddiimm iieenntt ooss  ddee  rr eessoolluucciióónn  ddee  ccoonnff ll iicctt ooss  ssoobbrree  nnoomm bbrreess  .. .. .. ..   4433  

33..11 .. 66  RReeccoonnoocciimm iieenntt oo,,   aauu tt eenntt iiccaacciióónn  yy   ppaappeell  ddee  llaass  mm aarrccaass  

rr eeggiisstt rr aaddaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   4433  

33 ..22  VV AA LLII DD AA CCII ÓÓNN   DD EE  LLAA   II DD EENN TTII DD AA DD   II NN II CCII AA LL   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   44 33  

33..22 .. 11  MMeeddiioo  ddee  pprruueebbaa  ddee  ppoosseessiióónn  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   4433  

33..22 .. 22  AAuutt eenntt iiccaacciióónn  ddee  llaa  iiddeenntt iiddaadd  ddee  uunnaa  ppeerr ssoonnaa  jj uurr íídd iiccaa  .. .. .. .. .. .. .. .. .. ..   4444  

33..22 .. 33  AAuutt eenntt iiccaacciióónn  ddee  llaa  iiddeenntt iiddaadd  ddee  uunnaa  ppeerr ssoonnaa  ff ííssiiccaa  .. .. .. .. .. .. .. .. .. .. .. .. ..   4444  

33..22 .. 44  II nn ffoorrmm aacciióónn  nnoo  vveerr ii ff iiccaaddaa  ssoobbrree  eell  ssooll iiccii tt aanntt ee  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   4455  

33..22 .. 55  CCoomm pprroobbaacciióónn  ddee  llaass  ffaaccuu lltt aaddeess  ddee  rr eepprreesseenntt aacciióónn   .. .. .. .. .. .. .. .. .. .. .. .. .. ..   4455  
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33..22 .. 66  CCrr iitt eerr iiooss  ppaarraa  ooppeerraarr   ccoonn  AACC  eexx tt eerrnnaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   4455  

33 ..33  II DD EENN TTII FFII CCAA CCII ÓÓNN   YY  AA UUTTEENN TTII CCAA CCII ÓÓNN   EENN   LLAA SS  PPEETTII CCII OONN EESS  DD EE  RREENN OOVVAA CCII ÓÓNN   

DD EE  CCLLAA VVEESS  YY  CCEERRTTII FFII CCAA DD OOSS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   44 55  

33..33 .. 11  II ddeenntt ii ff iiccaacciióónn  yy   aauutt eenntt iiccaacciióónn  ppoorr   uunnaa  rr eennoovvaacciióónn  ddee  ccllaavveess  ddee  

rr uu tt iinnaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   4466  

33..33 .. 22  II ddeenntt ii ff iiccaacciióónn  yy   aauutt eenntt iiccaacciióónn  ppaarraa  uunnaa  rr eennoovvaacciióónn  ddee  ccllaavveess  

tt rr aass  uunnaa  rr eevvooccaacciióónn   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   4466  

44 ..  RREEQQUUII SSII TTOOSS  OOPPEERRAA CCII OONN AA LLEESS  PPAA RRAA   EELL   CCII CCLLOO  DD EE  VVII DD AA   DD EE  LLOOSS  

CCEERRTTII FFII CCAA DD OOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   44 66  

44 ..11  SSOOLLII CCII TTUUDD   DD EE  CCEERRTTII FFII CCAA DD OOSS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   44 66  

44..11 .. 11  QQuuiiéénn  ppuueeddee  eeffeecctt uuaarr   uunnaa  ssooll iicciitt uudd  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   4466  

44..11 .. 22  RReeggiisstt rr oo  ddee  llaass  ssooll iicciitt uuddeess  ddee  cceerr tt ii ff iiccaaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   4477  

44 ..22  TTRRAA MM II TTAA CCII ÓÓNN   DD EE  LLAA SS  SSOOLLII CCII TTUUDD EESS  DD EE  CCEERRTTII FFII CCAA DD OOSS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   44 88  

44..22 .. 11  RReeaall iizzaacciióónn  ddee  llaass  ffuunncciioonneess  ddee  iiddeenntt ii ff iiccaacciióónn  yy   aauutt eenntt iiccaacciióónn  4488  

44..22 .. 22  AApprroobbaacciióónn  oo  ddeenneeggaacciióónn  ddee  llaass  ssooll iicciitt uuddeess  ddee  cceerr tt ii ff iiccaaddooss  .. .. .. ..   4499  

44..22 .. 33  PPllaazzoo  ppaarraa  llaa  tt rr aamm iitt aacciióónn  ddee  llaass  ssooll iicciitt uuddeess  ddee  cceerr tt ii ff iiccaaddooss  .. .. .. ..   4499  

44 ..33  EEMM II SSII ÓÓNN   DD EE  CCEERRTTII FFII CCAADD OOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   44 99  

44..33 .. 11  AAcctt uuaacciioonneess  ddee  llaa  AACC  dduurraanntt ee  llaa  eemm iissiióónn  ddee  llooss  cceerr tt ii ff iiccaaddooss  .. ..   4499  

44..33 .. 22  NNoott ii ff iiccaacciióónn  aall  ssooll iicciitt aanntt ee  ddee  llaa  eemm iissiióónn  ppoorr   llaa  AACC  ddeell  cceerr tt ii ff iiccaaddoo5500  

44 ..44  AA CCEEPPTTAA CCII ÓÓNN   DD EELL  CCEERRTTII FFII CCAA DD OO   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 11  

44..44 .. 11  FFoorrmm aa  eenn  llaa  qquuee  ssee  aacceepptt aa  eell  cceerr tt ii ff iiccaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5511  

44..44 .. 22  PPuubbll iiccaacciióónn  ddeell  cceerr tt ii ff iiccaaddoo  ppoorr   llaa  AACC  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5511  

44..44 .. 33  NNoott ii ff iiccaacciióónn  ddee  llaa  eemm iissiióónn  ddeell  cceerr tt ii ff iiccaaddoo  ppoorr   llaa  AACC  aa  oott rr aass  

AAuutt oorr iiddaaddeess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5511  

44 ..55  PPAA RR  DD EE  CCLLAA VVEESS  YY  UUSSOO  DD EELL  CCEERRTTII FFII CCAA DD OO   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 22  

44..55 .. 11  UUssoo  ddee  llaa  ccllaavvee  pprr iivvaaddaa  yy   ddeell  cceerr tt ii ff iiccaaddoo  ppoorr   eell  tt ii tt uu llaarr   .. .. .. .. .. .. .. .. .. .. ..   5522  
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44..55 .. 22  UUssoo  ddee  llaa  ccllaavvee  ppúúbbll iiccaa  yy   ddeell  cceerr tt ii ff iiccaaddoo  ppoorr   llooss  tt eerr cceerrooss  

aacceepptt aanntt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5522  

44 ..66  RREENN OOVVAA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  SSII NN   CCAA MM BBII OO  DD EE  CCLLAA VVEESS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 22  

44..66 .. 11  CCiirr ccuunnsstt aanncciiaass  ppaarraa  llaa  rr eennoovvaacciióónn  ddee  cceerr tt ii ff iiccaaddooss  ssiinn   ccaamm bbiioo  ddee  

ccllaavveess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5533  

44 ..77  RREENN OOVVAA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  CCOONN   CCAA MM BBII OO  DD EE  CCLLAA VVEESS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 33  

44..77 .. 11  CCiirr ccuunnsstt aanncciiaass  ppaarraa  uunnaa  rr eennoovvaacciióónn  ccoonn  ccaamm bbiioo  ccllaavveess  ddee  uunn   

cceerr tt ii ff iiccaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5533  

44..77 .. 22  QQuuiiéénn  ppuueeddee  ppeedd iirr   llaa  rr eennoovvaacciióónn  ddee  uunn  cceerr tt ii ff iiccaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5544  

44..77 .. 33  TTrraamm iitt aacciióónn  ddee  llaass  ppeett iicciioonneess  ddee  rr eennoovvaacciióónn  ccoonn  ccaamm bbiioo  ddee  

ccllaavveess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5555  

44..77 .. 44  NNoott ii ff iiccaacciióónn  ddee  llaa  eemm iissiióónn  ddee  nnuueevvooss  cceerr tt ii ff iiccaaddooss  aall  tt ii tt uu llaarr   .. .. .. ..   5566  

44..77 .. 55  FFoorrmm aa  ddee  aacceepptt aacciióónn  ddeell  cceerr tt ii ff iiccaaddoo  ccoonn  nnuueevvaass  ccllaavveess  .. .. .. .. .. .. .. .. ..   5566  

44..77 .. 66  PPuubbll iiccaacciióónn  ddeell  cceerr tt ii ff iiccaaddoo  ccoonn  llaass  nnuueevvaass  ccllaavveess  ppoorr   llaa  AACC  .. .. .. ..   5566  

44..77 .. 77  NNoott ii ff iiccaacciióónn  ddee  llaa  eemm iissiióónn  ddeell  cceerr tt ii ff iiccaaddoo  ppoorr   llaa  AACC  aa  oott rr aass  

AAuutt oorr iiddaaddeess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5566  

44 ..88  MM OODD II FFII CCAA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 66  

44..88 .. 11  CCaauussaass  ppaarraa  llaa  mm ooddiiff iiccaacciióónn  ddee  uunn  cceerr tt ii ff iiccaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5566  

44 ..99  RREEVVOOCCAA CCII ÓÓNN   YY  SSUUSSPPEENN SSII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 66  

44..99 .. 11  CCaauussaass  ppaarraa  llaa  rr eevvooccaacciióónn   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5577  

44..99 .. 22  QQuuiiéénn  ppuueeddee  ssooll iiccii tt aarr   llaa  rr eevvooccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5588  

44..99 .. 33  PPrroocceeddiimm iieenntt oo  ddee  ssooll iicciitt uudd  ddee  rr eevvooccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5588  

44..99 .. 44  PPeerr iiooddoo  ddee  ggrraacciiaa  ddee  llaa  ssooll iicciitt uudd  ddee  rr eevvooccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5599  

44..99 .. 55  PPllaazzoo  eenn  eell  qquuee  llaa  AACC  ddeebbee  rr eessoollvveerr   llaa  ssooll iiccii tt uudd  ddee  rr eevvooccaacciióónn  5599  

44..99 .. 66  RReeqquu iissiitt ooss  ddee  vveerr ii ff iiccaacciióónn  ddee  llaass  rr eevvooccaacciioonneess  ppoorr   llooss  tt eerr cceerrooss  

aacceepptt aanntt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5599  

44..99 .. 77  FFrreeccuueenncciiaa  ddee  eemm iissiióónn  ddee  CCRRLLss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6600  
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44..99 .. 88  TTiieemm ppoo  mm ááxx iimm oo  eenntt rr ee  llaa  ggeenneerraacciióónn  yy   llaa  ppuubbll iiccaacciióónn  ddee  llaass  CCRRLL6600  

44..99 .. 99  DDiissppoonn iibb ii ll iiddaadd  ddee  uunn  ssiisstt eemm aa  eenn  ll íínneeaa  ddee  vv eerr ii ff iiccaacciióónn  ddeell  eesstt aaddoo  

ddee  llooss  cceerr tt ii ff iiccaaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6600  

44..99 .. 1100  RReeqquu iissiitt ooss  ddee  ccoomm pprroobbaacciióónn  eenn-- ll íínneeaa  ddee  rr eevvooccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. ..   6600  

44..99 .. 1111  OOtt rraass  ffoorrmm aass  ddee  ddiivvuu llggaacciióónn  ddee  iinn ffoorrmm aacciióónn  ddee  rr eevvooccaacciióónn  

ddiissppoonn iibb lleess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6600  

44..99 .. 1122  RReeqquu iissiitt ooss  eessppeecciiaalleess  ddee  rr eennoovvaacciióónn  ddee  ccllaavv eess  ccoomm pprroomm eett iiddaass6611  

44..99 .. 1133  CCiirr ccuunnsstt aanncciiaass  ppaarraa  llaa  ssuussppeennssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6611  

44..99 .. 1144  QQuuiiéénn  ppuueeddee  ssooll iiccii tt aarr   llaa  ssuussppeennssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6611  

44..99 .. 1155  PPrroocceeddiimm iieenntt oo  ppaarraa  llaa  ssooll iicciitt uudd  ddee  ssuussppeennssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6611  

44..99 .. 1166  LLíímm iitt eess  ddeell  ppeerr iiooddoo  ddee  ssuussppeennssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6611  

44 ..11 00  SSEERRVVII CCII OOSS  DD EE  II NN FFOORRMM AA CCII ÓÓNN   DD EELL  EESSTTAA DD OO  DD EE  CCEERRTTII FFII CCAA DD OOSS .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 22  

44..1100 ..11  CCaarraacctt eerr íísstt iiccaass  ooppeerraatt iivvaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6622  

44..1100 ..22  DDiissppoonn iibb ii ll iiddaadd  ddeell   sseerr vv iicciioo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6622  

44..1100 ..33  CCaarraacctt eerr íísstt iiccaass  aadd iicciioonnaalleess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6622  

44 ..11 11  FF II NN AA LLII ZZAA CCII ÓÓNN   DD EE  LLAA   SSUUSSCCRRII PPCCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 22  

44 ..11 22  CCUUSSTTOODD II AA   YY  RREECCUUPPEERRAA CCII ÓÓNN   DD EE  CCLLAA VVEESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 22  

44..1122 ..11  PPrráácctt iiccaass  yy   ppooll íítt iiccaass  ddee  ccuusstt ooddiiaa  yy   rr eeccuuppeerraacciióónn  ddee  ccllaavveess  .. .. .. .. ..   6622  

44..1122 ..22  PPrráácctt iiccaass  yy   ppooll íítt iiccaass  ddee  pprroott eecccciióónn  yy   rr eeccuuppeerraacciióónn  ddee  llaa  ccllaavvee  ddee  

sseessiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6644  

55 ..  CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   FFÍÍ SSII CCAA ,,   II NN SSTTAA LLAA CCII OONN EESS,,   GGEESSTTII ÓÓNN   YY  

OOPPEERRAA CCII OONN AA LLEESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 44  

55 ..11  CCOONN TTRROOLLEESS  FFÍÍ SSII CCOOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 44  

55..11 .. 11  UUbbiiccaacciióónn  ff ííssiiccaa  yy   ccoonnsstt rr uucccciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6644  

55..11 .. 22  AAcccceessoo  ff ííssiiccoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6655  

55..11 .. 33  AAll iimm eenntt aacciióónn  eelléécctt rr iiccaa  yy   aaiirr ee  aaccoonndd iicciioonnaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6655  
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55..11 .. 44  EExxppoossiicciióónn  aall  aagguuaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6655  

55..11 .. 55  PPrroott eecccciióónn  yy   pprreevveenncciióónn  ddee  iinncceenndd iiooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6666  

55..11 .. 66  SSiisstt eemm aa  ddee  aallmm aacceennaamm iieenntt oo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6666  

55..11 .. 77  EEll iimm iinnaacciióónn  ddee  llooss  ssooppoorr tt eess  ddee  iinn ffoorrmm aacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6666  

55..11 .. 88  CCooppiiaass  ddee  sseegguurr iiddaadd  ffuueerraa  ddee  llaass  iinnsstt aallaacciioonneess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6666  

55 ..22  CCOONN TTRROOLLEESS  DD EE  PPRROOCCEEDD II MM II EENN TTOO .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 66  

55..22 .. 11  RRoolleess  rr eessppoonnssaabblleess  ddeell  ccoonntt rr oo ll  yy   ggeesstt iióónn  ddee  llaa  PPKKII   .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6677  

55..22 .. 22  NNúúmm eerroo  ddee  ppeerr ssoonnaass  rr eeqquueerr iiddaass  ppoorr   tt aarreeaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6688  

55..22 .. 33  II ddeenntt ii ff iiccaacciióónn  yy   aauutt eenn tt iiccaacciióónn  ppaarraa  ccaaddaa  uussuuaarr iioo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6688  

55..22 .. 44  RRoolleess  qquuee  rr eeqquu iieerreenn  sseeggrreeggaacciióónn  ddee  ffuunncciioonneess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6688  

55 ..33  CCOONN TTRROOLLEESS  DD EE  PPEERRSSOONN AA LL   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 88  

55..33 .. 11  RReeqquu iissiitt ooss  rr eellaatt iivvooss  aa  llaa  ccuuaall ii ff iiccaacciióónn,,   ccoonnoocciimm iieenntt oo  yy   

eexxppeerr iieenncciiaa  pprrooffeessiioonnaalleess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6688  

55..33 .. 22  PPrroocceeddiimm iieenntt ooss  ddee  ccoomm pprroobbaacciióónn  ddee  aanntt eecceeddeenntt eess.. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6699  

55..33 .. 33  RReeqquueerr iimm iieenntt ooss  ddee  ffoorrmm aacciióónn   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6699  

55..33 .. 44  RReeqquueerr iimm iieenntt ooss  yy   ff rr eeccuueenncciiaa  ddee  aacctt uuaall iizzaacciióónn  ddee  llaa  ffoorrmm aacciióónn  6699  

55..33 .. 55  FFrreeccuueenncciiaa  yy   sseeccuueenncciiaa  ddee  rr oott aacciióónn  ddee  tt aarreeaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6699  

55..33 .. 66  SSaanncciioonneess  ppoorr   aacctt uuaacciioonneess  nnoo  aauutt oorr iizzaaddaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6699  

55..33 .. 77  RReeqquu iissiitt ooss  ddee  ccoonntt rr aatt aacciióónn  ddee  tt eerr cceerrooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6699  

55..33 .. 88  DDooccuumm eenntt aacciióónn  pprrooppoorr cciioonnaaddaa  aall   ppeerr ssoonnaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7700  

55 ..44  PPRROOCCEEDD II MM II EENN TTOOSS  DD EE  AA UUDD II TTOORRÍÍ AA   DD EE  SSEEGGUURRII DD AA DD   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 00  

55..44 .. 11  TTiippooss  ddee  eevveenntt ooss  rr eeggiisstt rr aaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7700  

55..44 .. 22  FFrreeccuueenncciiaa  ddee  pprroocceessaaddoo  ddee  rr eeggiisstt rr ooss  ddee  aauuddiitt oorr ííaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7711  

55..44 .. 33  PPeerr iiooddoo  ddee  ccoonnsseerr vvaacciióónn  ddee  llooss  rr eegg iisstt rr ooss  ddee  aauudd iitt oorr ííaa  .. .. .. .. .. .. .. .. .. .. ..   7711  

55..44 .. 44  PPrroott eecccciióónn  ddee  llooss  rr eegg iisstt rr ooss  ddee  aauuddiitt oorr ííaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7722  
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55..44 .. 55  PPrroocceeddiimm iieenntt ooss  ddee  rr eessppaallddoo  ddee  llooss  rr eegg iisstt rr ooss  ddee  aauuddiitt oorr ííaa  .. .. .. .. .. ..   7722  

55..44 .. 66  SSiisstt eemm aa  ddee  rr eeccooggiiddaa  ddee  iinn ffoorrmm aacciióónn  ddee  aauuddiitt oorr ííaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7722  

55..44 .. 77  NNoott ii ff iiccaacciióónn  aall  ssuu jj eett oo  ccaauussaa  ddeell  eevveenntt oo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7733  

55..44 .. 88  AAnnááll iissiiss  ddee  vvuu llnneerraabb ii ll iiddaaddeess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7733  

55 ..55  AA RRCCHH II VVOO  DD EE  RREEGGII SSTTRROOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 33  

55..55 .. 11  TTiippoo  ddee  eevveenntt ooss  aarr cchh iivvaaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7733  

55..55 .. 22  PPeerr iiooddoo  ddee  ccoonnsseerr vvaacciióónn  ddee  rr eeggiisstt rr ooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7733  

55..55 .. 33  PPrroott eecccciióónn  ddeell  aarr cchh iivvoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7744  

55..55 .. 44  PPrroocceeddiimm iieenntt ooss  ddee  ccooppiiaa  ddee  rr eessppaallddoo  ddeell  aarr cchh iivvoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7744  

55..55 .. 55  RReeqquueerr iimm iieenntt ooss  ppaarraa  eell  sseell llaaddoo  ddee  tt iieemm ppoo  ddee  llooss  rr eegg iisstt rr ooss  .. .. .. ..   7744  

55..55 .. 66  SSiisstt eemm aa  ddee  aarr cchh iivvoo  ddee  iinn ffoorrmm aacciióónn  ddee  aauudd ii tt oorr ííaa..   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7744  

55..55 .. 77  PPrroocceeddiimm iieenntt ooss  ppaarraa  oobbtt eenneerr   yy   vveerr ii ff iiccaarr   iinn ffoorrmm aacciióónn  aarr cchh iivvaaddaa7744  

55 ..66  CCAA MM BBII OO  DD EE  CCLLAA VVEESS  DD EE  UUNN AA   AA CC  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 55  

55 ..77  RREECCUUPPEERRAA CCII ÓÓNN   EENN   CCAA SSOOSS  DD EE  VVUULLNN EERRAA CCII ÓÓNN   DD EE  UUNN AA   CCLLAA VVEE  YY  DD EE  DD EESSAA SSTTRREE  

NN AA TTUURRAA LL  UU  OOTTRROO  TTII PPOO    DD EE  CCAA TTÁÁ SSTTRROOFFEE  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 55  

55..77 .. 11  PPrroocceeddiimm iieenntt ooss  ddee  ggeesstt iióónn  ddee  iinncciiddeenntt eess  yy   vvuu llnneerraabb ii ll iiddaaddeess  .. ..   7755  

55..77 .. 22  AAlltt eerraacciióónn  ddee  llooss  rr eeccuurr ssooss  hhaarrddwwaarree,,   ssooff tt wwaarree  yy // oo  ddaatt ooss  .. .. .. .. .. ..   7755  

55..77 .. 33  PPrroocceeddiimm iieenntt oo  ddee  aacctt uuaacciióónn  aanntt ee  llaa  vvuu llnneerr aabbii ll iiddaadd  ddee  llaa  ccllaavvee  

pprr iivvaaddaa  ddee  uunnaa  AAuutt oorr iiddaadd  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7766  

55..77 .. 44  II nnsstt aallaacciióónn  ddeessppuuééss  ddee  uunn  ddeessaasstt rr ee  nnaatt uurraall   uu   oott rr oo  tt iippoo  ddee  

ccaatt áásstt rr ooffee  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7766  

55 ..88  CCEESSEE  DD EE  UUNN AA   AA CC  OO  AA RR  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 77  

55..88 .. 11  AAuutt oorr iiddaadd  ddee  CCeerr tt ii ff iiccaacciióónn   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7777  

55..88 .. 22  AAuutt oorr iiddaadd  ddee  RReegg iisstt rr oo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7788  

66 ..  CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   TTÉÉCCNN II CCAA   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 88  

66 ..11  GGEENN EERRAA CCII ÓÓNN   EE  II NN SSTTAA LLAA CCII ÓÓNN   DD EELL  PPAA RR  DD EE  CCLLAAVVEESS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 88  
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66..11 .. 11  GGeenneerraacciióónn  ddeell  ppaarr   ddee  ccllaavveess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7788  

66..11 .. 22  EEnntt rr eeggaa  ddee  llaa  ccllaavvee  pprr iivvaaddaa  aall  tt ii tt uu llaarr   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7788  

66..11 .. 33  EEnntt rr eeggaa  ddee  llaa  ccllaavvee  ppúúbbll iiccaa  aall  eemm iissoorr   ddeell  cceerr tt ii ff iiccaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. ..   7799  

66..11 .. 44  EEnntt rr eeggaa  ddee  llaa  ccllaavvee  ppúúbbll iiccaa  ddee  llaa  AACC  aa  llooss  tt eerr cceerrooss  aacceepptt aanntt eess7799  

66..11 .. 55  TTaamm aaññoo  ddee  llaass  ccllaavveess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8800  

66..11 .. 66  PPaarráámm eett rr ooss  ddee  ggeenneerraacciióónn  ddee  llaa  ccllaavvee  ppúúbb ll iiccaa  yy   vveerr ii ff iiccaacciióónn  ddee  

llaa  ccaall iiddaadd  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8800  

66..11 .. 77  UUssooss  aaddmm iitt iiddooss  ddee  llaa  ccllaavvee  (( ccaamm ppoo  KKeeyyUUssaaggee  ddee  XX..550099  vv 33))   .. ..   8800  

66 ..22  PPRROOTTEECCCCII ÓÓNN   DD EE  LLAA   CCLLAA VVEE  PPRRII VVAA DD AA   YY  CCOONN TTRROOLLEESS  DD EE  II NN GGEENN II EERRÍÍ AA   DD EE  LLOOSS  

MM ÓÓDD UULLOOSS  CCRRII PPTTOOGGRRÁÁ FFII CCOOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   88 22  

66..22 .. 11  EEsstt áánnddaarreess  ddee  llooss  MMóódduu llooss  ccrr iipptt ooggrrááff iiccooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8822  

66..22 .. 22  CCoonntt rr ooll  mm uu lltt iippeerr ssoonnaa  (( kk   ddee  nn))   ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8833  

66..22 .. 33  CCuusstt ooddiiaa  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8833  

66..22 .. 44  CCooppiiaa  ddee  sseegguurr iiddaadd  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8844  

66..22 .. 55  AArrcchh iivvoo  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8844  

66..22 .. 66  TTrraannssffeerreenncciiaa  ddee  llaa  ccllaavvee  pprr iivvaaddaa  aa  oo  ddeessddee  eell  mm óódduu lloo  

ccrr iipptt ooggrrááff iiccoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8855  

66..22 .. 77  AAllmm aacceennaamm iieenntt oo  ddee  llaa  ccllaavvee  pprr iivvaaddaa  eenn  uunn   mm óódduu lloo  ccrr iipptt ooggrrááff iiccoo8855  

66..22 .. 88  MMéétt ooddoo  ddee  aacctt iivvaacciióónn  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8855  

66..22 .. 99  MMéétt ooddoo  ddee  ddeessaacctt iivvaacciióónn  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8866  

66..22 .. 1100  MMéétt ooddoo  ddee  ddeesstt rr uucccciióónn  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8866  

66 ..33  OOTTRROOSS  AA SSPPEECCTTOOSS  DD EE  LLAA   GGEESSTTII ÓÓNN   DD EELL  PPAA RR  DD EE  CCLLAA VVEESS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   88 77  

66..33 .. 11  AArrcchh iivvoo  ddee  llaa  ccllaavvee  ppúúbbll iiccaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8877  

66..33 .. 22  PPeerr iiooddooss  ooppeerraatt iivvooss  ddee  llooss  cceerr tt ii ff iiccaaddooss  yy   ppeerr iiooddoo  ddee  uussoo  ppaarraa  eell   

ppaarr   ddee  ccllaavveess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8877  

66 ..44  DD AA TTOOSS  DD EE  AA CCTTII VVAA CCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   88 88  
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66..44 .. 11  GGeenneerraacciióónn  ee  iinnsstt aallaacciióónn  ddee  llooss  ddaatt ooss  ddee  aacctt iivvaacciióónn   .. .. .. .. .. .. .. .. .. .. .. .. ..   8888  

66..44 .. 22  PPrroott eecccciióónn  ddee  llooss  ddaatt ooss  ddee  aacctt iivvaacciióónn   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8888  

66..44 .. 33  OOtt rrooss  aassppeecctt ooss  ddee  llooss  ddaatt ooss  ddee  aacctt iivvaacciióónn   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8899  

66 ..55  CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   II NN FFOORRMM ÁÁ TTII CCAA   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   88 99  

66..55 .. 11  RReeqquueerr iimm iieenntt ooss  tt ééccnn iiccooss  ddee  sseegguurr iiddaadd  eessppeeccííff iiccooss.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9900  

66..55 .. 22  EEvvaalluuaacciióónn  ddee  llaa  sseegguurr iiddaadd  iinn ffoorrmm áátt iiccaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9900  

66 ..66  CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   DD EELL  CCII CCLLOO  DD EE  VV II DD AA   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   99 00  

66..66 .. 11  CCoonntt rr oolleess  ddee  ddeessaarr rrooll lloo  ddee  ssiisstt eemm aass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9900  

66..66 .. 22  CCoonntt rr oolleess  ddee  ggeesstt iióónn  ddee  sseegguurr iiddaadd  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9911  

66..66 .. 33  CCoonntt rr oolleess  ddee  sseegguurr iiddaadd  ddeell  cciicclloo  ddee  vv iiddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9911  

66 ..77  CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   DD EE  LLAA   RREEDD   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   99 11  

66 ..88  FFUUEENN TTEESS  DD EE  TTII EEMM PPOO   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   99 11  

77 ..  PPEERRFFII LLEESS  DD EE  LLOOSS  CCEERRTTII FFII CCAA DD OOSS,,   CCRRLL   YY  OOCCSSPP  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   99 22  

77 ..11  PPEERRFFII LL   DD EE  CCEERRTTII FFII CCAA DD OO   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   99 22  

77..11 .. 11  NNúúmm eerroo  ddee  vveerr ssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9922  

77..11 .. 22  EExx tt eennssiioonneess  ddeell  cceerr tt ii ff iiccaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9933  

77..11 .. 33  PPeerr ff ii lleess  ddee  cceerr tt ii ff iiccaaddooss  ddee  SSeeddeess  eelleecctt rr óónn iiccaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   111177  

77..11 .. 44  PPeerr ff ii lleess  ddee  cceerr tt ii ff iiccaaddooss  ddee  SSeell llooss  eelleecctt rr óónn iiccooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   112255  

77..11 .. 55  II ddeenntt ii ff iiccaaddoorreess  ddee  oobbjj eett oo  (( OOII DD))   ddee  llooss  aallggoorr ii tt mm ooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   113399  

77..11 .. 66  FFoorrmm aatt ooss  ddee  nnoomm bbrreess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   113399  

77..11 .. 77  RReesstt rr iicccciioonneess  ddee  llooss  nnoomm bbrreess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   113399  

77..11 .. 88  II ddeenntt ii ff iiccaaddoorr   ddee  oobbjj eett oo  (( OOII DD))   ddee  llaa  PPooll íítt iiccaa  ddee  CCeerr tt ii ff iiccaacciióónn   .. ..   114422  

77..11 .. 99  UUssoo  ddee  llaa  eexx tt eennssiióónn  ññPPooll iiccyyCCoonnsstt rr aaiinn tt ssòò  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   114433  

77..11 .. 1100  SSiinn tt aaxx iiss  yy   sseemm áánntt iiccaa  ddee  llooss  ññPPooll iiccyyQQuuaall ii ff iieerròò  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   114433  
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77..11 .. 1111  TTrraatt aamm iieenntt oo  sseemm áánntt iiccoo  ppaarraa  llaa  eexx tt eennssiióónn  ññCCeerr tt ii ff iiccaatt ee  PPooll iiccyyòò  114433  

77 ..22  PPEERRFFII LL   DD EE  AA RRLL   YY  CCRRLL  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 44 44  

77..22 .. 11  NNúúmm eerroo  ddee  vveerr ssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   114455  

77..22 .. 22  AARRLL,,   CCRRLL  yy   eexx tt eennssiioonneess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   114455  

77 ..33  PPEERRFFII LL   DD EE  OOCCSSPP  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 44 55  

77..33 .. 11  PPeerr ff ii ll   ddeell  cceerr tt ii ff iiccaaddoo  OOCCSSPP  rreessppoonnddeerr   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   114455  

77..33 .. 22  NNúúmm eerroo  ddee  vveerr ssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   114466  

77..33 .. 33  FFoorrmm aatt ooss  ddee  nnoomm bbrreess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   114466  

77..33 .. 44  II ddeenntt ii ff iiccaaddoorr   ddee  oobbjj eett oo  (( OOII DD))   ddee  llaa  PPooll íítt iiccaa  ddee  CCeerr tt ii ff iiccaacciióónn   .. ..   114466  

77..33 .. 55  EExx tt eennssiioonneess  yy   CCaamm ppooss  ddeell  cceerr tt ii ff iiccaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   114477  

77..33 .. 66  FFoorrmm aatt oo  ddee  llaass  ppeett iicciioonneess  OOCCSSPP  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   114499  

77..33 .. 77  FFoorrmm aatt oo  ddee  llaass  rr eessppuueesstt aass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   114499  

77..33 .. 88  FFeecchhaaddoo  ddee  rr eessppuueesstt aass  OOCCSSPP  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115500  

88 ..  AA UUDD II TTOORRÍÍ AA SS  DD EE  CCUUMM PPLLII MM II EENN TTOO  YY  OOTTRROOSS  CCOONN TTRROOLLEESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 00  

88 ..11  FFRREECCUUEENN CCII AA   OO  CCII RRCCUUNN SSTTAA NN CCII AA SS  DD EE  LLOOSS  CCOONN TTRROOLLEESS  PPAA RRAA  CCAA DD AA   

AA UUTTOORRII DD AA DD   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 00  

88 ..22  II DD EENN TTII FFII CCAA CCII ÓÓNN // CCUUAA LLII FFII CCAA CCII ÓÓNN   DD EELL  AA UUDD II TTOORR   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 00  

88 ..33  RREELLAA CCII ÓÓNN   EENN TTRREE  EELL  AA UUDD II TTOORR  YY  LLAA   AA UUTTOORRII DD AADD   AA UUDD II TTAA DD AA   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 11  

88 ..44  AA SSPPEECCTTOOSS  CCUUBBII EERRTTOOSS  PPOORR  LLOOSS  CCOONN TTRROOLLEESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 11  

88 ..55  AA CCCCII OONN EESS  AA   EEMM PPRREENN DD EERR    CCOOMM OO  RREESSUULLTTAA DD OO  DD EE  LLAA   DD EETTEECCCCII ÓÓNN   DD EE  

DD EEFFII CCII EENN CCII AA SS .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 11  

88 ..66  CCOOMM UUNN II CCAA CCII ÓÓNN   DD EE  RREESSUULLTTAA DD OOSS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 11  

99 ..  OOTTRRAA SS  CCUUEESSTTII OONN EESS  LLEEGGAA LLEESS  YY  DD EE  AA CCTTII VV II DD AA DD   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 11  

99 ..11  TTAA RRII FFAA SS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 11  
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99..11 .. 11  TTaarr ii ffaass  ddee  eemm iissiióónn  ddee  cceerr tt ii ff iiccaaddoo  oo  rr eennoovvaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115522  

99..11 .. 22  TTaarr ii ffaass  ddee  aacccceessoo  aa  llooss  cceerr tt ii ff iiccaaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115522  

99..11 .. 33  TTaarr ii ffaass  ddee  aacccceessoo  aa  llaa  iinn ffoorrmm aacciióónn  ddee  eesstt aaddoo  oo  rr eevvooccaacciióónn  .. .. ..   115522  

99..11 .. 44  TTaarr ii ffaass  ddee  oott rr ooss  sseerr vv iicciiooss  tt aalleess  ccoomm oo  iinn ffoorrmm aacciióónn  ddee  ppooll íítt iiccaass115522  

99..11 .. 55  PPooll íítt iiccaa  ddee  rr eeeemm bboollssoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115522  

99 ..22  RREESSPPOONN SSAA BBII LL II DD AA DD EESS  EECCOONN ÓÓMM II CCAA SS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 22  

99 ..33  CCOONN FFII DD EENN CCII AA LLII DD AA DD   DD EE  LLAA   II NN FFOORRMM AA CCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 22  

99..33 .. 11  ÁÁmm bbiitt oo  ddee  llaa  iinn ffoorrmm aacciióónn  ccoonnff iiddeenncciiaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115522  

99..33 .. 22  II nn ffoorrmm aacciióónn  nnoo  ccoonnff iiddeenncciiaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115533  

99..33 .. 33  DDeebbeerr   ddee  sseeccrreett oo  pprrooffeessiioonnaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115544  

99 ..44  PPRROOTTEECCCCII ÓÓNN   DD EE  LLAA   II NN FFOORRMM AA CCII ÓÓNN   PPEERRSSOONN AA LL   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 44  

99..44 .. 11  PPooll íítt iiccaa  ddee  pprroott eecccciióónn  ddee  ddaatt ooss  ddee  ccaarráácctt eerr   ppeerr ssoonnaall  .. .. .. .. .. .. .. .. .. .. ..   115544  

99..44 .. 22  II nn ffoorrmm aacciióónn  tt rr aatt aaddaa  ccoomm oo  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115544  

99..44 .. 33  II nn ffoorrmm aacciióónn  nnoo  ccaall ii ff iiccaaddaa  ccoomm oo  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115555  

99..44 .. 44  RReessppoonnssaabbii ll iiddaadd  ddee  llaa  pprroott eecccciióónn  ddee  llooss  ddaatt ooss  ddee  ccaarráácctt eerr   

ppeerr ssoonnaall  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115555  

99..44 .. 55  CCoomm uunniiccaacciióónn  yy   ccoonnsseenntt iimm iieenntt oo  ppaarraa  uussaarr   ddaatt ooss  ddee  ccaarráácctt eerr   

ppeerr ssoonnaall  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115555  

99..44 .. 66  RReevveellaacciióónn  eenn  eell  mm aarrccoo  ddee  uunn  pprroocceessoo  jj uuddiicciiaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115555  

99..44 .. 77  OOtt rraass  cciirr ccuunnsstt aanncciiaass  ddee  ppuubbll iiccaacciióónn  ddee  iinn ffoorr mm aacciióónn   .. .. .. .. .. .. .. .. .. .. .. .. ..   115555  

99 ..55  DD EERREECCHH OOSS  DD EE  PPRROOPPII EEDD AA DD   II NN TTEELLEECCTTUUAA LL   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 55  

99 ..66  OOBBLLII GGAA CCII OONN EESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 55 66  

99..66 .. 11  OObbll iiggaacciioonneess  ddee  llaa  AACC  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115566  

99..66 .. 22  OObbll iiggaacciioonneess  ddee  llaa  AARR  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115577  

99..66 .. 33  OObbll iiggaacciioonneess  ddee  llooss  tt ii tt uu llaarreess  ddee  llooss  cceerr tt ii ff iiccaaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115588  
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99..66 .. 44  OObbll iiggaacciioonneess  ddee  llooss  tt eerr cceerrooss  aacceepptt aanntt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   115599  

99..66 .. 55  OObbll iiggaacciioonneess  ddee  oott rr ooss  ppaarr tt iicciippaanntt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116600  

99 ..77  LL II MM II TTAA CCII OONN EESS  DD EE  RREESSPPOONN SSAA BBII LL II DD AA DD   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 00  

99 ..88  RREESSPPOONN SSAA BBII LL II DD AA DD EESS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 00  

99..88 .. 11  LLiimm ii tt aacciioonneess  ddee  rr eessppoonnssaabbii ll iiddaaddeess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116600  

99..88 .. 22  RReessppoonnssaabbii ll iiddaaddeess  ddee  llaa  AAuutt oorr iiddaadd  ddee  CCeerr tt ii ff iiccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. ..   116600  

99..88 .. 33  RReessppoonnssaabbii ll iiddaaddeess  ddee  llaa  AAuutt oorr iiddaadd  ddee  RReeggiisstt rr oo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116611  

99..88 .. 44  RReessppoonnssaabbii ll iiddaaddeess  ddeell   tt ii tt uu llaarr   ddee  llooss  cceerr tt ii ff iiccaaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116611  

99..88 .. 55  DDeell iimm iitt aacciióónn  ddee  rr eessppoonnssaabbii ll iiddaaddeess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116622  

99..88 .. 66  CCoobbeerr tt uurraa  ddee  sseegguurroo  uu   oott rr aass  ggaarraanntt ííaass  ppaarraa  llooss  tt eerr cceerrooss  

aacceepptt aanntt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116622  

99 ..99  LL II MM II TTAA CCII OONN EESS  DD EE  PPÉÉRRDD II DD AA SS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 22  

99 ..11 00  PPEERRII OODD OO  DD EE  VVAA LLII DD EEZZ   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 33  

99..1100 ..11  PPllaazzoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116633  

99..1100 ..22  SSuusstt ii tt uucciióónn  yy   ddeerrooggaacciióónn  ddee  llaa  DDPPCC  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116633  

99..1100 ..33  EEffeecctt ooss  ddee  llaa  ff iinnaall iizzaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116633  

99 ..11 11  NN OOTTII FFII CCAA CCII OONN EESS  II NN DD II VV II DD UUAA LLEESS  YY  CCOOMM UUNN II CCAA CCII OONN EESS  CCOONN   LLOOSS  

PPAA RRTTII CCII PPAA NN TTEESS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 33  

99 ..11 22  PPRROOCCEEDD II MM II EENN TTOOSS  DD EE  CCAA MM BBII OOSS  EENN   LLAA SS  EESSPPEECCII FFII CCAA CCII OONN EESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 33  

99..1122 ..11  PPrroocceeddiimm iieenntt oo  ppaarraa  llooss  ccaamm bbiiooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116644  

99..1122 ..22  PPeerr iiooddoo  yy   pprroocceeddiimm iieenntt oo  ddee  nnoott ii ff iiccaacciióónn   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116644  

99..1122 ..33  CCiirr ccuunnsstt aanncciiaass  eenn  llaass  qquuee  eell  OOII DD  ddeebbee  sseerr   ccaamm bbiiaaddoo  .. .. .. .. .. .. .. .. .. .. ..   116644  

99 ..11 33  RREECCLLAA MM AA CCII OONN EESS  YY  JJUURRII SSDD II CCCCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 44  

99 ..11 44  NN OORRMM AA TTII VVAA   AA PPLLII CCAA BBLLEE  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 44  

99 ..11 55  CCUUMM PPLLII MM II EENN TTOO  DD EE  LLAA   NN OORRMM AA TTII VVAA   AA PPLLII CCAA BBLLEE  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 55  
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99 ..11 66  EESSTTII PPUULLAA CCII OONN EESS  DD II VVEERRSSAA SS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 66  

99..1166 ..11  CCllááuussuu llaa  ddee  aacceepptt aacciióónn  ccoomm pplleett aa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116666  

99..1166 ..22  II nnddeeppeennddeenncciiaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116666  

99..1166 ..33  RReessoolluucciióónn  ppoorr   llaa  vv ííaa  jj uuddiicciiaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116666  

99 ..11 77  OOTTRRAA SS  EESSTTII PPUULLAA CCII OONN EESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 66  

11 00 ..  PPRROOTTEECCCCII ÓÓNN   DD EE  DD AA TTOOSS  DD EE  CCAA RRÁÁ CCTTEERR  PPEERRSSOONN AA LL   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 66  

11 00 ..11  RRÉÉGGII MM EENN   JJUURRÍÍ DD II CCOO  DD EE  PPRROOTTEECCCCII ÓÓNN   DD EE  DD AA TTOOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 66  

11 00 ..22  DD OOCCUUMM EENN TTOO  DD EE  SSEEGGUURRII DD AA DD   LLOOPPDD   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 66 77  

1100..22 ..11  AAssppeecctt ooss  ccuubbiieerr tt ooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116677  

1100..22 ..22  FFuunncciioonneess  yy   oobbll iiggaacciioonneess  ddeell  ppeerr ssoonnaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116677  

1100..22 ..33  EEsstt rr uucctt uurraa  ddee  ddaatt ooss  ddee  ccaarráácctt eerr   ppeerr ssoonnaall  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116688  

1100..22 ..44  NNiivveell  ddee  sseegguurr iiddaadd  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116688  

1100..22 ..55  SSiisstt eemm aass  ddee  iinn ffoorrmm aacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116688  

1100..22 ..66  RReellaacciióónn  ddee  uussuuaarr iiooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116699  

1100..22 ..77  NNoott ii ff iiccaacciióónn  yy   ggeesstt iióónn  ddee  iinncciiddeenncciiaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116699  

1100..22 ..88  CCooppiiaass  ddee  rr eessppaallddoo  yy   rr eeccuuppeerraacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116699  

1100..22 ..99  CCoonntt rr ooll  ddee  aacccceessooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   116699  

1100..22 ..1100  FFiicchheerrooss  tt eemm ppoorraalleess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   117700  

1100..22 ..1111  GGeesstt iióónn  ddee  ssooppoorr tt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   117700  

1100..22 ..1122  UUtt ii ll iizzaacciióónn  ddee  ddaatt ooss  rr eeaalleess  eenn  pprruueebbaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   117700  

ÚÚLLTTII MM OOSS  CCAA MM BBII OOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 77 11  
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11 ..   II NN TTRROODD UUCCCCII ÓÓNN   

11 ..11   RREESSUUMM EENN   

Desde el 1 de julio de 2016 es de aplicación el Reglamento (UE) nº 910/2014 del 

Parlamento Europeo y del Consejo, de 23 de julio de 2014, relat ivo a la identificación 

electrónica y los servicios de confianza para las transacciones electrónicas en el mercado 

interior y por el que se deroga la Directiva 1999/93/CE.  

 

La Ley 59/2003, de 19 de diciembre, de firma electrónica, transposición al Ordenami ento 

jurídico español de la Directiva 1999/93/CE del Parlamento europeo y del Consejo, de 13 

de diciembre de 1999, por la que se establece un marco comunitario para la firma 

electrónica, se encuentra desde entonces jurídicamente desplazada por el citado 

Reglamento en todo aquello regulado por él, hasta su derogación final a través de la 

futura Ley reguladora de determinados aspectos de los servicios electrónicos de 

confianza, del que existe en la actualidad un anteproyecto de Ley.  

 

El presente documento rec oge la Declaración de Prácticas y Políticas de Certificación de la 

DGP que rige el funcionamiento y operaciones de la Infraestructura de Clave Pública 

encargada de la gestión de los Certificados emitidos para la identificación de la Sede 

Electrónica de la DGP, para los sistemas de firma electrónica para la actuación 

administrativa automatizada de dicha Dirección General  así como en los trámites con 

DGP por parte de entidades (públicas y privadas) externas a la DGP  y para el personal al 

servicio de la Direcc ión General de la Policía, almacenados, estos últimos, tanto en el 

Carné Profesional como en  los Documentos de Identidad Profesional, en adelante se 

referirán ambos documentos por Carné Profesional. También se contempla la expedición 

de certificados de Em pleado público con seudónimo.  

 

En el caso de los certificados de Empleado público con seudónimo, hay que tener en 

cuenta los usos establecidos en el Real Decreto 668/2015, de 17 de julio, por el que se 

modifica el Real Decreto 1671/2009, de 6 de noviembre,  por el que se desarrolla 

parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudad anos a 

los servicios p¼blicos: ñaquellas actuaciones que realizadas por medios electrónicos 

afecten a información clasificada, a la seguridad pública o a la defensa nacional o a otras 

actuaciones, en las que esté legalmente justificado el anonimato para su realización ò.  

 

En consecuencia, l a Dirección General de la Policía  emite los  siguientes tipos de 

certificados.  

Å Certificados de Empleado Público  con y sin seudónimo , que son emitidos 

al personal al servicio de la Dirección General de la Policía y tienen el  propósito , 

en su caso,  de identificación, firma electrónica cualificada  y cifrado de datos, para 

el desempeño de las funciones propias del puesto  que ocupen o para relacionarse 

con otras Administraciones Públicas cuando éstas lo admitan.  

Å Certificados de sello . Emitidos a organismos o entidades de esta Dirección 

General con propósito de firma de documentos administrativos en el ámbito de 

sus funci ones.  
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Å Certificados de sede . Emitido por y para la Dirección General de la Policía, con 

el propósito de garantizar la autenticación y cifrado de los canales de 

comunicación con la Sede Electrónica de la Dirección General de la Policía.  

Å Certificados de s ello  para entidades externas a la DGP . Emitidos a 

órganos, organismos o entidades públicas y privadas externas a la Dirección 

General con propósito exclusivo de firma de trámites con la DGP . 

 

 

El Real Decreto 1484/1987, de 4 de diciembre, sobre normas  gene rales relativas a 

escalas, categorías, personal facultativo y técnico,  uniformes, distintivos y armamento 

del Cuerpo Nacional de Policía,  promulgado en desarrollo de la Ley Orgánica 2/1986, de 

13 de marzo, de  Fuerzas y Cuerpos de Seguridad, en su Disposici ón Final segunda  faculta 

al Ministerio del Interior a dictar las disposiciones necesarias para  el desarrollo del mismo 

y, en especial, para determinar el diseño,  contenido y características técnicas del Carné 

Profesional.  

En uso de la mencionada habilitaci ón, fue publicada la Orden de 8  de febrero de 1988, 

por la que se establecen los distintivos, el Carné  Profesional, placa emblema y divisas del 

Cuerpo Nacional de Policía,  modificada por la Orden del Ministerio del Interior de 24 de 

noviembre de  1988, en d iversos aspectos referidos al Carné Profesional de los  

funcionarios del Cuerpo Nacional de Policía.   

El tiempo transcurrido desde la publicación de las referidas  Órdenes  Ministeriales y los 

avances tecnológicos habidos durante tal  periodo, han hecho  que el  carné aprobado en 

dichas Ordenes haya quedado  obsoleto, por lo que  resulto aconsejable acometer la 

implantación de un  nuevo modelo de Carné Profesional  (que incluye certificados de 

Empleado público con y sin seudónimo) para  los funcionarios del CNP que,  acorde con 

las técnicas más avanzadas, permita un cumplimiento más  eficiente de las funciones 

atribuidas a dicho documento. A estos efectos  el nuevo Carné Profesional posibilita , en su 

caso,  tanto la identificación profesional  presencial, como la electróni ca de sus titulares, al 

incorporarse al mismo  los dispositivos adecuados que harán posible la firma electrónica  

avanzada y cualificada  en los términos previstos en la Ley 59/2003 , de 19 de Diciembre , 

de firma electrónica , así como del Reglamento (UE) 910/2 014 del Parlamento Europeo y 

del Consejo de 23 de julio de 2014 relativo a la identificación electrónica y los servicios 

de confianza para las transacciones electrónicas en el mercado interior y por el que se 

deroga la Directiva 1999/93/CE, y futura Ley re guladora de determinados aspectos de los 

servicios electrónicos de confianza, del que existe en la actualidad un anteproyecto de 

Ley . 

Por otra parte, la necesidad de impulsar el empleo y la aplicación  de técnicas y medios 

electrónicos, informáticos y telem áticos por la  Administración policial, para el desarrollo 

de la actividad y el ejercicio de  las competencias que tiene encomendadas, también hizo 

aconsejable dotar al  resto del personal que presta sus s ervicios en la Dirección General 

de la Policía, de un instrumento adecuado a dicho fin como es un nuevo documento de 

identidad profesional  que llevará incorporado, al igual que  el carné profesional de los 

funcionarios del Cuerpo Nacional de Policía, la  firma electrónica avanzada . 

Para ello el Órgano encargado  de la expedición y gestión del Carné Profesional  ï La 

Dirección General de la Policía , tal y como recoge la Orden INT/ 761 /200 7 de 20 de marzo 

de 2007 -  implanto una Infraestructura de Clave Pública, que dota  al nuevo Carné 

Profesional  y a los otros Documen tos de Identidad Profesional, de los certificados 

electrónicos necesarios para cumplir adecuadamente con los objetivos anteriores  

El presente  documento recoge la Declaración de Prácticas y Políticas de Certificación 

(DPC) que rige el funcionamiento y opera ciones de la Infraestructura de Clave Pública 
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encargada de la gestión  de l os Certificados tanto  del nuevo Carné Profesional  como de  los 

nuevos Documentos de Identidad Profesional, de la Dirección General de Policía. En 

adelante se referirán ambos documento s por Carné Profesional .  

Esta DPC no descarta la emisión de otro tipo de certificados (firma de código, 

timestamping, ocsp responder y otros), cuyas Políticas de Certificación se irán 

incorporando a este documento a medida que se vayan definiendo.  

La DPC se aplica a todos los intervinientes relacionados con la jerarquía de  PKI, 

incluyendo Autoridades de Certificación (AC), Autoridades de Registro, titulares de los 

certificados  y Terceros Aceptantes, entre otros.  

La presente DPC se ha estructurado conforme a lo dispuesto por el grupo de trabajo PKIX 

del IETF (Internet Engineering Task Force), en su documento de referencia RFC 3647 

(aprobado en Noviembre de 2003) ñInternet X.509 Public Key Infrastructure Certificate 

Policy and Certification Practices Framewor kò. A fin de dotar de un car§cter uniforme al 

documento y facilitar su lectura y análisis, se incluyen todas las secciones establecidas en 

la RFC 3647. Cuando no se haya previsto nada en alguna secci·n aparecer§ la frase ñNo 

estipuladoò. Adicionalmente a los epígrafes establecidos en la RFC 3647, se ha incluido 

un capítulo adicional dedicado a la protección de datos de carácter personal para dar 

cumplimiento a la normativa española en la materia.  

Asimismo, para el desarrollo de su contenido, se ha tenido en  cuenta a los estándares 

europeos, entre los que cabe destacar los siguientes:  

¶ ETSI EN 319 411 -2: Policy requirements for certification authorities issuing qualified 

certificates.  

¶ ETSI EN 319 412 -1: Certificate Profiles; Part 1: Overview and common data 

st ructures.  

¶ ETSI EN 319 412 -2: Certificate Profiles; Part 2: Certificate profile for certificates 

issued to natural persons.  

¶ ETSI EN 319 412 -3: Certificate Profiles; Part 3: Certificate profile for certificates 

issued to legal persons.  

¶ ETSI EN 319 412 -4: Cer tificate Profiles; Part 4: Certificate profile for web site 

certificates.  

¶ ETSI EN 319 412 -5: Profiles for Trust Service Providers issuing certificates; Part 5: 

Extension for Qualified Certificate profile.  

 

Igualmente, se ha considerado como normativa básic a aplicable a la materia:  

¶ Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de julio 

de 2014 relativo a la identificación electrónica y los servicios de confianza para las 

transacciones electrónicas en el mercado interior y por el que se deroga la 

Directiva 1999/93/CE.  

¶ Ley 59/2003, de 19 de d iciembre, de Firma Electrónica.  

¶ Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril 

de 2016 relativo a la protección de las personas físicas en lo que respecta al 

tratamiento d e datos personales y a la libre circulación de estos datos y por el que 

se deroga la Directiva 95/46/CE (Reglamento general de protección de datos).  

¶ Ley 11/2007, de 22 de junio, de Acceso Electrónico de los Ciudadanos a los 

Servicios Públicos.  
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¶ Real Decreto  1671/2009, de 6 de noviembre, por el que se desarrolla 

parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los 

ciudadanos a los servicios públicos.  

¶ Real Decreto 668/2015, de 17 de julio, por el que se modifica el Real Decreto 

1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 

11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios 

públicos.  

¶ Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las 

Administraciones Públicas  (entrada en vigor: 2 de Octubre de 2016).  

¶ Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público (entrada en 

vigor: 2 de Octubre de 2016).  

¶ Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de 

Seguridad en el ámbito  de la Administración Electrónica.  

¶ Real Decreto 951/2015, de 23 de octubre, de modificación del Real Decreto 

3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en 

el ámbito de la Administración Electrónica.  

¶ Ley Orgánica  15/1999, d e 13 de diciembre, de Protección de los Datos de Carácter 

Personal.  

¶ Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el 

Reglamento de desarrollo de la Ley Orgánica 15/1999,  de 13 de diciembre, de 

protección de datos de carácter personal.   

¶ Real Decreto -Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto 

Refundido de la Ley de Propiedad Intelectual.  

¶ ORDEN INT/761/2007, de 20 de marzo , por el que se aprueba el nuevo modelo de 

carné profesional de los funcionarios del Cuerpo Naci onal de Policía y otros 

documentos identificativos . 

Esta DPC recoge la política de servicios, así como la declaración del nivel de garantía 

ofrecido, mediante la descripción de las medidas técnicas y organizativas establecidas 

para garantizar el nivel de s eguridad de la PKI.  

La DPC incluye todas las actividades encaminadas a la gestión de los certificados 

electrónicos en su ciclo de vida, y sirve de guía de la relación entre el Carné Profesional y 

sus usuarios. En consecuencia, todas las partes involucradas  tienen la obligación de 

conocer la DPC y ajustar su actividad a lo dispuesto en la misma.  

Los Certificados del Carné  Profesional  (certificados de empleado público con y sin 

seudónimo) serán emitidos como Certificados Electrónicos Cualificados  cumpliendo 

los requisitos de la Ley 59/2003, de 19 de diciembre, de Firma Electrónica  que 

complementen los requisitos establecidos en el artículo 28 y anexo I del Reglamento (UE) 

910/2014 del  Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la 

ident ificación electrónica y los servicios de confianza para las transacciones electrónicas 

en el mercado interior . El prestador de servicios de c onfianza , la Dirección General de la 

Policía , cumplirá los requisitos expresados en el artículo 24 del Reglamento ( UE) 

910/2014 del  Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la 

identificación electrónica y los servicios de confianza para las transacciones electrónicas 

en el mercado interior  y aquellos aspectos que complementen la Ley 59/2003, de 19 de 

diciembre, de Firma Electrónica . 
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En este sentido, en el artículo 51 del Reglamento (UE) 910/2014 establece en el 

apartado segundo que, los certificados reconocidos expedidos para las personas físicas 

conforme a la Directiva 1999/93/CE se considera rán certificados cualificados de firma 

electrónica con arreglo al presente Reglamento hasta que caduquen.  

Asimismo, se han tenido en cuenta los estándares en materia de certificados cualificados, 

en concreto:  

¶ ETSI EN 319 412 -1: Certificate Profiles; Part 1 : Overview and common data 

structures.  

¶ ETSI EN 319 412 -2: Certificate Profiles; Part 2: Certificate profile for certificates 

issued to natural persons.  

¶ ETSI EN 319 412 -3: Certificate Profiles; Part 3: Certificate profile for certificates 

issued to legal pe rsons  

¶ ETSI EN 319 412 -4: Certificate Profiles; Part 4: Certificate profile for web site 

certificates.  

¶ ETSI EN 319 412 -5: Profiles for Trust Service Providers issuing certificates; Part 

5: Extension for Qualified Certificate profile.  

¶ RFC 3739 Internet X.509  Public Key Infrastructure: Qualified Certificates Profile . 

Esta DPC asume que el lector conoce los conceptos de PKI, certificado y firma 

electrónica; en caso contrario se recomienda al lector que se forme en el conocimiento de 

los anteriores conceptos ant es de continuar con la lectura del presente documento.  El 

usuario dispondrá en el portal web interno de la Dirección General de la Policía la 

información necesaria para poder llevar a cabo esta formación.  

La arquitectura general, a nivel jerárquico, de la PKI de la Dirección General de la Policía 

es la siguiente:  

 

Á Un primer nivel en el que se ubica la AC raíz que representa el punto de confianza 

de todo el sistema y que permitirá  que todas la personas físicas o jurídicas, 

públicas o privadas, reconozcan  la eficacia de los certificados emitidos por la DGP.  
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Á Un segundo nivel, constituido por las AC subordinadas de la AC Raíz que emitirán 

los certificados de  Sede Electrónica, de Sello Electrónico, de empleado público con 

y sin seudónimo (identidad , firma y cif rado )  del Carné Profesional . 

11 ..22   NN OOMM BB RREE  DD EELL  DD OOCCUUMM EENN TTOO  EE  II DD EENN TTII FFII CCAA CCII ÓÓNN   

 

Nombre del documento  Declaración de Practicas y Políticas de Certificación (DPC)  

Versión del documento  2.4 

Estado del documento  Aprobado  

Fecha de emisión  19 / 10/20 18 

Fecha de caducidad  No aplicable  

OID (Object Identifier)  2.16.724.1.2.1.102.1. 2.4 

Ubicación de la DPC  URL-DPC ( http://www.policia.es/dpc  y 
http://pki.policia.es/cnp/publi caciones/dpc )  

 

11 ..33   EENN TTII DD AA DD EESS  YY  PPEERRSSOONN AA SS  II NN TTEERRVV II NN II EENN TTEESS  

Las entidades y personas intervinientes son:  

¶ La Dirección General de la Policía como Órgano  competente de la expedición y 

gestión de Certificados.  

¶ La Autoridad de Aprobación de Políticas.  

¶ Las Autoridades  de Certificación.  

¶ Las Autoridades de Registro.  

¶ Prestador de Servicios de Confianza.  

¶ Los solicitantes de los certificados.  

¶ Las Autoridades de Validación.  

¶ Titulares del Carné Profesional  y responsables de otros tipos de certificados 

emitidos bajo esta DPC.  

¶ Los Terceros Aceptantes d e los certificados emitidos por la Dirección General de la 

Policía, incluyendo Prestadores de Servicios  basados en la utilización de l Carné 

Profesional . 

11 ..33 ..11   AA uu tt oo rr ii dd aa dd   dd ee   AA pp rr oo bb aa cc ii óó nn   dd ee   PPoo ll íí tt ii ccaa ss   

La Autoridad de Aprobación de Políticas ( AAP) creada dentro de la Dirección General de la 

Policía como comité ejecutivo  de la Infraestructura de Clave Pública  (PKI), tiene 

atribuida la función de elaboración y propuesta de aprobación de la presente DPC, así 

como de sus modificaciones.  

La present e DPC será aprobada mediante la Orden General de la Dirección General de la 

Policía , o en su defecto por la propia Autoridad de Aprobación de Políticas . 

http://www.policia.es/dpc
http://pki.policia.es/cnp/publicaciones/dpc
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Asimismo, la AAP es la responsable, en caso de que se tuviese que evaluar la posibilidad 

de que una AC externa interactúe con la PKI de la Dirección General de la Policía , de 

determinar la adecuación de la DPC de dicha AC a esta DPC . 

La AAP es  también la encargada  de analizar los informes de las auditorías, totales o 

parciales, que se hagan de la infraestru ctura de  la DGP, así como de determinar, en caso 

necesario, las acciones correctoras a ejecutar.  

11 ..33 ..22   AA uu tt oo rr ii dd aa dd ee ss   dd ee   CCee rr tt ii ff ii ccaa cc ii óó nn   

La Dirección General de la Policía actúa com o Autoridad de Certificación (AC ) , a través de 

la emisión de los correspondientes  Cert ificados de conformidad con los términos de esta 

DPC. 

Las Autoridades de Certificación que componen la PKI de la Dirección General de la 

Policía son:  

¶ ñAC Raíz ": Autoridad de Certificación de primer nivel. Esta AC sólo emite certificados 

para sí misma y sus  AC Subordinadas. Únicamente estará en funcionamiento durante 

la realización de las operaciones para las que se establece. Sus datos más relevantes 

son:  

Nombre Distintivo  CN=AC RAIZ DGP, OU=CNP, O=DIRECCION GENERAL DE LA POLICIA, C=ES  

sha256WithRSAEncrypt ion  

Número de serie   00 c2 78 ff aa d1 07 2c 72 a7 8d 2d 24 be 3a 5e  

Periodo de validez  
Desde  jueves, 25  de enero  de  2007 13:05:08 

Hasta  domingo, 25  de enero  de  2037 13:05:08 

Huella Digital (SHA - 1)    60:F3:D3:F9:CC:23:4C:25:9B:27:4E:A7:62:51:69: 50:7A:8D:48:91  

 

 

¶ ñAC Ra²z 2": Autoridad de Certificación de primer nivel. Esta AC sólo emite 

certificados para sí misma, su Autoridad de Validación y la Autoridad de Revocación y 

sus AC Subordinadas. Únicamente estará en funcionamiento durante la realizac ión de 

las operaciones que se establece.  

Sus datos más relevantes son:   

Nombre Distintivo  CN=  AC RAIZ DGP 2, OI= VATES -S2816015H , OU= CNP, O=DIRECCION 
GENERAL DE LA POLICIA, C=ES  

sha256WithRSAEncryption  

Número de serie   47 fb 8d 02 56 1b 4d b7 58 24 7c 2e 0f 93 da 18  

Periodo de validez  
Desde  jueves, 10  de noviembre  de  2016 15:54:54 

Hasta s§bado, 10  de noviembre  de  2046 15:54:54 

Huella Digital (SHA - 1)    79 74 1d 52 8f 5e c9 ad 20 d5 24 d7 49 e3 7f b3 7e 8c 9d 2e  

 

 

¶ ñAC Subordinada s": Autoridad es de Certificación subordinada s de ñAC Ra²zò. Su 

función es la emisión de certificados para los titulares  del Carné Profesional  
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(empleados públicos con y sin seudónimo), Sede electrónica , Sello actuación 

automatizada  y Sello  electrónico para entidades externas a la DGP . 

En el momento de publicación de la presente DPC, el dominio de certificación de la 

Dirección General de la Policía consta de las siguientes AC subordinadas:  

Au toridad de Certificación Subordinada 001  

Nombre Di stintivo  CN=AC DGP 001, OU=CNP, O=DIRECCION GENERAL DE LA POLICIA, C=ES  

Emisor  CN= AC RAIZ D GP, OU= CNP, O=DIRECCION GENERAL DE LA POLICIA, C= ES 

sha256WithRSAEncryption  

Número de serie   02 70 77 50 e7 ca 7f 3d 45 d1 85 2e b4 aa 0f 40  

Periodo de validez  
Desde martes, 13 de febrero de 2007 10:09:13 

Hasta domingo, 13 de febrero de 2022 10:09:13  

Huella Digital (SHA - 1)    C6:2C:FF:73:04:90:E5:49:90:94:8A:67:02:62:44:40:A3:53:47:26  

 

 

Au toridad de Certificación Subordinada 002  

Nombre Distintivo  CN=AC DGP 00 2, OU=CNP, O=DIRECCION GENERAL DE LA POLICIA, C=ES  

Emisor  CN= AC RAIZ D GP, OU= CNP, O=DIRECCION GENERAL DE LA POLICIA, C= ES 

sha256WithRSAEncryption  

Número de serie   42 39 52 47 75 51 cf 0f 45 cc 61 29 46 14 de 2c  

Periodo de validez  
Desde viernes, 09 de febrero de 2007 12:55:21  

Hasta miércoles, 09 de febrero de 2022 12:55:21 

Huella Digital (SHA - 1)    6B:25:5E:50:38:66:F5:1C:F2:4A:C3:77:42:2B:E0:03:D6:1F:94:B1  

 

 

Autoridad de Certificación Subordinada Interoperable 004  

 

Nombre Distintivo  CN=AC DGP 00 4, OI= VA TES-S2816015H ,OU=CNP, O=DIRECCION GENERAL 
DE LA POLICIA, C=ES  

Emisor  CN= AC RAIZ D GP 2, OI= VATES -S2816015H , OU= CNP, O=DIRECCION 
GENERAL DE LA POLICIA, C= ES 

sha256WithRSAEncryption  

Número de serie    17 eb 75 4a 90 b0 0f d6 5b 62 e1 da f8 27 37 11  

Peri odo de validez  
Desde  jueves,  02  de  agosto  de  2018 12:50:02 

Hasta  martes,  02  de  agosto  de  2033 12:50:02 

Huella Digital (SHA - 1)   72 e5 f3 02 67 89 1e 4a f2 e1 81 c7 ed e5 88 f5 06 7c 84 02  

 

La incorporación de una nueva AC al dominio o el cese de operación de la misma 

serán causa de modificación de la presente DPC y de notificación a través de los 

mecanismos habilitados a tal efecto  (contemplados en otros apartados de esta DPC) . 
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11 ..33 ..33   AA uu tt oo rr ii dd aa dd ee ss   dd ee   RRee gg ii ss tt rr oo   

La Autoridad de Registro (AR) es la entidad  encargada de garantizar que la solicitud del 

certificado contiene información veraz y completa y actúa de intermediario entre el 

usuario final y la Autoridad de Certificación.   

La función de autoridad de Registro será realizada:  

1.  Para los certificados del Carné Profesional:  

El órgano  administrativo encarg ado  de la gestión de recursos humanos de la 

Dirección General de la Policía  (en la actualidad la División de Personal de la 

Subdirección General de Recursos Humanos ) , será el órgano encargado de la 

expedici ón y gestión del Carné Profesional. Dicha expedición tendrá lugar en las 

oficinas que el mismo  tiene en cada una de las dependencias policiales.  

Dado la naturaleza del Carné Profesional, la expedición será realizada por personal 

propio del Cuerpo Nacional de la Polic ía.  

En el caso de los certificados de Empleado público con seudónimo se garantiza 

que se constata la verdadera identidad del solicitante y que se conserva la 

documentación que la acredite durante un periodo de tiempo apropiado . 

2.  Para los Certific ados de la sede electrónica  y la actuación administrativa 

automatizada, así como para cualquier otro tipo de certificados distintos de los 

asociados al CP (servidor SSL, timestamping y otros) :  

La función de registro será realizada por el personal del depar tamento policial 

competente (en la actualidad el Área de Inform ática )  de la Dirección General de la 

Policía . 

11 ..33 ..44   AA uu tt oo rr ii dd aa dd   dd ee   VVaa ll ii dd aa cc ii óó nn   

La(s) Autoridad(es) de Validación (AV) tiene n como función la comprobación del estado 

de los certificados emitidos por las AC de la DGP, mediante el protocolo Online Certificate 

Status Protocol  (OCSP), que determina el estado actual de un certificado electrónico a 

solicitud de un Tercero Aceptante sin requerir el acceso a listas de certificados revocados 

por éstas.  

Este servic io de consulta debe prestarse tal y como establece la Ley 59/2003, de firma 

electrónica, en su artículo  18 apartado d: garantizando ñla disponibilidad de un servicio 

de consulta sobre la vigencia de los certificados r§pido y seguro.ò y artículo 24 del 

Regl amento (UE) 910/2014 del  Parlamento Europeo y del Consejo de 23 de julio de 

2014 relativo a la identificación electrónica y los servicios de confianza para las 

transacciones electrónicas en el mercado interior.  

Dentro de la infraestructura de  Clave Públic a de la Dirección General de la Policía  se ha 

desplegado una Autoridad de Validación , tanto para su uso interno por servicios propios 

de la Dirección General de la Policía . Dicha Autoridad de Validación  cumple con los 

objetivos de universalidad y redundanc ia.  

11 ..33 ..55   PPrr ee ss tt aa dd oo rr   dd ee   SSee rr vv ii cc ii oo ss   dd ee   CCoo nn ff ii aa nn zz aa   

La Dirección General de la Policía, en adelante DGP, actúa como prestador cualificado de 

servicios de confianza, emitiendo los certificados electrónicos cualificados de firma y 
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proveyendo servicios de firma electróni ca basada en un certificado cualificado y creada 

mediante un dispositivo cualificado de creación de firma electrónica, conforme a lo 

establecido en el reglamento 910/2014 de la Unión Europea y en la Ley 59/2003 de 

Firma electrónica.  

11 ..33 ..66   LLoo ss   ssoo ll ii cc ii tt aa nn tt ee ss   dd ee   ll oo ss   ccee rr tt ii ff ii ccaa dd oo ss   

El órgano administrativo encargado de la gestión de recursos humanos de la Dirección 

General de la Policía (en la actualidad La División de Personal de la Subdirección General 

de Recursos Humanos) dará la orden de expedición de un Carné Profe sional (certificados 

de empleado público con y sin seudónimo), ya sea debido a la primera emisión del carné, 

o por renovación.  

En este caso, el citado órgano administrativo es el solicitante del certificado, siendo el 

subscriptor la entidad (DGP) asociada a (representante de) la persona física y el subject 

es el personal que presta sus servicios en la Dirección General de la Policía o titular del 

certificado.  

La emisión de los certificados de Sede Electrónica o de Sello se realiza a petición de los 

órganos o entidades pertenecientes a la Dirección General de la Policía. La solicitud la 

realizará la persona física habilitada para ello en cada órgano o entidad de que se trate.  

En este caso, la persona física habilitada en cada órgano o entidad solicita un cert ificado 

de un dispositivo/sistema o dominio, siendo el subscriptor la persona jurídica (DGP) y el 

subject el dispositivo/sistema o dominio. El titular es el órgano o entidad para el que se 

solicita el certificado del dispositivo/sistema o dominio.  

La emisi ón de los certificados de Sello electrónico para entidades externas a la DGP se 

realiza a petición de los correspondientes Representantes legales/administrativo s de la 

entidad  que solicita un certificado de un dispositivo/sistema o dominio, siendo el 

subsc riptor la persona jurídica de la entidad y el subject el dispositivo/sistema o dominio. 

En caso de emisión de certificados de sello electrónico para entidades públicas externas a 

DGP el titular es el órgano , organismo  o entidad pública externa a DGP para e l que se 

solicita el certificado del dispositivo/sistema o dominio.  En caso de emisión de 

certificados de sello electrónico para entidades privadas externas a DGP el titular es la 

propia entidad privada para el que se solicita el certificado del dispositiv o/sistema o 

dominio.  

11 ..33 ..77   TTii tt uu ll aa rr ee ss   dd ee ll   CCaa rr nn éé   PPrr oo ff ee ss ii oo nn aa ll   dd ee   ll aa   DD ii rr ee cccc ii óó nn   GGee nn ee rr aa ll   dd ee   ll aa   

PPoo ll ii cc ííaa   

El Carné Profesional de los funcionarios del Cuerpo Nacional de  Policía, en adelante Carné 

Profesional, es el documento oficial que  acredita la condición de funciona rio del referido 

Cuerpo de sus titulares,  que igualmente permitirá a éstos , en su caso,  su identificación 

electrónica, así como la  firma electrónica de documentos y el cifrado de datos, en los 

términos  previstos en la Ley 59/2003, de 19 de diciembre, de fi rma electrónica , 

Reglamento 910/2014 y futura Ley reguladora de determinados aspectos de los servicios 

electrónicos de confianza . 

Las tarjetas soporte del carné profesional lleva n incorporado un chip de contacto donde 

se almacenan los certificados  electrón icos que posibilita n las utilidades indicadas  en el 

párrafo  anterior . Las dimensiones  de las tarjetas, su diseño , contenido y demás 

características técnicas son  las que  se relacionan en el Anexo III  de la ORDEN 
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INT/761/2007, de 20 de marzo, por la que se a prueba el nuevo modelo de carné 

profesional de los funcionarios del Cuerpo Nacional de Policía y otros documentos 

identificativos . 

11 ..33 ..88   TTii tt uu ll aa rr ee ss   dd ee   oo tt rr oo ss   dd oo ccuu mm ee nn tt oo ss   ii dd ee nn tt ii ff ii ccaa tt ii vv oo ss   

Con la finalidad de acreditar la identidad profesional y su  vinculación con la Dirección 

General de la Policía, así como la de posibilitar la  firma electrónica avanzada  y cualificada  

a sus titulares, la indicada Dirección General  expedirá los documentos identificativos 

correspondientes, al personal  que seguidamente se relaciona:  

1.  Personas que ostenten la titularidad de los Órganos Directivos  en el ámbito citado .  

2.  Alumnos del centro de formación para ingreso y funcionarios en prácticas del 

Cuerpo Nacional de Policía . 

3.  Funcionarios de los Cuerpos de la Administración General del Estado o de otras 

Administraciones Publicas y personal laboral que desempeñen puestos de trabajo 

en dicha  Dirección General.  

En lo sucesivo nos referiremos indistintamente al carné  profesional y a otros documentos 

identificativos, bajo el epígrafe de carné  profesio nal, siendo análogos dichos documentos 

a los efectos de est a DPC. 

11 ..33 ..99   TTee rr ccee rr oo ss   aa ccee pp tt aa nn tt ee ss   

Los Terceros Aceptantes son las personas o entidades ajenas a la Dirección  General de la 

Policía que deciden aceptar y confiar en un certificado emitido por la  misma .  

Se entiende como prestador de servicios a toda persona física o jurídica que ofrece , entre 

otros,  la posibilidad de realizar transacciones telemáticas utilizando el Carné Profesional.  

11 ..44   UU SSOO  DD EE  LLOOSS  CCEERRTTII FFII CCAA DD OOSS  

 

11 ..44 ..11   UUssoo ss   aa pp rr oo pp ii aa dd oo ss   dd ee   ll oo ss   ccee rr tt ii ff ii ccaa dd oo ss   

Los certifica dos emitidos por la Dirección General de la Policía serán utilizados para dar 

cumplimiento a las funciones que le son propias y legítimas, y para el desempeño de las 

funciones propias del personal al servicio de dicha Dirección General. Se emitirán como 

certificados cualificados de acuerdo con lo que se establece en los  artículo s 28 , 38, 45  y 

anexo s I , II I , IV  del Reglamento (UE) 910/2014 del  Parlamento Europeo y del Consejo 

de 23 de julio de 2014 relativo a la identificación electrónica y los servicios de  confianza 

para las transacciones electrónicas en el mercado interior así como en aquellos artículos 

de la Ley 59/2003, de 19 de diciembre, de firma electrónica  que complementen , y se 

cumplirán las obligaciones determinadas en dicha s Leyes y en las normati vas específicas 

vigentes en el ámbito de la Administración General del Estado.  

1.  Los Certificados de sede , emitidos por la Dirección General de la Policía se 

utilizar an para la identificación de la sede  electrónica  y para el establecimiento de 

comunicaciones  seguras con ellas.  Por otro lado, el certificado de Sede electrónica 

(nivel MEDIO y ALTO) tiene en cuenta  los requisitos de la política QCP -w según 
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establece la norma europea EN 319 411 -2. Asimismo, la Dirección General de la 

Policía se adhiere a las guía s de requerimientos básicos para la emisión y gestión 

de certificados de confianza así como a las guías para la emisión y gestión de 

certificados de validación extendida, requisitos establecidos por la entidad 

CA/Browser forum . 

2.  Los Certificados de sello ,  emitidos por la Dirección General de la Policía se 

utilizarán para garantizar la identificación y autenticación del ejercicio de las 

competencias del órgano o entidad titular en la actuación administrativa 

automatizada.  Por otro lado, el certificado de Sell o actuación automatizada tiene 

en cuenta los requisitos de la política QCP - l para el nivel MEDIO y QCP - l-qscd para 

el nivel ALTO según establece la norma europea EN 319 411 -2.  

3.  Los Certificados del Carné Profesional  (certificados de empleado público 

con y s in seudónimo) , emitidos por la Dirección General de la Policía,  se 

utilizaran para el desempeño de las funciones propias del personal al servicio de 

dicha Dirección General , tendrán como finalidad :  

¶ Certificado de Autenticación:  En su caso, g arantizar elect rónicamente la 

identidad del funcionario  al realizar una transacción telemática . El Certificado 

de Autenticación (Digital Signature) asegura que la comunicación electrónica se 

realiza con la persona que dice que es. El titular podrá , a través de su 

certifi cado , acreditar su identidad frente a cualquiera ya que se encuentra en 

posesión del certificado de identidad y de la clave privada asociada al mismo.   

El uso de este certificado no está habilitado en operaciones que requieran no 

repudio de origen . Por tan to , los terceros aceptantes y los prestadores de 

servicios no tendrán garantía del compromiso del titular de l Carné Profesional 

con el contenido firmado . Su uso principal será para generar mensajes de  

autenticación (confirmación de la identidad) y de acces o seguro a sistemas  

informáticos  (mediante establecimiento de canales privados y confidenciales 

con los prestadores de servici o).  

Este certificado puede ser utilizado también como medio de identificación para 

la realización de un registro  que permita la ex pedición de certificados 

cualificados  por parte de entidades privadas, sin verse estas obligadas a 

realizar una fuerte inversión en el despliegue y mantenimiento de una 

infraestructura de registro.  

Este certificado lleva asociada a la identidad (nombre, ap ellidos y DNI /NIE ) la 

capacidad profesional del titular , con la incorporación al certificado de la 

siguiente información adicional:  

¶ Categoría profesional  

¶ Dirección de correo  corporativo  

¶ Número de Carné  profesional  

¶ Identificador único del titular en los Sis temas de Información de la 
Dirección General de la Policía 

Por otro lado, el certificado de autenticaci ón del Carné Profesional (Empleado 

público con y sin seudónimo) nivel ALTO tiene en cuenta los requisitos de la política 

NCP+  según establece la norma eu ropea EN 319 411 -1. 
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¶ Certificado de Firma : El propósito de este certificado es permitir al 

funcionario  firmar trámites  o documentos .  E ste  certificado (certificado 

cuali ficado según el Reglamento (UE) 910/2014 )  permite sustituir la firma 

manuscrita por la electrónica en las relaciones del titular del Carné Profesional 

con terceros ( Artículo 25 del Reglamento (UE) 910/2014 DEL Parlamento 

Europeo y del Consejo de 23 de julio de 2014 relativo a la identificación 

electrónica y los servicios de confianza para la s transacciones electrónicas en el 

mercado interior ).  

El Reglamento (UE) 910/2014 establece que los certificados cualificados de 

firma electrónica cumplirán los requisitos establecidos en el anexo I. Por otro 

lado, la Comisión podrá, mediante actos de ejec ución, establecer números de 

referencia de normas relativas a los certificados cualificados de firma 

electrónica donde se presumirá  el cumplimiento de los requisitos establecidos 

en dicho anexo cuando un certificado cualificado de firma electrónica se aju ste 

a dichas normas.  

Los certificados  de firma son certificados  cualificados  de acuerdo con lo que se 

establece en el artículo 28 y anexo I del Reglamento (UE) 910/2014 del  

Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la 

identificaci ón electrónica y los servicios de confianza para las transacciones 

electrónicas en el mercado interior así como en aquellos artículos de la Ley 

59/2003, de 19 de diciembre, de firma electrónica  que complementen.  

Por otro lado, el certificado de firma del C arné Profesional (Empleado público 

con y sin seudónimo) nivel ALTO tiene en cuenta los requisitos de la política 

QCP-n-qscd según establece la norma europea EN 319 411 -2.  

Por lo anteriormente descrito , este  certificado no deberá  ser empleado  para 

generar m ensajes de  autenticación (confirmación de la identidad) y de acceso 

seguro a sistemas  informáticos  (mediante establecimiento de canales privados 

y confidenciales con los prestadores de servici o).  

En su caso, e ste certificado lleva asociada a la identidad ( nombre, apellidos y 

DNI /NIE ) la siguiente información adicional:  

¶ Categoría profesional   

¶ Número de Carné  profesional  

 

¶ Certificado de Cifrado : Permitir el intercambio de información de manera 

segura, de tal manera que sólo el titular del certificado sea capa z de acceder a 

dicha información.   

Los certificados de cifrado pueden utilizarse para prestar los siguientes 

servicios de seguridad:  

¶ Cifrado de correos electrónicos  

¶ Cifrado de ficheros  

¶ Cifrado de transacciones  

 

El uso del certificado de cifrado se limitará  a ámbito profesional, quedando 

expresamente prohibido el uso pers onal del mismo; el titular del certificado 

debe ser consciente que la Dirección General de la Policía, almacena el material 
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criptográfico asociado con el certificado de cifrado para su recup eración en caso 

de emergencia.  

Este certificado lleva asociada a la identidad (nombre, apellidos y DNI /NIE ) la 

siguiente información adicional:  

¶ Categoría profesional   

¶ Dirección de correo  profesional  

¶ Número de Carné  profesional  

 

4.  Los Certificados de sello  pa ra entidades externas a la DGP ,  emitidos por la 

Dirección General de la Policía a órganos, organismos o entidades públicas 

externas a DGP así como entidades privadas externas a DGP se utilizarán con 

propósito único y exclusivo para trámites con la DGP en l a realización de 

operaciones contra sus servicios no pudiéndose hacer uso del mismo en ningún 

otro servicio externo  por parte de las entidades titulares de los certificados . Por 

otro lado, el certificado de Sello para entidades externas a la DGP  tiene en c uenta 

los requisitos de la política QCP - l según establece la norma europea EN 319 411 -

2.  

 

El uso conjunto de los certificados anteriores proporciona las siguientes garantías:  

¶ Autenticidad de origen  

El Funcionario  podrá, a través de su Certificado de Autent icación , en su caso, 

acreditar su identidad frente a cualquiera, demostrando la posesión y el acceso a 

la clave privada asociada a la pública que se incluye en el certificado que 

acredita su identidad. Ambos clave privada y certificado, se encuentran 

almac enados en el Carné Profesional , el cual dispone de un procesador con 

capacidades criptográficas. Esto permite garantizar que la clave privada del 

titular  (punto en el que se basa la credibilidad de su identidad) no abandona en 

ningún momento el soporte fís ico del Carné Profesional . De este modo el titular , 

en el momento de acreditar electrónicamente su identidad, deberá estar en 

posesión de su Carné Profesional y de la clave personal de acceso (PIN) a la  

clave privada  del certificado . 

¶ No repudio de origen  

Asegura que el documento proviene del titular  de quien dice provenir. Esta 

característica se obtiene mediante la firma electrónica  realizada por medio del 

Certificado de Firma . El receptor de un mensaje firmado electrónica mente 

podrá  verificar el certificad o empleado para esa firma utilizando el servicio de 

validación ofrecido por la Dirección General de la Policía . De esta forma se 

garantiza que el documento proviene de un determinado funcionario .  

Dado que el Carné Profesional  (empleado público con y sin se udónimo) niveles 

ALTO utilizan un dispositivo cualificado de creación de firma electrónica y que las 

claves de firma permanecen desde el momento de su creación bajo el control del 

titular, se garantiza el compromiso del mismo con la firma realizada (garant ía de 

ñno repudioò). 
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¶ Integridad  

Con el empleo del Certificado de Firma , se p ermite comprobar que el 

documento no ha sido modificado por ningún agente externo a la comunicación. 

Para garantizar la integridad, la criptografía ofrece soluciones basadas en 

fun ciones de características especiales, denominadas funciones resumen, que se 

utilizan siempre que se realiza una firma electrónica . El uso de este sistema 

permite comprobar que un mensaje firmado no ha sido alterado entre el envío y 

la recepción. Para ello se firma con la clave privada un resumen único del 

documento de forma que cualquier alteración del mensaje revierte en una 

alteración de su resumen.  

¶ Confidencialidad  

Mediante el uso del Certificado de Cifrado  se garantiza que únicamente el 

destinatario del  mensaje es capaz de acceder al contenido del mismo.  

El emisor del mensaje, haciendo uso del certificado de cifrado del receptor, es 

capaz de cifrar la información contenida en dicho mensaje, de tal manera que 

sólo el receptor, en posesión de clave privad a asociada al certificado,  o personal 

autorizado  actuando de oficio,  sean capa ces de acceder al contenido del mismo . 

Los procedimientos de archivo y recuperación de claves se describen en detalle 

en el apartado ñ4.12 Custodia y recuperaci·n de clavesò de l a DPC.  

El servicio encargado de la custodia  y acceso a los certificados de cifrado y su 

clave privada asociada se denomina Servicio de Archivo y Recuperación de 

Claves . La descripción se este servicio se encontrará más adelante en este 

mismo documento.  

11 ..44 ..22   LL ii mm ii tt aa cc ii oo nn ee ss   yy   rr ee ss tt rr ii cccc ii oo nn ee ss   ee nn   ee ll   uu ss oo   dd ee   ll oo ss   ccee rr tt ii ff ii ccaa dd oo ss   

Los certificados emitidos por la Dirección General de la Policía deben emplearse 

únicamente de acuerdo con la legislación que le sea aplicable, especialmente teniendo en 

cuenta las restricciones de im portación y exportación en materia de criptografía 

existentes en cada momento.  

Los certificados no pueden utilizarse para actuar ni como Autoridad de Certificación, 

firmando certificados de clave pública de ningún tipo ni Listas de Certificados Revocados 

(CRL).  

Los usos de las claves de las Autoridades de Certificación se limita a la firma de 

certificados, generación de CRLs y OCSP.  

Los certificados de Sede y de Sello no se utilizaran para fines distintos de los 

especificados en la presente Declaración de P racticas de Certificación.  

Los certificados del Carné  Profesional (empleado público con y sin seudónimo) podrán 

emplearse , en su caso,  para autenticación (acreditación de identidad), firma electrónica 

(no repudio y compromiso con lo firmado) y confidencial idad (cifrado).  

Tal y como se recoge en el apartado anterior el certificado de autenticación no deber á 

emplearse para  la firma de trámites y documentos en los que se precisa dejar constancia 

del  compromiso del firmante con el contenido firmado. Igualmente el certificado de firma 

no deberá  ser empleado  para firmar mensajes de autenticación (confirmación de la 

identidad) y de acceso seguro a sistemas  informáticos  (mediante establecimiento de 

canales privados y confidenciales con los prestadores de servici o) . 
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Los servicios de c onfianza  que ofrece la Dirección General de la Policía , no han sido 

diseñados ni autorizados para ser utilizados en actividades de alto riesgo o que requieran 

una actividad a prueba de fallos, como las relativas al funcionamiento de insta laciones 

hospitalarias, nucleares, de control de tráfico aéreo o ferroviario, o cualquier otra donde 

un fallo pudiera conllevar la muerte, lesiones personales o daños graves al 

medioambiente.   

El Carné Profesional  (certificados de empleado público con y si n seudónimo) utilizan un 

dispositivo cualificado de creación de firma electrónica y como tal, garantiza que las 

claves de firma y autenticación permanecen desde el momento de su creación bajo el 

control del titular y no es posible su exportación y uso desd e cualquier otro dispositivo.  

Respecto a la clave d e cifrado, e sta es generada externamente a la tarjeta, importada en 

la misma y custodiada adicionalmente  por el Servicio de Archivo y Recuperación de 

Claves, de tal manera que pueda ser recuperada en el ca so de que el titular, o persona 

autorizada, lo requiera.  

El titular deberá poner el cuidado y medios necesarios para garantizar la custodia de su 

carné  profesional (certificados de Empleado público con y sin seudónimo) así como de 

los mecanismos de activac ión de las claves privadas , evitando su pérdida, divulgación, 

modificación o uso no autorizado.  

11 ..44 ..33   FFii aa bb ii ll ii dd aa dd   dd ee   ll aa   ff ii rr mm aa   ee ll ee cc tt rr óó nn ii ccaa   aa   ll oo   ll aa rr gg oo   dd ee ll   tt ii ee mm pp oo   

Para garantizar la fiabilidad de una firma electrónica a lo largo del tiempo, esta deberá 

ser complemen tada con la información del estado del certificado asociado en el momento 

en que la misma se produjo y/o información no repudiable incorporando un sello de 

tiempo, así como los certificados que conforman la cadena de confianza.  

Esto implica que si queremos  tener una firma que pueda ser validada a lo largo del 

tiempo, la firma electrónica que se genera ha de incluir evidencias de su validez para que 

no pueda ser repudiada. Para este tipo de firmas deberá existir un servicio que mantenga 

dichas evidencias, y será necesario solicitar la actualización de las firmas antes de que 

las claves y el material criptográfico asociado sean vulnerables.  

La generación de una firma longeva debe incluir los siguientes elementos:  

Sello de tiempo : Se ha de incluir en la firma u n sello de tiempo emitido por una Tercera 

Parte de Confianza, TSA (Autoridad de Sellado de Tiempo). El sello de tiempo asegura 

que tanto los datos originales del documento como la información del estado de los 

certificados, se generaron antes de una determ inada fecha. El formato del sello de 

tiempo debe seguir el estándar definido en la RFC3161.  

Información de revocación : La firma ha de incluir un elemento que asegura que el 

certificado de firma es válido. Este elemento será generado por una Tercera Parte d e 

Confianza, en este caso por una de las Autoridades de Validación del DNI.  

Es necesario que con posterioridad las firmas puedan renovarse (refirmado) y actualizar 

los elementos de confianza (sellos de tiempo) para dotar a las firmas electrónicas de 

valide z a lo largo del tiempo, logrando garantizar su fiabilidad.  
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11 ..55   AA DD MM II NN II SSTTRRAA CCII ÓÓNN   DD EE  LLAA SS  PPOOLLÍÍ TTII CCAA SS  

 

11 ..55 ..11   LLaa   DD ii rr ee cccc ii óó nn   GGee nn ee rr aa ll   dd ee   ll aa   PPoo ll ii cc ííaa   ccoo mm oo   ÓÓrr gg aa nn oo   rr ee sspp oo nn ssaa bb ll ee   

dd ee   ll aa   II nn ff rr aa ee ss tt rr uu cc tt uu rr aa   dd ee   CCll aa vv ee   PPúú bb ll ii ccaa ..   

Esta DPC es propiedad de la Dirección General de la Policía:  

 

No mbre  Dirección General de la Policía  

Dirección e - mail  carnetprofesional@policia.es   

Dirección   C/Miguel Ángel 5 MADRID (España)  

Teléfono  +3491 3223400  Fax  +3491 3085774  

 

11 ..55 ..22   PPee rr ssoo nn aa   dd ee   ccoo nn tt aa cc tt oo   

Esta DPC est á administrada por la  Autoridad de Aprobación de Políticas (AAP) de la 

Infraestructura de Clave Pública de la Dirección General de la Policía.  

Nombre  Grupo de trabajo de la Infraestructura de Clave Pública de 

la Dirección General de la Policía  

Dirección e - mail  carnetprofesional@policia.es  

Dirección  C/Miguel Ángel 5 MADRID (España)  

Teléfono  +3491 3223400  Fax  +3491 3085774  

 

11 ..55 ..33   DD ee tt ee rr mm ii nn aa cc ii óó nn   dd ee   ll aa   aa dd ee ccuu aa cc ii óó nn   dd ee   ll aa   DD PPCC  dd ee   uu nn aa   AA CC  ee xx tt ee rr nn aa   

aa   ll aa ss   PPoo ll íí tt ii ccaa ss   dd ee   CCee rr tt ii ff ii ccaa cc ii óó nn   dd ee   ll aa   II nn ff rr aa ee ss tt rr uu cc tt uu rr aa   dd ee   CCll aa vv ee   

PPúú bb ll ii ccaa   dd ee   ll aa   DD GGPP..   

En el caso de que se tuviese que evaluar la posibilidad de que una AC externa interactúe 

con la PKI de la Dirección General de la Policía estableciendo relaciones de confianza , la 

Autoridad de Apro bación de Políticas (AAP) es la responsable de determinar la adecuación 

de la DPC de la AC externa a la Política de Certificación afectada.  

11 ..55 ..44   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   aa pp rr oo bb aa cc ii óó nn   dd ee   ee ss tt aa   DD PPCC  

La Autoridad de Aprobación de Políti cas (AAP) de  la Infraestructura de Clav e Pública de la 

Dirección General de la Policía es la Autoridad encargada de la  aprobación de la presente 

DPC y de las Políticas de Certificación asociadas.  

La AAP también es la competente para aprobar las modificaciones de dichos documentos.  

mailto:carnetprofesional@policia.es
mailto:carnetprofesional@policia.es
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11 ..66   DD EEFFII NN II CCII OONN EESS  YY  AA CCRRÓÓNN II MM OOSS  

 

11 ..66 ..11   DD ee ff ii nn ii cc ii oo nn ee ss   

En el ámbito de esta DPC se utilizan las siguientes denominaciones:  

Actuación administrativa automatizada:  Actuación administrativa producida por un 

sistema de información adecuadamente programado sin necesidad de intervención de 

una persona física en cada caso singular. Incluye la producción de actos de trámite o 

resolutorios de procedimientos, así como de meros actos de comunicación.  

Activación : es el procedimiento por el cual se desbloquean las condiciones de acceso a 

un clave y  se permite su uso. En el caso de la tarjeta del Carné Profesional  el dato de 

activación es la clave personal de acceso ( PIN) y/o el código de desbloqueo del PIN (PUK)  

Autenticación : procedimiento de comprobación de la identidad de un solicitante o titula r 

de certificados del Carné Profesional  

Certificado electrónico : un documento firmado electrónicamente por un prestador de 

servicios de c onfianza  que vincula unos datos de verificación de firma a un firmante y 

confirma su identidad.  

Certificados del Carné  Profesional : Emitidos como Certificados Cualificados , vinculan 

una serie de datos personales a unas determinadas claves,  para garantizar la 

autent icidad, integridad , no repudio  y confidencialidad . Esta información está  firmada 

electrónicamente  por la Auto ridad de Certificación creada al efecto . 

Certificado cualificado de firma electrónica:  un certificado de firma electrónica que 

ha sido expedido por un prestador cualificado de servicios de confianza y que cumple los 

requisitos establecidos en el anexo I de l Reglamento (UE) 910/2014.  

Clave Pública y Clave Privada : la criptografía asimétrica en la que se basa la PKI 

emplea un par de claves en la que lo que se cifra con una de ellas sólo se puede descifrar 

con la otra y viceversa. A una de esas claves se la de nomina pública y se la incluye en el 

certificado electrónico, mientras que a la otra se la denomina privada y únicamente es 

conocida por el titular del certificado.  

Clave de Sesión : clave que se establece para cifrar una comunicación entre dos 

entidades. L a clave se establece de forma específica para cada comunicación, sesión, 

terminando su utilidad una vez finalizada ésta.  

Clave Personal de Acceso (PIN):  Secuencia de caracteres que permiten el acceso  a 

los certificados  

Código de Desbloqueo (PUK) : Secuencia  de caracteres que permiten el desbloqueo 

del PIN para su reseteo en el  Carné Profesional.  

Datos de creación de Firma  (Clave Privada): son datos únicos, como códigos o claves  

criptográficas privadas, que el suscriptor utiliza para crear la Firma electróni ca.  

Datos de verificación de Firma  (Clave Pública): son los datos, como códigos o claves  

criptográficas públicas, que se utilizan para verificar la Firma electrónica.  

Directorio : Repositorio de información que sigue el estándar X.500 de ITU -T.  
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Dispositivo cualificado de creación de Firma:  un dispositivo de creación de firmas 

electrónicas que cumple los requisitos enumerados en el anexo II del Reglamento (UE) 

910/2014.  

Documento electrónico:  conjunto de registros lógicos almacenado en soporte 

susceptible de ser leído por equipos electrónicos de procesamiento de datos, que 

contiene información.  

Documento de seguridad:  documento exigido por la Ley Orgánica 15/99 de Protección 

de Datos  de Carácter Personal cuyo objetivo es establecer las medidas de seguridad 

imp lantadas, a los  efectos de este documento, por la Dirección General de la Policía como 

Prestador de Servicios de C onfianza , para la  protección de los datos de carácter personal 

contenidos en los Ficheros de la actividad de  certificación que contienen datos  personales 

(en adelante los Ficheros).  

Encargado del Tratamiento:  la persona física o jurídica, autoridad pública, servicio u 

otro organismo  que trate datos personales por cuenta del responsable del tratamiento.  

Firma electrónica:  es el conjunto de datos en forma electrónica, consignados junto a 

otros o  asociados con ellos, que pueden ser utilizados como medio de identificación 

personal  

Firma electrónica avanzada : es aquella firma electrónica que permite establecer la 

identidad  personal del suscriptor resp ecto de los datos firmados y comprobar la 

integridad de los mismos,  por estar vinculada de manera exclusiva tanto al suscriptor, 

como a los datos a que se refiere, y  por haber sido creada por medios que mantiene bajo 

su exclusivo control.  

Firma electrónica  cualificada :  es aquella firma electrónica avanzada basada en un 

certificado  cualificado  y generada mediante un dispositivo cualificado  de creación de 

firma  electrónica . 

Funcionario (en el contexto de esta DPC) : A todo el personal funcionario 

perteneciente  al Cuerpo Nacional de la Policía, se le asignará la expedición o renovación 

de un Carné Profesional, por un funcionario del mismo cuerpo asignado a tal efecto. 

Únicamente podrán ser titulares del Carné Profesional los funcionarios de la Dirección 

General de la Policía durante su permanencia en las situaciones administrativas de activo 

y de segunda actividad.  

Así mismo, todo el personal que presta sus servicios en la Dirección General de la Policía, 

se le proporcionará un documento identificativo profesiona l que lo requiera para el 

desempeño de sus funciones.  

Función hash:  es una operación que se realiza sobre un conjunto de datos de cualquier 

tamaño,  de forma que el resultado obtenido es otro conjunto de datos de tamaño fijo, 

independientemente  del tamaño o riginal, y que tiene la propiedad de estar asociado 

unívocamente a los datos  iniciales, es decir, es imposible encontrar dos mensajes 

distintos que generen el mismo resultado  al aplicar la Función hash.  

Hash o Huella digital:  resultado de tamaño fijo que s e obtiene tras aplicar una función 

hash a un mensaje y que cumple la propiedad de estar asociado unívocamente a los 

datos iniciales.  

Identificación : procedimiento de reconocimiento de la identidad de un solicitante o 

titular de certificados del Carné Profe sional  

Identificador  de usuario : conjunto de caracteres que se utilizan para la identificación 

unívoca de un usuario en un sistema.  
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Jerarquía de confianza : Conjunto de autoridades de certificación que mantienen 

relaciones de confianza por las cuales una AC  de nivel superior garantiza la confiabilidad 

de una o varias de nivel inferior. En el caso de la Infraestructura de Clave Pública de la 

Dirección General de la Policía , la jerarquía tiene dos niveles, la AC Raíz en el nivel 

superior garantiza la confianza  de sus AC subordinadas.  

Listas de Revocación de Certificados  o Listas de Certificados Revocados: lista donde 

figuran  exclusivamente las relaciones de certificados revocados o suspendidos.  

Módulo Criptográfico Hardware de Seguridad:  módulo hardware utiliza do para 

realizar funciones  criptográficas y almacenar claves en modo seguro.  

Prestador de servicios de confianza:  una persona física o jurídica que presta uno o 

más servicios de confianza.  

Prestador cualificado de servicios de confianza:  prestador de serv icios de confianza 

que presta uno o varios servicios de confianza cualificados y al que el organismo de 

supervisión ha concedido la cualificación.  

Solicitante : persona que solicita un certificado para sí mismo  

Tercero Aceptante : persona o entidad diferente  del titular que decide aceptar y confiar 

en un certificado emitido por la Dirección General de la  Policía . 

Titular : Funcionario o personal que presta sus servicios en la Dirección General de la 

Policía , para el que se expide n los certificados del Carné Pr ofesional   

11 ..66 ..22   AA ccrr óó nn ii mm oo ss  

AAP: Autoridad de Aprobación de Políticas  

AC: Autoridad de Certificación  

AR: Autoridad de Registro  

AV:  Autoridad de Validación.  

C: Country (País). Atributo del Nombre Distintivo (DN) de un objeto dentro de la 

estructura de directorio X .500.  

CEN : Comité Européen de Normalisation  (Comité Européo de Normalización)  

CN: Common Name (Nombre Común). Atributo del Nombre Distintivo (DN) de un objeto 

dentro de la estructura de directorio X.500.  

CNP : Cuerpo Nacional de la Policía.  

CP: Carné Profes ional  de los funcionarios del Cuerpo Nacional de la Policía y otros 

documentos identificativos para determinado personal que presta sus servicios en la 

Dirección General de la Policía.  

CRL: Certificate Revocation List (Lista de Certificados Revocados)  

CWA :  CEN Workshop Agreement  

DN: Distinguished Name (Nombre Distintivo). Identificación unívoca de una entrada 

dentro de la estructura de directorio X.500.  

DNI:  Documento Nacional de Identidad  

DGP: Dirección General de la Policía  
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DPC: Declaración de Prácticas y  Políticas de Certificación  

ETSI:  European Telecommunications Standard Institute  

FCR:  Parámetro  asociado a las Funciones  Criptográficas de Resumen  que en la actualidad 

es: SHA -1/SHA -256  

FIPS: Federal Information Processing Standard (Estándar USA de procesa do de 

información)  

GN : Given Name  (nombre). Atributo del Nombre Distintivo (DN) de un objeto dentro de 

la estructura de directorio X.500.  

HSM : Hardware Security Module. Módulo de seguridad criptográfico empleado para 

almacenar claves y realizar operaciones  criptográficas de modo seguro.  

ISO :  International Organization for Standardization  

IETF : Internet Engineering Task Force (Organismo de estandarización de Internet)  

LDAP : Lightweight Directory Access Protocol (Protocolo de acceso a servicios de 

directorio)  

NIE:  Número de Identificación de Extranjero  

O: Organization. Atributo del Nombre Distintivo (DN) de un objeto dentro de la 

estructura de directorio X.500.  

OCSP : Online Certificate Status Protocol. Este protocolo permite comprobar en línea la 

vigencia de u n certificado electrónico.  

OID : Object identifier (Identificador de objeto único)  

OU : Organizacional Unit. Atributo del Nombre Distintivo (DN) de un objeto dentro de la 

estructura de directorio X.500.  

PC:  Política de certificación  

PIN :  Personal Identificat ion Number  

PKCS : Public Key Infrastructure Standards. Estándares de PKI desarrollados por RSA 

Laboratories y aceptados internacionalmente.  

PSC:  Prestador de Servicios de Confianza  

PKI : Public Key Infrastructure (Infraestructura de Clave Pública)  

PKIX : Grup o de trabajo dentro del IETF (Internet Engineering Task Group) constituido 

con el objeto de desarrollar las especificación relacionadas con las PKI e Internet.  

RFC : Request For Comments (Estándar emitido por la IETF)  

RSA: Rivest -Shimar -Adleman  

SA:  Parámetr o del Algoritmo de Firma utilizado  que en la actualidad tiene los valores  

sha256withRsaEncryption 1/ sha1withRsaEncryption  

SHA: Secure Hash Algorithm  

SN : SurName  (apellido). Atributo del Nombre Distintivo (DN) de un objeto dentro de la 

estructura de director io X.500.  
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TC- AC- R:  Tamaño en bits de las claves de la AC Raíz  

TC- AC- S:  Tamaño en bits de las claves de las AC Subordinadas  

TC- C- SS:  Tamaño en bits de las claves de los certificados de Sede electrónica y de Sello  

TC- C- CP:  Tamaño en bits de las claves de los  cer tificados del Carné Profesional  

TV - C- CP:  Tiempo de vigencia máxima en meses de l os certificados electrónicos 

cualificados  incorporados al Carné  Profesional  

TSL: Transport Layer Security  

URL - AC- R:  URL de los certificados de la AC RAIZ  

URL - AC- S:  URL de los certificados de las AC Subordinadas   

URL - ARL:  URL de la lista de AC revocadas  

URL - DPC:  URL de publicación de la DPC  

URL - OCSP :  URL del Servicio de validación en línea del estado de los certificados  OCSP  

22 ..   RREEPPOOSSII TTOORRII OOSS  YY  PPUUBBLLII CCAA CCII ÓÓNN   DD EE  II NN FFOORRMM AA CCII ÓÓNN   

22 ..11   RREEPPOOSSII TTOORRII OOSS  

El servicio de repositorio de certificados está disponible durante las 24 horas de los 7 días 

de la semana.  

Toda la información publicada estará disponible en la página Web de la Dirección General 

de la Policía (www.policia.es )  

 

Para los certificados de la AC Raíz y AC s Subordinada s :  

Á URL-AC-R ( en la actualidad : http://www.policia.es/certs/ACraiz.crt  y 

http://pki.policia.es/cnp/certs/ACRaiz2.crt )  

Á URL-AC-S (en la actualidad : http://www.policia.es/certs/ACDGP001.crt ,  

http://www.policia.es/c erts/ACDGP002.crt , http://pki.policia.es/cnp/certs/AC004.crt )  

 

Para l a lista de AC revocadas (ARL)  y lista de certificados revocados (CRL) :  

Á URL-ARL (en la actualidad :  http://www.policia.es/crls/ARL.crl   y 

http://pki.policia.es/cnp/arls/ )   

Á URL-CRL ( en la actualidad: http://www.policia.es/crls/CRL.crl  y 

http://pki.policia.es/cnp/crls/CRL.crl )  

 

Para la DPC :  

Á URL-DPC (en la actualidad http://www.policia.es/dpc  y 

http://pki.policia.es/cnp/publicaciones/dpc )  

Desde la página se accede a los siguientes documentos:  

Á Términos y condiciones (http://www.policia.es/terminos  y 

http://pki.policia.es/cnp/publicaciones/terminos )  

http://www.policia.es/
http://www.policia.es/certs/ACraiz.crt
http://pki.policia.es/cnp/certs/ACRaiz2.crt
http://www.policia.es/certs/ACDGP001.crt
http://www.policia.es/certs/ACDGP002.crt
http://pki.policia.es/cnp/certs/AC004.crt
http://www.policia.es/crls/ARL.crl
http://pki.policia.es/cnp/arls/
http://www.policia.es/crls/CRL.crl
http://pki.policia.es/cnp/crls/CRL.crl
http://www.policia.es/dpc
http://pki.policia.es/cnp/publicaciones/dpc
http://www.policia.es/terminos
http://pki.policia.es/cnp/publicaciones/terminos
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Servicio de validación en línea que implementa el protocolo OCSP:  

Á URL-OCSP (en la actualidad : http://ocsp.policia.es )  

El repositorio de la PK I de la Dirección General de la Policía no contiene ninguna 

información de naturaleza confidencial.  

 

22 ..22   PPUUBB LLII CCAA CCII ÓÓNN   DD EE  II NN FFOORRMM AA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA CCII ÓÓNN   

El contenido de esta DPC, junto con cualquier otra información que se publique estará 

expuesta a título informa tivo en la s direcciones  de Internet https://sede.policia.gob.es  y 

http://www.policia.es/  o a través de la Orden General de la Dirección General de la 

Policía.  

Será responsa bilidad de la Dirección General de la Policía la adopción de las medidas de 

seguridad necesarias para garantizar la integridad, autenticidad y disponibilidad de dicha 

información.  

Tanto los funcionarios  como los Prestadores de servicio podrán tener acceso de forma 

fiable a la DPC generada por la Autoridad de Certificación de la Dirección General de la 

Policía , accediendo a la s direccion es de Internet  https://sede.policia.gob.es  y 

http://www.policia.es   donde se encontrará firmada electrónicamente . 

Las Listas de Certificados Revocados estarán firmadas electrónicamente y estarán 

disponibles tanto para los servicios internos de la Dirección General de la Policía, como 

para aquello s prestadores de servicios que confíen en la infraestructura de clave Pública 

de la Dirección General de la Policía.  

La información sobre el estado de los certificados se podrá consultar mediante el servicio 

de validación en línea  que implementa el protoco lo OCSP. Este servicio está disponible 

desde la intranet de la policía, para los servicios internos de la Dirección General de la 

Policía . 

22 ..33   TTEEMM PPOORRAA LLII DD AA DD   OO  FFRREECCUUEENN CCII AA   DD EE  PPUUBBLLII CCAA CCII ÓÓNN   

Para los certificados de la AC Raíz y AC Subordinada :  

La publicación de los certificados de la jerarqu ía de  la Infraestructura de Clave Pública de 

la Dirección General de la Policía  se llevará a cabo e n la s direccion es de In ternet de la 

Dirección General de la Policía (https://sede.polici a.gob.es  y http://www.policia.es ) o a 

través de la Orden General de dicha Dirección General.  

La incorporación de una nueva AC al dominio de certificación se notificará también a 

través de dichos medios.  

Para l a lista  de AC revocadas (ARL) :  

La AC añadirá los certificados revocados a la CRL pertinente dentro del periodo de tiempo 

estipulado en el punto 4 .9.7 Frecuencia de emisión de CRLs .  

Para la DPC :  

La DPC se publicará en el momento de su creación y se volverá a publi car en el 

momento en que se apruebe cualquier modificación sobre la  misma . Cuando se realicen 

modificaciones significativas en la DPC de la Infraestructura de Clave Pública de la 

http://ocsp.policia.es/
https://sede.policia.gob.es/
http://www.policia.es/
https://sede.policia.gob.es/
http://www.policia.es/
https://sede.policia.gob.es/
http://www.policia.es/
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Dirección General de la Policía , éstas se notificarán en la dirección de Inte rnet de la 

Dirección General de la Policía (https://sede.policia.gob.es  y http://www.policia.es ) o a 

través de la Orden General de dicha Dirección General.  

Estas notificacio nes se realizarán con anterioridad a la entrada en vigor de la 

modificación que la haya producido.  

Servicio de validación en línea  

El servicio de validación mantendrá, en todo momento, la información actualizada del 

estado de los certificados emitidos por las Autoridades de Certificación de la 

Infraestructura de Clave Pública de la Dirección General de la Policía .  

En caso de producirse una modificación en el estado de un certificado, el servicio de 

validación conocerá este hecho inmediatamente.  

22 ..44   CCOONN TTRROOLLEESS  DD EE  AA CCCCEESSOO  AA   LLOOSS  RREEPPOOSSII TTOORRII OOSS  

El acceso para la lectura a los repositorios anteriores (certificados de AC, ARLs, DPC y 

Políticas , términos y condiciones )  es abierto, pero sólo la AAP de la Infraestructura de 

Clave Pública de la Dirección General de la Policí a está autorizada a modificar, sustituir o 

eliminar información de su repositorio y sitio web. Para ello la Dirección General de la 

Policía establecerá controles que impidan a personas no autorizadas manipular la 

información contenida en los repositorios.  

El acceso al servicio de validación estará bajo el control de los organismos que presten 

dicho servicio pudiendo  establec er  las necesarias cautelas para evitar usos indebidos o 

abusivos . 

33 ..   II DD EENN TTII FFII CCAACCII ÓÓNN   YY  AA UUTTEENN TTII CCAACCII ÓÓNN   DD EE  LLOOSS  TT II TTUULLAA RREESS  DD EE  

CCEERRTTII FFII CCAA DD OOSS  

33 ..11   NN OOMM BB RREESS  

En esta sección se establecen los procedimientos de identificación y autenticación que se 

utilizan durante el registro de los suscriptores, que se realizaran con anterioridad a la 

emisión y entrega de certificados.  

33 ..11 ..11   TTii pp oo ss   dd ee   nn oo mm bb rr ee ss   

Todos los certificado s contienen un nombre diferenciado X.500 en el campo Subject, 

incluyendo un atributo Common Name (CN).  

Se incluye en estos certificados la siguiente información:  

Å Country: ES (corresponde al c·digo ISO de pa²s, correspondiente al Estado Espa¶ol). 

Å Organi zational Unit Name: El nombre del tipo de servicio de certificación que se presta.  

Å Surname: Los apellidos del suscriptor, autorizado por la Entidad de Registro 

Å Given Name: El nombre del suscriptor, autorizado por la Entidad de Registro 

Å Serial Number: DNI /NIE , del suscriptor, autorizado por la Entidad de Registro .  

https://sede.policia.gob.es/
http://www.policia.es/
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Å Common Name: El nombre en texto libre del suscriptor, autorizado por la Entidad de 

Registro  

 

El DN del óissuer nameô tiene los siguientes campos y valores fijos (en el caso de los 

certific ados de la jerarquía AC RAIZ DGP 2) :  

CN= AC DGP XXX 

OI= VATES -S2816015H  

OU= CNP 

O= DIRECCIÓN GENERAL DE LA POLICÍA  

C=ES  

Donde XXX es un identificador  de tres dígitos . 

En el caso de los certificados de la jerarquía AC RAIZ DGP 1 el DN del  óissuer nameô es:  

CN=AC DGP XXX  

OU=CNP  

O=DIRECCION GENERAL DE LA POLICIA  

C=ES  

 

En el DN del ósubject nameô se incluyen los siguientes campos (en el caso de los 

certificados de empleado público de la jerarquía AC RAIZ DGP 2) :  

CN= <NOMBRE> <APELLIDO1> <APELLIDO2> -  [DNI][NIE] < Número del 

DNI/NIE> [AUTENTICACIÓN][FIRMA][CIFRADO]  

GN=<NOMBRE>  

SN=<APELLIDO1> <APELLIDO2> -  [DNI][NIE] <Número del DNI/NIE>NÚMERO 

DE SERIE=  IDCES -DNI (con letra)  (Número personal del Documento Nacional de 

Identidad, o del Número  de Identificación de Extra njero, y carácter de verificación 

correspondiente)  

OU = AMBITO DEL CUERPO NACIONAL DE POLICIA  

OU = CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO 

O = MINISTERIO DE L INTERIOR  

C = ES  

En el atributo CN (Common Name) del certificado se facilita al usuario la iden tificación 

del tipo de certificado, incluyendo al final de dicho atributo la finalidad para la que se 

expidió el certificado.  

En el caso de los certificados de la jerarquía AC RAIZ DGP 1 el atributo ñNUMERO DE 

SERIEò corresponde con el <DNI/NIE> (Número pe rsonal del Documento Nacional de 

Identidad, o del Número de Identificación de Extranjero, y carácter de verificación 

correspondiente ) . 

En caso de certificado de Empleado público con seudónimo  de la jerarqu ía AC RAIZ DGP 

1 el DN del ósubject nameô se incluy e los siguientes campos:  
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CN = SEUDONIMO  -  NIP (Número de Identificación Profesional) ï DIRECCI ON GENERAL 

DE LA POLICI A 

Pseudonym (2.5.4.65) = PN:ES -XXXXXX 

TITLE=<CATEGORIA>  

OU = DIRECCI ON GENERAL DE LA POLIC IA 

OU = CERTIFICADO ELECTRONICO DE EMPLEADO PUBL ICO CON SEUDONIMO  

O = MINISTERIO DEL INTERIOR  

C= ES  

En caso de certificado de Empleado público con seudónimo de la jerarquía AC RAIZ DGP 

2 el DN del ósubject nameô se incluye los siguientes campos: 

 

CN = Puesto o cargo -PN:ES-XXXXXX-D.G.POLICIA (FIRMA)  

Pseudonym (2.5.4.65) = PN:ES -XXXXXX 

OU = DIRECCI ON GENERAL DE LA POLICIA  

OU = CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON SEUDONIMO  

O = MINISTERIO DEL INTERIOR  

C= ES  

 

Para el caso de los certificados de sede emitidos por la jerarquía AC RAIZ DGP1  y AC 

RAIZ  DGP 2 , el DN del ósubject nameô se incluyen los siguientes campos:  

CN=Nombre de la Sede  

jurisdictionCountryName=ES  

businessCategory= Government Entity  

OI = VATES -S2816015H  

SERIALNUMBER= S2816015H  

OU=CUERPO NACIONAL DE POLICIA  

OU=SEDE ELECTRONICA  

O=MINISTE RIO DEL INTERIOR  

L=Madrid  

C=ES  

 

Para el caso de los certificados de se llo  emitidos por la jerarquía AC RAIZ DGP1 , el DN 

del ósubject nameô se incluyen los siguientes campos:  

CN=Nombre de Sistema  

OI = VATES -S2816015H  

OU=CUERPO NACIONAL DE POLICIA  

OU=SELLO E LECTRONICO 
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O=MINISTERIO DEL INTERIOR  

C=ES  

 

Para el caso de los certificados de sede emitidos por la jerarquía AC RAIZ DGP2 , el DN 

del ósubject nameô se incluyen los siguientes campos:  

CN=Nombre de la Sede  

jurisdictionCountryName=ES  

businessCategory= Govern ment Entity  

OI = VATES -S2816015H  

SERIALNUMBER= S2816015H  

OU=CUERPO NACIONAL DE POLICIA  

OU=SEDE ELECTRONICA  

O=MINISTERIO DEL INTERIOR  

L=Madrid  

C=ES  

 

Para el caso de los certificados de sello emitidos por la jerarquía AC RAIZ DGP2 , el DN 

del ósubject nameô se incluyen los siguientes campos :  

CN=Nombre de Sistema  

OI = VATES -S2816015H  

OU=CUERPO NACIONAL DE POLICIA  

OU=SELLO ELECTRONICO  

O=MINISTERIO DEL INTERIOR  

C=ES  

 

Para el caso de los certificados de sello electrónico para órganos, organismos u entidades 

públic as externas a la DGP emitidos por la jerarquía AC RAIZ DGP2, el DN del ósubject 

nameô se incluyen los siguientes campos:  

CN=Nombre de Sistema  

OI=VATES -NIF órgano, organismo o entidad pública externa a DGP.  

OU=Código DIR3 de la unidad.  

OU=SELLO ELECTRONICO  

O=Nombre órgano, organismo o entidad pública externa a DGP.  

C=ES  
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Para el caso de los certificados de sello electrónico para entidades privadas externas a la 

DGP emitidos por la jerarquía AC RAIZ DGP2, el DN del ósubject nameô se incluyen los 

siguientes c ampos :  

CN=Nombre de Sistema  

OI=VATES -NIF entidad privada  

OU= Unidad organizativa o departamento al que pertenece el sistema  

OU=SELLO ELECTRONICO  

O=Nombre de la entidad privada.  

33 ..11 ..22   CC== EESSNN ee ccee ss ii dd aa dd   dd ee   qq uu ee   ll oo ss   nn oo mm bb rr ee ss   ssee aa nn   ss ii gg nn ii ff ii ccaa tt ii vv oo ss   

Las reglas definidas en e l apartado anterior, garantizan que los nombres distintivos (DN) 

de los certificados son suficientemente significativos para vincular la clave pública con 

una identidad.  

33 ..11 ..33   RRee gg ll aa ss   pp aa rr aa   ii nn tt ee rr pp rr ee tt aa rr   vv aa rr ii oo ss   ff oo rr mm aa tt oo ss   dd ee   nn oo mm bb rr ee ss   

La regla utilizada para el Carné Pr ofesional  (certificados de Empleado público con y sin 

seudónimo), Sede y Sello para interpretar los nombres distintivos de los titulares de 

certificados que emite es ISO/IEC 9595 (X.500) Distinguished Name (DN).  

La RFC 5280  (ñInternet X.509 Public Key Infr astructure Certificate and Certificate 

Revocation List (CRL) Profile ò) establece que todos los certificados emitidos a partir del 

31 de diciembre de 2003 deben utilizar la codificación UTF8String  para todos los 

atributos DirectoryString  de los campos issue r  y subject . En los certi ficados emitidos por 

la PKI de l CP, los atributos de dichos campos están codificados en UTF8String , a 

excepción de los campos country  y serialnumber , que están codificados en 

PrintableString  de acuerdo a su definición.  

33 ..11 ..44   UUnn ii cc ii dd aa dd   dd ee   ll oo ss   nn oo mm bb rr ee ss   

El DN de los certificados no puede estar repetido, siendo únicos, para cada servicio de 

generación de certificados operado por la Dirección General de la Policía . 

En los certificados del CP (Empleado público sin seudónimo) la utilización del nú mero del 

DNI/NIE del funcionario garantiza la unicidad del DN.  

Los DN del  certificado de autenticación, firma y cifrado del CP se diferencian por la 

inclusión de los literales (AUTENTICACI ON) , [FIRMA] y [CIFRADO] en el Common Name 

(CN) con el objetivo de facilit ar al funcionario el reconocimiento del tipo de certificado sin 

necesidad de procesar extensión alguna del mismo.  

En el caso del CP (Empleado público con seudónimo) se garantiza que los nombres 

incluidos son únicos, no pudiendo estar repetidos.  
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33 ..11 ..55   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   rr ee ssoo ll uu cc ii óó nn   dd ee   ccoo nn ff ll ii cc tt oo ss   ssoo bb rr ee   nn oo mm bb rr ee ss   

Cualquier conflicto concerniente a la propiedad de nombres se resolverá según lo 

estipulado en el punto 9.13 Reclamaciones y jurisdicción  de esta DPC.  

33 ..11 ..66   RRee ccoo nn oo cc ii mm ii ee nn tt oo ,,   aa uu tt ee nn tt ii ccaa cc ii óó nn   yy   pp aa pp ee ll   dd ee   ll aa ss   mm aa rr ccaa ss   

rr ee gg ii ss tt rr aa dd aa ss   

No estipulado.  

33 ..22   VV AA LLII DD AA CCII ÓÓNN   DD EE  LLAA   II DD EENN TTII DD AA DD   II NN II CCII AA LL   

 

33 ..22 ..11   MM ee dd ii oo   dd ee   pp rr uu ee bb aa   dd ee   pp oo ssee ss ii óó nn   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

La pertenencia de los diferentes organismos o entidades solicitantes de los certificados de 

Sede o Sello a la Dirección General de la Policía, ga rantiza la capacidad de ésta de 

autenticar y acreditar la identidad de los suscriptores.  

En el caso de los certificados de sello emitidos a entidades externas a DGP  se solicita 

documentación pertinente para la validación de la identidad de los suscriptores . 

La clave privada se genera en el interior del servidor en el que se instalará los 

certificados de sede electrónica o sello, quedando probada la posesión de la misma por el 

envío de la correspondiente clave pública al departamento policial competente (en la 

actualidad el Área de Informática )  mediante un paquete PKCS#10. En aquellos casos en 

que no sea posible su generación interna, la clave privada será generada por el 

departamento policial competente (en la actualidad el Área de Informática )  y se le 

envia rá al solicitante mediante un correo electrónico cifrado y con acuse de recibo.  

Los dos  par es de claves asociados a  los certificados  del Carné  Profesional , de 

autenticación y firma se generan  en presencia del funcionario  utilizando  un dispositivo 

cualifica do de creación de firma  electrónica (la tarjeta criptográfica  soporte del Carné 

Profesional ) , garantizando que en todo momento las claves privadas están bajo su 

control. La generación de claves sólo puede ser realizada en puestos de expedición  o en 

termina les autorizados,  ambos dotados de un dispositivo identificador de  terminal 

mediante el que se establece un canal seguro (autenticado y cifrado según CWA 14890 -

1) con la tarjeta soporte del Carné Profesional . Las claves privadas , de autenticación y 

firma,  se generan en la tarjeta y no pueden ser exportadas en ningún formato.  

Como prueba de posesión de cada clave privada se exporta y se envía a la AC la clave 

pública asociada firmándola según ISO 9796 -2 DS (Scheme 1) con una clave privada 

específica  de cada tarjeta de l Carné Profesional . 

La clave de cifrado es generada en el momento de expedición del Carné Profesional , en 

un dispositivo criptográfico (HSM) externo e inyectada en la tarjeta con el mismo nivel de 

seguridad y condiciones de acceso que los otros dos pares de claves. La  clave pública, de 

cifrado  será enviada junto a las otras claves públicas de autenticación y firma, a la AC 

para que esta genere los certificados correspondientes. Así mismo  todo el material 

criptográfico de cifrado , se almacena rá  en  un repositorio externo de claves de cifrado 

para permitir su recuperación por parte del titular o persona autorizada . 
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33 ..22 ..22   AA uu tt ee nn tt ii ccaa cc ii óó nn   dd ee   ll aa   ii dd ee nn tt ii dd aa dd   dd ee   uu nn aa   pp ee rr ssoo nn aa   jj uu rr íídd ii ccaa   

La pertenencia de los diferentes organismos o entidades solicitantes de los certifi cados de 

Sede o Sello a la Dirección General de la Policía, garantiza la capacidad de ésta de 

autenticar y acreditar la identidad de los suscriptores.  

En el caso de certificados de sello electrónico para entidades externas a la DGP, se 

requiere verificar l os siguientes datos para la validación de la identidad inicial de l 

solicitante y titular de  los certificado s, al menos:  

¶ Datos de identificación relativos al solicitante y titular del certificado.  

¶ Datos relativos a la constitución, personalidad jurídica de la entidad.  

¶ Datos relativos a las facultades de representación del solicitante.  

¶ Datos relativos a la asociación entre el titular del certificado, la unidad 

organizativa o departamento y la organización a la que pertenece el dispositivo o 

sistema.  

33 ..22 ..33   AA uu tt ee nn tt ii ccaa cc ii óó nn   dd ee   ll aa   ii dd ee nn tt ii dd aa dd   dd ee   uu nn aa   pp ee rr ssoo nn aa   ff ííss ii ccaa   

La identificación y autenticación del titular del CP  para la solicitud de los certificados de 

identidad, firma electrónica y cifrado seguirá un proceso integrado con el registro para la 

expedición del Carné Profe sional.  

Por lo tanto , el funcionario cuando recoja, por primera vez, su Carné Profesional, deberá 

comparecer el departamento de personal de su plantilla de destino , presentando su 

Documento Nacional de Identidad al funcionario encargado de la expedición y gestión del 

Carné Profesional.  

El Carné Profesional se entregará a los titulares personalmente  junto con la s clave s 

personal es secreta s (PIN y PUK) que les haya sido asignada . Dichas claves personales 

secretas se imprimirán en papel en el momento de la gen eración de los certificados  y se 

entregará al funcionario junto con su Carné Profesional .  

Si el titular del Carné Profesional varía la categoría, o la situación administrativa, que 

tenía al momento de la expedición, se le hará entrega de un nuevo Carné Pr ofesional, 

acorde con la nueva categoría  o situación administrativa,  a la que el mismo hubiese 

accedido. Esta renovación  se llevará a cabo mediante la presencia física del titular en el 

departamento de personal de su plantilla de destino.  También se deberá  proceder a la 

renovación del Carné Profesional  en el caso de que este no pueda servir adecuadamente 

a su función identificadora.  

El extravío, sustracción, destrucción o deterioro  del Carné Profesional , conllevará la 

obligación de su titular de proveerse i nmediatamente de un duplicado, que será expedido 

en la forma y con los requisitos indicados para la renovación.  

Todos los  casos anteriores tienen consigo la pérdida de validez del Carné Profesional , que 

además llevará aparejada la pérdida de validez de los  certificados cualificados  

incorporados al mismo. Tanto la  renovación del Carné Profesional  o la expedición de 

duplicados del mismo implicará, a su vez, la revocación de los certificados v igentes y la 

expedición de nuevos certificados electrónicos.   

A la e xtinción de la vigencia de los certificados electrónicos  (o treinta días antes de dicha 

extinción) , sin que medie la extinción de la vigencia del soporte (tarjeta), podrá 

solicitarse la expedición de nuevos certificados cualificados , manteniendo la misma 
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tarjeta del Carné Profesional . Para la solicitud de un nuevo certificado también deberá 

mediar la presencia física  del titula r en el departamento de personal de su plantilla de 

destino  y solicitar la renovación  

No se habilita por tanto ningún procedimient o de solicitud telemática de la renovación de 

los certificados siendo necesaria siempre  la presencia física del titular  en el departamento 

de pe rsonal de su plantilla de destino . 

En relación con el certificado de Empleado público con seudónimo, el artículo  22.4 del 

Real decreto 1671/2009 informa que,ò Los ·rganos judiciales y otros ·rganos y personas 

legitimadas podrán solicitar que se les revele la identidad de los firmantes con certificado 

electr·nico de empleado p¼blico con seud·nimo,ò la unidad a la que está adscrito el 

puesto se consignará con el nivel de detalle suficiente para que, consultando al 

organismo, sea posible determinar el empleado público a que hace referencia el 

seudónimo.  

En este sentido, se garantiza que se constata la verdadera identida d del solicitante y que 

se conserva la documentación que la acredite durante un periodo de tiempo apropiado.  

33 ..22 ..44   II nn ff oo rr mm aa cc ii óó nn   nn oo   vv ee rr ii ff ii ccaa dd aa   ssoo bb rr ee   ee ll   ssoo ll ii cc ii tt aa nn tt ee     

Toda la información recabada durante la expedición  anterior ha de ser verificada.  

33 ..22 ..55   CCoo mm pp rr oo bb aa cc ii óó nn   dd ee   ll aa ss   ff aa ccuu ll tt aa dd ee ss   dd ee   rr ee pp rr ee ssee nn tt aa cc ii óó nn   

En el caso de los Representantes legales/administradores de entidades privadas externas 

a DGP se podrá acceder al servicio de consulta de poderes notariales habilitado a tal 

efecto para la consulta de subsistencia de poderes  notariales y de administradores.  El 

poder notarial debe ser suficiente para a utorizar al Representante legal/administrativo a 

solicitar los certificados de Sello  en nombre de la entidad.  

En el caso de los Representantes legales/administradores de órganos,  organismos o 

entidades públicas externas a DGP se verifica el documento sellado y firmado por la 

entidad (cargo autorizado junto con nombramiento en el BOE) que autoriza al  

Representante legal/administrativo a solicitar los certificados de Sello  en nombre  de la 

entidad . 

33 ..22 ..66   CCrr ii tt ee rr ii oo ss   pp aa rr aa   oo pp ee rr aa rr   ccoo nn   AA CC  ee xx tt ee rr nn aa ss   

A la entr ada en vigor de la presente DPC no se contempla el establecimiento de 

relaciones de confianza con Prestadores de Servicios de C onfianza  (PSC) externos.   

33 ..33   II DD EENN TTII FFII CCAA CCII ÓÓNN   YY  AA UUTTEENN TTII CCAA CCII ÓÓNN   EENN   LLAA SS  PPEETTII CCII OONN EESS  DD EE  

RREENN OOVVAA CCII ÓÓNN   DD EE  CCLLAA VV EESS  YY  CCEERRTTII FFII CCAA DD OOSS  

 



Versión  2.4 ï  19  de Octubre  de 2018  

46  

 

 

33 ..33 ..11   II dd ee nn tt ii ff ii ccaa cc ii óó nn   yy   aa uu tt ee nn tt ii ccaa cc ii óó nn   pp oo rr   uu nn aa   rr ee nn oo vv aa cc ii óó nn   dd ee   cc ll aa vv ee ss   

dd ee   rr uu tt ii nn aa   

La renovación rutinaria de los certificados de Sede o Sello de la Dirección General de la 

Policía seguirá los mismos pasos establecidos p ara la validación inicial de la identidad.  

En el caso de los certificados del CP se distinguen dos casos:  

¶ Renovación de claves sin renovación del soporte físico (tarjeta): En caso de 

renovaciones de certificados y hayan transcurrido más de 5 años desde la 

identificación inicial del funcionario, en cumplimiento del artículo 13 de la Ley 

59/2003, de 19 de diciembre, de Firma Electrónica así como el Reglamento 

(UE) 910/2014 del Parlamento europeo y del Consejo, de 23 de julio de 2014 y 

la próxima Ley regulador a de determinados aspectos de los servicios 

electrónicos de confianza se requerirá la personación previa del funcionario 

para su expedición.  La renovación se deberá efectuar en un puesto de 

expedición atendido por un funcionario, situado en las Oficinas de  Expedición 

del Carné Profesional.  Es de aplicación lo establecido en el apartado 3.2.3 . 

¶ Renovación de claves por  sustitución del soporte físico (tarjeta): Se hará de 

igual forma que cuando se entrega por primera vez el Carné Profesional,  

siendo nece saria  la presencia física del titular, tal como recoge el apartado 

3.2.3.  

No se habilita por tanto ning ún procedimiento para solicitar de forma te lemática  la 

renovación de los certificados  siendo necesaria en todos los casos la presencia física del 

titular.  

33 ..33 ..22   II dd ee nn tt ii ff ii ccaa cc ii óó nn   yy   aa uu tt ee nn tt ii ccaa cc ii óó nn   pp aa rr aa   uu nn aa   rr ee nn oo vv aa cc ii óó nn   dd ee   cc ll aa vv ee ss   

tt rr aa ss   uu nn aa   rr ee vv oo ccaa cc ii óó nn   

Para todos los casos s erá de aplicación lo contemplado en el punto anterior .  

44 ..   RREEQQUUII SSII TTOOSS  OOPPEERRAA CCII OONN AALLEESS  PPAA RRAA   EELL   CCII CCLLOO  DD EE  VV II DD AA   DD EE  LLOOSS  

CCEERRTTII FFII CCAA DD OOSS  

En este capítulo se recogen los re quisitos operacionales para el ciclo de vida de los 

certificados de Sede electrónica, de Sello y del Carné Profesional  (autenticación , firma 

electrónica  y cifrado ) .  

44 ..11   SSOOLLII CCII TTUUDD   DD EE  CCEERRTTII FFII CCAA DD OOSS  

 

44 ..11 ..11   QQuu ii éé nn   pp uu ee dd ee   ee ff ee cc tt uu aa rr   uu nn aa   ssoo ll ii cc ii tt uu dd   

La emisión de los certificado s de Sede Electrónica o de Sello se realiza a petición de los 

órganos o entidades pertenecientes a la Dirección General de la Policía. La solicitud la 

realizará la persona física habilitada para ello en cada órgano o entidad de que se trate.  
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En el caso de los certificados de sello para entidades externas a DGP la emisión se 

realiza , en su caso, a petición de los órganos, organismos o entidades públicas y privadas 

externas a DGP, siendo la solicitud realizada por el Representante legal/administrativo de 

cada  entidad habilitada para ello.  

Los certificados del CP se otorgarán de oficio para el personal que presta sus servicios en 

la Dirección General de la Policía. El c iclo de vida de estos certificados está totalmente 

integrado con el de la tarjeta soporte del  Carné Profesional. La emisión del documento y 

de los certificados asociados se realizará en una sola visita al departamento de personal 

de su plantilla de destino  del  personal al servicio de esta Dirección General.  

44 ..11 ..22   RRee gg ii ss tt rr oo   dd ee   ll aa ss   ssoo ll ii cc ii tt uu dd ee ss   dd ee   ccee rr tt ii ff ii ccaa dd oo ss   

El departamento policial competente (en la actualidad el Área de Informática )  asegura 

que las solicitudes de certificados son completas, precisas y están debidamente 

autorizadas.  

Para los certificados de Sede electrónica  y de Sello la solicitud se real iza mediante un 

formulario en el que deberán constar los datos del órgano o entidad titular del certificado 

de Sede, o del de Sello, y los de la persona física autorizada (Representante 

legal/administrativo de la entidad en caso de certificados de sello el ectrónico para 

entidades externas a DGP) que lleva a cabo dicha solicitud. La solicitud será firmada de 

forma manuscrita, o electrónicamente, por este representante y remitida al 

departamento policial competente (en la actualidad el Área de Informática ) . Dicho  

departamento policial será el  encargad o de comprobar que todos los datos son correctos 

antes de proceder a la emisión del certificado.  

En el caso del CP la obtención de los certificados de autenticación, firma electrónica y 

cifrado está ligada a la ob tención de la tarjeta soporte del Carne Profesional.  

El órgano  administrativo encargado de la gestión de recursos humanos de la Dirección 

General de la Policía  (en la actualidad La División de Personal de la Subdirección General 

de Recursos Humanos )  dará l a orden de expedición de un Carné Profesional, ya sea 

debido a la primera emisión del carné, o por renovación. Esta orden implica la impresión 

física de la tarjeta soporte del Carné Profesional con los datos relativos al titular del 

mismo, incluida la foto grafía.  

Los funcionarios deberán aportar una fotografía  reciente en color de su rostro, de 

uniforme o con chaqueta  y corbata oscuras de un solo color sin dibujos sobre  camisa 

blanca, y de tamaño 32 por 26 milímetros, tomada  de frente y con la cabeza descub ierta.  

Para el personal que presta sus servicios en la Dirección General de la Policía deberán 

aportar una fotografía reciente en color de su rostro, tamaño 32 por 26 milímetros, 

tomada de frente y con la cabeza descubierta, que en los supuestos de titular es de 

Órganos directivos miembros del Cuerpo Nacional de Policía y de los alumnos y 

funcionarios en prácticas deberá ser también de uniforme.  

Una vez impresa la tarjeta, est a será envia da al departamento de personal de la plantilla 

de destino a la que  corr espond e el funcionario, el cual deberá acudir a dicha  oficina para 

recoger su tarjeta y, por tanto, los certificados asociados.  Los equipos de expedición 

corresponderán a los equipos que el órgano  administrativo encargado de la gestión de 

recursos humanos de la Dirección General de la Policía  (en la actualidad la División de 

Personal de la Subdirección General de Recursos Humanos )  tiene en las distintas 

dependencias policiales.  



Versión  2.4 ï  19  de Octubre  de 2018  

48  

 

 

Para obtener el Carné Profesional será imprescindible la presencia física de la persona a 

quién se haya de expedir, junto con su Documento Nacional de Identidad  Tarjeta de 

Identidad de Extranjero , en el caso de  la primera emisión del carné  profesional  o 

renovación por sustracción, extravío, destrucción o deterioro, o con su Carné Pro fesional 

en el caso de renovación del mismo.  

En caso de renovaciones de certificados y hayan transcurrido más de 5 años desde la 

identificación inicial del funcionario, en cumplimiento del artículo 13 de la Ley 59/2003, 

de 19 de diciembre, de Firma Electró nica así como el Reglamento (UE) 910/2014 del 

Parlamento europeo y del Consejo, de 23 de julio de 2014 y la próxima Ley reguladora 

de determinados aspectos de los servicios electrónicos de confianza) se requerirá la 

personación previa del funcionario para su expedición.  

La fase de personalización lógica comenzará con la carga de datos en el chip de la tarjeta 

soporte y con la generación de los pares de claves asociados a los certificados de 

autenticación y firma electrónica.  

La gen eración de claves de ident ificación  y firma electrónica se realizará en la tarjeta y 

en presencia del titular, tras la habilitación de una clave personal de acceso ïPIN-  que se 

entregará al funcionario. El PIN se habilitará inicialmente con el número  del DNI /NIE  y la  

letra de este , correspondiente a l titular del CP y podrá ser modificada con la herramienta 

que para éste propósito proporciona el Área  de Informática. Dich o PIN  es confidencial, 

personal e intransferible y es el parámetro que protege sus claves privadas permitiendo 

la utilización de los certificados en los servicios ofrecidos a través de una red de 

comunicaciones . Se recomienda por tanto cambiar l a clave personal de acceso ï PIN ïpor 

otra de la elección del titular del CP . 

La clave de cifrado también es generada en el m omento de expedición del Carné 

Profesional, en un dispositivo criptográfico (HSM) externo e inyectada en la tarjeta con el 

mismo nivel de seguridad y condiciones de acceso que los otros dos pares de claves. La 

clave pública, de cifrado será enviada junto a  las otras claves públicas de autenticación y 

firma, a la AC para que esta genere los certificados correspondientes. Así mismo todo el 

material criptográfico de cifrado, se almacenará en un repositorio externo de claves de 

cifrado para permitir su recupera ción por parte del titular o persona autorizada  

El proceso de personalización, también genera una clave de desbloqueo (PUK) que se 

entrega al titular de la tarjeta junto con el PIN. El PUK no puede ser modificado por el 

usuario . Una copia del mismo es cust odiada por el sistema de archivo y recuperación de 

claves , para permitir su recuperación por parte del titular  en caso de pérdida . El PUK 

permite el desbloqueo de la tarjeta en caso de olvido del PIN o bloqueo de la tarjeta al 

haber superado el número máxi mo de intentos de acceso con un PIN incorrecto.  

Todos los datos relacionados con el registro de certificación quedarán registrados en el 

sistema central, firmados con un certificado de firma electrónica que tiene como titular al 

funcionario responsable del  puesto de expedición.  

44 ..22   TTRRAA MM II TTAA CCII ÓÓNN   DD EE  LLAA SS  SSOOLLII CCII TTUUDD EESS  DD EE  CCEERRTTII FFII CCAA DD OOSS  

 

44 ..22 ..11   RRee aa ll ii zz aa cc ii óó nn   dd ee   ll aa ss   ff uu nn cc ii oo nn ee ss   dd ee   ii dd ee nn tt ii ff ii cc aa cc ii óó nn   yy   

aa uu tt ee nn tt ii ccaa cc ii óó nn   

Para los certificados de Sede electrónica y Sello , el departamento policial competente (en 

la actualidad el Área de Inform ática ) , como Entidad de Registro, procederá a la emisión 



Versión  2.4 ï  19  de Octubre  de 2018  

49  

 

 

del certificado correspondiente una vez comprobada la identidad del solicitante y 

verifica da la documentación recibida.  

Para los Certificados del CP las funciones de identificación y autenticación de scritas en el 

punto 3.2.3 las realiza ra n los funcionarios y el personal encargado de la operación de los 

Equipos de Expedición del Carné Profesional.  

Los funcionarios asignados a tal efecto para la expedición del Carné Profesional, 

desempeñarán el rol de o perador de registro, haciendo uso de su propio Carné 

Profesional, como dispositivo cualificado de creación de firma electrónica para el control  

de acceso a la aplicación de expedición y control de integridad y no repudio de las 

operaciones y transacciones realizadas.  

44 ..22 ..22   AA pp rr oo bb aa cc ii óó nn   oo   dd ee nn ee gg aa cc ii óó nn   dd ee   ll aa ss   ssoo ll ii cc ii tt uu dd ee ss   dd ee   cc ee rr tt ii ff ii ccaa dd oo ss   

Una vez tramitada la solicitud de certificación por parte del funcionario encargado de la 

expedición, l a emisión del certificado tendrá lugar una vez que la AC destinataria de la 

petici ón  haya llevado a cabo las verificaciones necesarias para validar la solicitud de 

certificación.  

El sistema garantiza que la petición:  

o Procede de un puesto de expedición autorizado (tarjeta de identificación de puesto 

que contiene un par de claves y un cer tificado de componente asociado al puesto)  

o Procede de un funcionario o personal contratado con capacidad de expedir 

certificados, haciendo uso de su propio Carné Profesional  

o En el caso del CP, se verificara que la petición procede de una tarjeta de Carné 

Profesional válida (todas las tarjetas soporte de Carné Profesional dispondrán de 

un par de claves y un certificado de componente vinculado al número de serie del 

chip).  

o Consta de toda la información necesaria para habilitar los campos y extensiones 

del cer tificado de acuerdo con los perfiles definidos.  

Si alguna de las verificaciones no llega a buen término, la AC podrá recha zar la solicitud 

de certificación . 

44 ..22 ..33   PPll aa zz oo   pp aa rr aa   ll aa   tt rr aa mm ii tt aa cc ii óó nn   dd ee   ll aa ss   ssoo ll ii cc ii tt uu dd ee ss   dd ee   ccee rr tt ii ff ii ccaa dd oo ss   

No estipulado . 

44 ..33   EEMM II SSII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  

 

44 ..33 ..11   AA cc tt uu aa cc ii oo nn ee ss   dd ee   ll aa   AA CC  dd uu rr aa nn tt ee   ll aa   ee mm ii ss ii óó nn   dd ee   ll oo ss   cc ee rr tt ii ff ii ccaa dd oo ss   

Después de la aprobación de la solicitud de certificación se procede a la emisión del 

certificado de forma segura y se pone el certificado a disposición del suscriptor.  

Los procedimientos establ ecidos en esta sección también se aplicarán en caso de 

renovación de certificados, ya que ésta implica la emisión de un nuevo certificado y la 

generación de nuevas claves.  
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Para los certificados de S ede y Sello, la emisión del certificado, y en su caso la 

generación de las claves, tendrán lugar una vez que el departamento policial competente 

(en la actualidad el Área de Informática )  haya introducido los datos en la aplicación de 

registro. La AC firmará los certificados, y en su caso las claves, y los enviar á al solicitante 

por correo electrónico cifrado y con acuse de recibo.  

 

Los certificados del CP (empleado público con y sin seudónimo) se pondrán a  

disposición del suscriptor  insertándolos en la tarjeta soporte del Carné Profesional, como 

etapa final en el  proceso de personalización lógica de la misma.  

 

La emisión de  los certificado s implica la autorización definitiva de la solicitud por parte de 

la AC.  Después de la aprobación de la solicitud se procederá a la emisión de  los 

certificado s de forma segura y se pondrá n los certificado s a disposición del funcionario  

insertándolos en la tarjeta soporte de l Carné Profesional , como etapa final en el proceso 

de personalización lógica de la misma.  

 

Los tres certificados, autenticación,  firma  y cifrado , son emitidos por la misma AC, cuyo 

certificado se inserta también en la tarjeta para facilitar la construcción de la cadena de 

confianza en los procesos de firma.  

Los procedimientos establecidos en esta sección también se aplicarán en caso de  

renovación de certificados , ya q ue ésta implica la emisión de nuevo s certificado s. 

En la emisi ón de los  certificado s la AC:  

o Utiliza  un procedimiento de generación de certificados que vincula  de forma  

segura el certificado con la información de registro, incluyendo la clave pública  

certificada  

o Protege la confidencialidad e integridad de los datos de registro  

o Incluye  en el certificado las informaciones establecidas  de acuerdo con lo que se 

establece en el artículo 28 y anexo I del Reglamento (UE) 910/2014 del  

Parlamento Europeo y de l Consejo de 23 de julio de 2014 relativo a la 

identificación electrónica y los servicios de confianza para las transacciones 

electrónicas en el mercado interior así como en aquellos artículos de la Ley 

59/2003, de 19 de diciembre, de firma electrónica que  complementen.  

Cuando una AC de la PKI de la Dirección General de la Policía  emita un certificado de 

acuerdo con una solicitud de certificación efectuará las notificaciones que se establecen 

en el apartado 4.3.2 del presente capítulo.  

Todos los certificado s iniciarán su vigencia en el momento de su emisión, salvo que se 

indique en los mismos una fecha y hora posterior a su entrada en vigor, que no será 

posterior al día natural  desde su emisión. El periodo de vigencia estará sujeto a una 

posible extinción  anticipada, temporal o definitiva, cuando se den las causas que motiven 

la suspensión o revocación del certificado.  

44 ..33 ..22   NN oo tt ii ff ii ccaa cc ii óó nn   aa ll   ssoo ll ii cc ii tt aa nn tt ee   dd ee   ll aa   ee mm ii ss ii óó nn   pp oo rr   ll aa   AA CC  dd ee ll   

ccee rr tt ii ff ii ccaa dd oo   

La emisión de los certificados de Sede y Sello se notificara al solicitant e por correo 

electrónico cifrado y con acuse de recibo  acreditando la entrega a los titulares de los 

certificados . 
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El solicitante de los certificados del Carné Profesional conocerá su emisión efec tiva con la 

entrega de la tarjeta soporte del Carné Profesio nal  acreditando la entrega a los titulares 

de las tarjetas . 

La entrega de l Carné Profesional y de los certificados asociados deberá realizarse 

personalmente a su titular. En el momento de la entrega del Carné Profesional, y 

mediante el conocimiento previo de los términos y condiciones de la prestación del 

servicio de confianza , se indicará al titular del CP  cómo obtener la presente DPC así como 

el resto de información requerida por el por el Reglamento (UE) 910/2014 del Parlamento 

Europeo y del Consejo de 2 3 de julio de 2014 relativo a la identificación electrónica y los 

servicios de confianza para las transacciones electrónicas en el mercado interior y por el 

que se deroga la Directiva 1999/93/CE así como  la Ley 59/2003, de 19 de diciembre.  

44 ..44   AA CCEEPPTTAA CCII ÓÓNN   DD EELL  CCEERRTTII FFII CCAA DD OO   

 

44 ..44 ..11   FFoo rr mm aa   ee nn   ll aa   qq uu ee   ss ee   aa ccee pp tt aa   ee ll   ccee rr tt ii ff ii ccaa dd oo   

Los certificados de Sede electrónica y Sello se considerarán aceptados una vez que quede 

constancia de la recepción de los mismos por el suscriptor, sin que exista comunicación 

en contra de rechazo o so licitud de modificación de los datos contenidos en el mismo en 

un plazo de 10 días hábiles.  

Todo funcionario que reciba su Carné Profesional estará obligado a la aceptación de los 

certificados debido a que, en cualquier momento, las obligaciones de su carg o pueden 

requerir el uso de los mismos.  

Por lo tanto, el funcionario no podrá solicitar la revocación de los certificados emitidos 

como parte del proceso de expedición, y la aceptación del Carné Profesional conllevará la 

aceptación explícita de los certif icados, independientemente que se hayan obtenido tras 

la primera inscripción o en las renovaciones posteriores . 

44 ..44 ..22   PPuu bb ll ii ccaa cc ii óó nn   dd ee ll   cc ee rr tt ii ff ii ccaa dd oo   pp oo rr   ll aa   AA CC  

Solo se publicaran los certificados de cifrado del CP que se almacenarán en el directorio 

LDAP de los Sist emas de Información de la Dirección General de la Policía para facilitar la 

recuperación del certificado asociado al destinatario de un mensaje o documento cifrado. 

Asimismo se almacenarán, junto con el par de claves asociado, en el repositorio o archivo 

de claves de la PKI de la Dirección General de la Policía.  

44 ..44 ..33   NN oo tt ii ff ii ccaa cc ii óó nn   dd ee   ll aa   ee mm ii ss ii óó nn   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   pp oo rr   ll aa   AA CC  aa   oo tt rr aa ss   

AA uu tt oo rr ii dd aa dd ee ss   

No procede.  
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44 ..55   PPAA RR  DD EE  CCLLAA VV EESS  YY  UUSSOO  DD EELL  CCEERRTTII FFII CCAA DD OO   

 

44 ..55 ..11   UUssoo   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   yy   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   pp oo rr   ee ll   tt ii tt uu ll aa rr   

La utilización d e los certificados de Sede y de Sello atenderá a los usos previstos en la 

Ley 39/2015 , Ley 40/2015  y en su normativa de aplicación . 

Asimismo, los certificados de sello electrónico para entidades externas a DGP se 

utilizarán con propósito único y exclusivo para trámites con la DGP en la realización de 

operaciones contra sus servicios no pudiéndose hacer uso del mismo en ningún otro 

servicio externo  por parte de las entidades titulares de los certificados.  

El titular del CP sólo puede utilizar la clave privad a y el certificado para los usos 

autorizados en esta DPC y de acuerdo con lo establecido en los campos óKey Usageô (Uso 

de la Clave) de los certificados. Del mismo modo, el titular solo podrá utilizar el par de 

claves y el certificado tras aceptar los térm inos y condiciones establecidas en esta DPC 

(apartados 1.4.1 y 1.4.2) y sólo para lo que éstas establezcan.  

Los Certificados asociados al Carne Profesional  (empleado público con y sin seudónimo) , 

emitidos por la Dirección General de la Policía tendrán como  finalidad:  

Certificado de Autenticación:  garantizar , en su caso,  electrónicamente la 

identidad del funcionario.   

Certificado de Firma:  permitir la firma electrónica de documentos.  

Certificado de cifrado : permitir el cifrado/descifrado de información dirig ida al 

titular de l carné  profesional .  

Tras la extinción de la vigencia o la revocación del certificado el titular deberá dejar de 

usar la clave privada asociada.  

44 ..55 ..22   UUssoo   dd ee   ll aa   cc ll aa vv ee   pp úú bb ll ii ccaa   yy   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   pp oo rr   ll oo ss   tt ee rr ccee rr oo ss   

aa ccee pp tt aa nn tt ee ss   

Los Terceros Aceptantes  sólo pueden depositar su confianza en los certificados para 

aquello que establece esta DPC y de acuerdo con lo establecido en el campo óKey Usageô 

del certificado.  

Los Terceros Aceptantes han de realizar las operaciones de clave pública de manera 

satisfac toria para confiar en el certificado, así como asumir la responsabilidad de verificar 

el estado del certificado utilizando los medios que se establecen en esta DPC. Asimismo, 

se obligan a las condiciones de uso establecidas en estos documentos.  

44 ..66   RREENN OOVV AA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  SSII NN   CCAA MM BB II OO  DD EE  CCLLAA VV EESS  
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44 ..66 ..11   CCii rr ccuu nn ss tt aa nn cc ii aa ss   pp aa rr aa   ll aa   rr ee nn oo vv aa cc ii óó nn   dd ee   ccee rr tt ii ff ii ccaa dd oo ss   ss ii nn   ccaa mm bb ii oo   

dd ee   cc ll aa vv ee ss   

No procede: Todas las renovaciones de certificados realizadas en el ámbito de esta DPC 

se realizarán con cambio de claves.  

44 ..77   RREENN OOVV AA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  CCOONN   CCAA MM BB II OO  DD EE  CCLLAA VV EESS  

 

44 ..77 ..11   CCii rr ccuu nn ss tt aa nn cc ii aa ss   pp aa rr aa   uu nn aa   rr ee nn oo vv aa cc ii óó nn   ccoo nn   ccaa mm bb ii oo   cc ll aa vv ee ss   dd ee   uu nn   

ccee rr tt ii ff ii ccaa dd oo   

Todas las renovaciones, con independencia de su causa, se realizarán siempre con 

cambio de claves.  

La renovación de certificados de Sede electrónica y Sello se guirá el mismo procedimiento 

que el especificado para la emisión inicial de los mismos, mediante el envío del 

formulario correspondiente.  

La validez de l Carné profesional  y de sus  certificados electrónicos está reflejada por los 

siguientes puntos:  

1.  El carné  profesional tendrá  validez mientras sus titulare s ostenten la misma 

categoría y situación administrativa que tenían al  momento de la expedición, 

debiendo procederse por la Administración a  la retirada de los mismos cuando 

varíe alguna de ellas.  

2.  En el supu esto de cambio de categoría del titular, en el mismo  momento en que 

tenga lugar la retirada, se le hará entrega al funcionario  de un nuevo carné 

profesional, acorde con la categoría a que el mismo  hubiese accedido. En el caso 

de cambio de situación adminis trativa,  únicamente se le hará entrega de otro 

Carné Profesional , con sus correspondientes certificados , si la nueva  situación 

administrativa fuera la de Segunda Actividad.  

3.  Asimismo, con el fin de que los carnés profesionales puedan  servir 

adecuadamente a su función identificadora, la Dirección General  de la Policía  

podrá, bien de oficio en el momento  que se considere necesario, o a instancia de 

los titulares, proceder a la  renovación de aquellos carnés que, por el tiempo 

trascurrido desde su  expedición, ha yan podido perder las funcionalidades de 

identificación de  sus titulares o se hallen deteriorados.  

4.  Los certificados electrónicos cualificados  incorporados al Carné  Profesional tendrán 

una vigencia máxima de TV-C-CP (máximo 60  meses ) desde la fecha de su  

expedición, debiendo procederse de oficio por la Dirección General de la  Policía, al 

finalizar la misma, a la expedición de  nuevos certificados.  

La caducidad de los certificados será notificada a su titular mediante un mensaje 

de aviso proporcionado por la h erramienta de acceso al Carné Profesional.  

5.  También serán causas de extinción de la vigencia de los  certificados electrónicos 

aludidos anteriormente, las indicadas en el Reglamento (UE) 910/2014 del 

Parlamento Europeo y del Consejo de 23 de julio de 2014 r elativo a la 

identificación electrónica y los servicios de confianza para las transacciones 

electrónicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE 
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así como las referidas  en la  Ley 59/2003, de 19 de diciembre, de firma 

electrónic a, que resulten de  aplicación. En estos casos, el titular o, en caso de 

fallecimiento, sus  familiares deberán comunicar a la Dirección General de la Policía 

tal circunstancia, al objeto de que se proceda a la retirada  del carné y revocación 

de los certific ados.  

 

En este contexto se pueden dar los siguientes escenarios de renovación con cambio de 

claves de un certificado:  

o Renovación de los certificados por renovación del soporte en los supuestos de 

variación de los datos que se recogen . 

o Renovación de los cer tificados  por expedición de duplicado del soporte . Es el caso 

de renovación por sustracción, extravío, destrucción, deterioro o incorrecto 

funcionamiento del chip del Carné Profesional  

o Renovación por caducidad de los certificados sin que medie un cambio de  soporte. 

Esta solicitud podrá realizarse desde los puestos de expedición, ante un 

funcionario  asignado a la expedición del Carné Profesional  de las oficinas de 

expedición del departamento de personal de su plantilla de destino , en un periodo 

de tiempo que  comienza  treinta días antes de la fecha de caducidad.  

La notificación de que los certificados están próximos a expirar será realizada por 

las herramientas de acceso al Carné Profesional.  

En caso de renovaciones de certificados y haya n transcurrido más de 5 años desde la 

identificación inicial del funcionario , en cumplimiento del artículo 13 de la Ley 59/2003, 

de 19 de diciembre, de Firma Electrónica así como el Reglamento (UE) 910/2014 del 

Parlamento europeo y del Consejo, de 23 de julio de 2014 y la próxi ma Ley reguladora 

de determinados aspectos de los servicios electrónicos de confianza) se requerirá la 

personación previa del funcionario para su expedición . 

44 ..77 ..22   QQuu ii éé nn   pp uu ee dd ee   pp ee dd ii rr   ll aa   rr ee nn oo vv aa cc ii óó nn   dd ee   uu nn   ccee rr tt ii ff ii ccaa dd oo   

 

Para los certificados de Sede electrónico y de Sello , la solicitud únicamente la podrá 

realizar la persona física habilitada para ello en cada órgano o entidad de que se trate.  

El órgano administrativo encargado de la gestión de recursos humanos de la Dirección 

General de la Policía  (en la actualidad l a División de Personal ) será la encargada, en los 

supuestos de variación de datos,  de proceder a la renovación del Carné Profesional, 

notificando de tal circunstancia al funcionario titular, para que este recoja su nuevo carné 

y se proceda a la renovación  de los certificados y las claves (renovación con cambio de 

claves).  

El extravío, sustracción, destrucción o deterioro del Carné  Profesional, conllevará la 

obligación de su titular de poner en  conocimiento de su superior jerárquico tal 

circunstancia y de s olicitar la  expedición de un duplicado del mismo, sin perjuicio de la 

instrucción del  oportuno expediente de averiguación de causas a fin de determinar si el  

funcionario incurrió en alguna conducta de las tipificadas y sancionadas  en el vigente 

reglamento de régimen disciplinario de los funcionarios del  Cuerpo Nacional de Policía  

La expedición de duplicados del Carné Profesional, por alguna de  las causas relacionadas 

en el párrafo anterior, supondrá la anulación del  anterior, así como la de los certificados  

electrónicos cualificados  incorporados al mismo.  
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44 ..77 ..33   TTrr aa mm ii tt aa cc ii óó nn   dd ee   ll aa ss   pp ee tt ii cc ii oo nn ee ss   dd ee   rr ee nn oo vv aa cc ii óó nn   ccoo nn   ccaa mm bb ii oo   dd ee   

cc ll aa vv ee ss   

La renovación de certificados de Sede electrónica y Sello seguirá el mismo procedimiento 

que el especificado para la emisión inicial de los m ismos, mediante el envío del 

formulario correspondiente.  

 

En los certificados del CP se dan los siguientes escenarios:  

o Cuando medie la renovación del soporte físico por variación de datos.  

Dicha renovación se llevará a cabo mediante la presencia física del  titular del 

Carné Profesional.  

Antes de proceder a la renovación de las claves y certificados se procederá a la 

revocación automática de los vigentes.  

Al entregar el Carné Profesional  renovado, se procederá a la retirada del anterior 

para su inutilización  física.  

Todo el proceso deberá ser realizado en un puesto de expedición atendido por un 

funcionario , el cual deberá estar autorizado para la expedición del Carné 

Profesional y pertenecer al departamento de personal de la plantilla de destino 

del titular del Carné Profesional.  

o En los casos de extravío, sustracción, destrucción o deterioro del Carné 

Profesional  

Todos ellos conllevarán la obligación de su titular de proveerse inmediatamente 

de un duplicado, que será expedido en la forma y con los requisitos indicados 

para la renovación prevista en el caso anterior .  

En los casos que se disponga de Carné Profesional , se procederá a su retirada 

para su inutilización física. Antes de proceder a la renovación de las claves y 

certificados se procederá a la revocaci ón automática de los vigentes.  

Todo el proceso deberá ser realizado en un puesto de expedición atendido por un 

funcionario , el cual deberá estar autorizado para la expedición del Carné 

Profesional y pertenecer al departamento de personal de la plantilla de  destino 

del titular del Carné Profesional . 

o Cuando sólo sea necesaria la renovación de lo s certificados y no del soporte.  

Desde treinta días antes de  la extinción de la vigencia del certificado electrónico, 

podrá solicitarse la expedición de nuevos certifi cados cualificados , manteniendo la 

misma tarjeta del Carné Profesional . La tramitación se llevará a cabo desde los 

puestos de expedición de l órgano administrativo encargado de la gestión de 

recursos humanos de la Dirección General de la Policía  (en la actu alidad la 

División de Personal de la Subdirección General de Recursos Humanos ) , frente a 

un funcionario  autorizado para la expedición del Carné Profesional , encargado de 

validar la identidad del solicitante.  Los certificados tendrán como fecha de entrada 

en vigor el instante en que haya sido generado y como periodo de validez TV-C-

CP (máximo 60 meses ) . Los certificados vigentes hasta el momento serán 

eliminados de la tarjeta tras solicitar su revocación . 

 

Es de aplicación lo recogido en el apartado 4. 3 resp ecto a la emisión de estos 

certificados.  
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En caso de renovaciones de certificados y hayan transcurrido más de 5 años desde la 

identificación inicial del funcionario, en cumplimiento del artículo 13 de la Ley 59/2003, 

de 19 de diciembre, de Firma Electrónica  así como el Reglamento (UE) 910/2014 del 

Parlamento europeo y del Consejo, de 23 de julio de 2014 y la próxima Ley reguladora 

de determinados aspectos de los servicios electrónicos de confianza) se requerirá la 

personación previa del funcionario para su e xpedición.  

44 ..77 ..44   NN oo tt ii ff ii ccaa cc ii óó nn   dd ee   ll aa   ee mm ii ss ii óó nn   dd ee   nn uu ee vv oo ss   ccee rr tt ii ff ii ccaa dd oo ss   aa ll   tt ii tt uu ll aa rr   

Se utilizara el procedimiento descrito en el apartado  4.3.2 Notificación al solicitante de la 

emisión por la AC del certificado.  

44 ..77 ..55   FFoo rr mm aa   dd ee   aa ccee pp tt aa cc ii óó nn   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   ccoo nn   nn uu ee vv aa ss   cc ll aa vv ee ss     

Se consideran las mismas condiciones que para el caso de la emisión inicial de 

certificados, señaladas en el apartado 4.4.1  Forma en la que se acepta el certificado.  

44 ..77 ..66   PPuu bb ll ii ccaa cc ii óó nn   dd ee ll   cc ee rr tt ii ff ii ccaa dd oo   ccoo nn   ll aa ss   nn uu ee vv aa ss   cc ll aa vv ee ss   pp oo rr   ll aa   AA CC  

Solo se publicaran los certi ficados de cifrado del CP que se almacenarán en el directorio 

LDAP de los Sistemas de Información de la Dirección General de la Policía.  

Asimismo se almacenarán, junto con el par de claves asociado, en el repositorio o archivo 

de claves de la PKI de la Dir ección General de la Policía.  

44 ..77 ..77   NN oo tt ii ff ii ccaa cc ii óó nn   dd ee   ll aa   ee mm ii ss ii óó nn   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   pp oo rr   ll aa   AA CC  aa   oo tt rr aa ss   

AA uu tt oo rr ii dd aa dd ee ss   

No estipulado . 

 

44 ..88   MM OODD II FFII CCAA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  

 

44 ..88 ..11   CCaa uu ssaa ss   pp aa rr aa   ll aa   mm oo dd ii ff ii ccaa cc ii óó nn   dd ee   uu nn   ccee rr tt ii ff ii ccaa dd oo   

No se permitirá la modificación de los certificados emitidos . 

Cualquier circunstancia que obligue  a efectuar modificaciones en los certificados emitidos 

se tratará  como una renovación de los mismos , siendo de aplicación los apartados 

anteriores.  

44 ..99   RREEVV OOCCAA CCII ÓÓNN   YY  SSUUSSPPEENN SSII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  

La revocación y suspensión de l os c ertificados son mecanismos a utilizar en el supuesto 

de que , por alguna causa establecida en esta DPC , se deje de confiar en dicho s 

certificad os antes de la finalización del  período de validez originalmente previsto.   
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La revocación de un certificado es  el acto por el cual se deja sin efecto la validez de un 

certificado antes de su fecha de caducidad. El efecto de la revocación de un certificado es 

la pérdida de validez del mismo, originando el cese permanente de su operatividad 

conforme a los usos que l e son propios . En consecuencia , la revocación de un certificado 

inhabilita el uso legítimo del mismo por parte del titular.  

La revocación de un Certificado tendrá como consecuencia la notificación a terceros que 

dicho certificado ha sido revocado, siempre que se solicite la verificación del mismo a 

través del servicio de validación propio de la Dirección General de la Policía.  

Como regla general la pérdida de validez del soporte del Carné Profesional  (tarjeta) 

llevará aparejada la pérdida de validez de los certificados cualificados  incorporados al 

mismo. De este modo la renovación del Carné Profesional  por variación de datos o la 

expedición de duplicados implicará, a su vez, la revocación de los certificados vigentes y 

la expedición de nuevos certificados el ectrónicos.  

No se contempla la revocación individual de uno de los certificados del Carné Profesional , 

sino que se revocarán simultáneamente los certificados  contenidos en el Carné 

Profesional . 

44 ..99 ..11   CCaa uu ssaa ss   pp aa rr aa   ll aa   rr ee vv oo ccaa cc ii óó nn   

Los certificados emitidos por la Aut oridad de Certificación de la DGP pueden ser 

revocados por los siguientes motivos:  

¶ Solicitud de Revocación formulada por la persona física habilitada solicitante 

de un certificado electrónico de Sede electrónica o Sello.  

¶ Sustracción, extravío, destrucción o deterioro del Carné Profesional soporte del 

Certificado.  

¶ Tras la renovación por variación de los datos.  

¶ Incapacidad sobrevenida, fallecimiento, perdida de la condición de funcionario 

o de su vinculación con la Dirección General de la Policía que permite la 

expedición del Carné Profesional  

¶ Compromiso de las claves privadas del funcionario, bien porque concurran las 

causas de pérdida, robo, hurto, modificación, divulgación o revelación de la 

clave que permite la activación de dichas claves privadas, bien po r cualquier 

otra circunstancia , incluidas las fortuitas, que indiquen el uso de las claves 

privadas por entidad ajena a su titular.  

¶ Compromiso de la clave privada de la Autoridad de Certificación de la 

Dirección General de la Policía emisora del certifica do del funcionario por 

cualquiera de las causas mencionadas en el punto anterior.  

¶ Por incumplimiento por parte de la Autoridad de Certificación, de los 

funcionarios responsables de la expedición o del funcionario titular, de las 

obligaciones establecidas e n esta DPC.  

¶ Por cualquier causa que razonablemente induzca a creer que el servicio de 

certificación haya sido comprometido hasta tal punto que se ponga en duda la 

fiabilidad de los certificados emitidos por la Autoridad de Certificación de la 

Dirección Gen eral de la Policía.  

¶ Por el Cese en la actividad como prestador de servicios de c onfianza  por la de 

la Dirección General de la Policía salvo que, previo consentimiento expreso del 
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firmante, la gestión de los certificados electrónicos expedidos por aquél sea n 

transferidos a otro prestador de servicios de c onfianza . 

¶ Por resolución judicial o administrativa que lo ordene conforme a derecho.  

El funcionario no podrá revocar sus certificados por voluntad propia, dado que son 

inherentes a las labores de su cargo.  

En relación con las anteriores causas de revocación se debe tener en consideración lo 

siguiente:  

¶ La decisión de revocar un certificado de oficio o por resolución judicial será 

comunicada con carácter previo o simultáneo por la Autoridad de Certificación 

de la Dirección General de la Policía al funcionario mediante los procedimientos 

internos de notificación disponibles en la Dirección General de la Policía.  En 

caso de revocaciones masivas de oficio se notificara a los afectados a través 

de la correspondiente  página web o, en su caso, en la Orden General de la 

Dirección General de la Policía . Asimismo, se podrá proceder a la generación 

de nuevos certificados siempre que se garantice la seguridad técnica y, en su 

caso, criptográfica de los procesos que sustenta n. Por último, se notificará al 

organismo supervisor y, en caso pertinente, a otros organismos relevantes 

conforme a la normativa de aplicación.   

¶ A través de esta DPC se pone en conocimiento del personal al servicio de la 

Dirección General de la Policía q ue todos los procedimientos relacionados con 

el Carné Profesional que implican el cambio del soporte físico van 

acompañados de la revocación de los certificados que contiene dicho soporte.  

En cualquier caso, el prestador informará al firmante acerca de la revocación del 

certificado de manera previa o simultánea a la extinción, especificando los motivos y la 

fecha y la hora en que el certificado quedará sin efecto.  

44 ..99 ..22   QQuu ii éé nn   pp uu ee dd ee   ssoo ll ii cc ii tt aa rr   ll aa   rr ee vv oo ccaa cc ii óó nn   

Estará legitimado para solicitar la revocación de un certi ficado:  

 

¶ El titular  a nombre del cual el certificado fue emitido,  cuando concurra 

cualquiera de las circunstancias expuestas en el apartado 4.9.1 de esta DPC.  

¶ Un tercero aceptante cuando tenga constancia demostrable que un certificado 

emitido por la Autori dad de Certificación de la Dirección General de la Policía 

ha sido empleado con fines fraudulentos.  

¶ El propio Cuerpo Nacional de la Policía como Autoridad de Certificación cuando 

concurra  cualquiera de las circunstancias expuestas en el apartado 4.9.1 de 

esta DPC.  

44 ..99 ..33   PPrr oo ccee dd ii mm ii ee nn tt oo   dd ee   ssoo ll ii cc ii tt uu dd   dd ee   rr ee vv oo ccaa cc ii óó nn   

La solicitud de revocación de los certificados de Sede y Sello  se realizara por la persona 

física habilitada, mediante un procedimiento análogo al utilizado para la solicitud de su 

emisión, mediante el env ío del formulario correspondiente.  
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Las solicitudes de revocación de los certificados del Carné  Profesional se realizarán 

personalmente por el interesado ante cualquier equipo expedidor del Carné Profesional , 

del departamento de personal de su plantilla de  destino . 

 

Dado que el titular del Carné Profesional  está obligado a la custodia y conservación del 

mismo, en los casos que el motivo de revocación sea la pérdida de validez del soporte 

(por pérdida, sustracción, destrucción o deterioro), el titular deberá  comunicar 

inmediatamente tales hechos a la Dirección General de la Policía por los procedimientos y 

medios habilitados.  

 

Esta DPC no contempla ningún procedimiento para solicitar de forma telemática la 

revocación de los certificados siendo necesaria en to dos los casos la presencia física del 

titular.  

 

La Dirección General de la Policía podrá solicitar de oficio la revocación de un certificado 

si tuvieran el conocimiento o sospecha del compromiso de la clave privada del 

subscriptor, o cualq uier otro hecho q ue recomiende emprender dicha acción.  En caso de 

revocaciones masivas de oficio se notificara a los afectados a través de la 

correspondiente página web o, en su caso, en la Orden General de la Dirección General 

de la Policía. Asimismo, se podrá proceder a la generación de nuevos certificados siempre 

que se garantice la seguridad técnica y, en su caso, criptográfica de los procesos que 

sustentan. Por último, se notificará al organismo supervisor y, en caso pertinente, a otros 

organismos relevantes conforme a  la normativa de aplicación.   

44 ..99 ..44   PPee rr ii oo dd oo   dd ee   gg rr aa cc ii aa   dd ee   ll aa   ssoo ll ii cc ii tt uu dd   dd ee   rr ee vv oo ccaa cc ii óó nn   

La revocación se llevará a cabo de forma inmediata a la tramitación de cada solicitud 

verificada como válida. Por tanto, no existe ningún periodo de gracia asociado a este 

proce so durante el que se pueda anular la solicitud de revocación.  

Por otro lado, el máximo retraso entre la confirmación de revocación de un certificado, o 

su suspensión, para ser efectivo y el cambio actual del estado de información del 

certificado será dispo nible a las partes de confianza, y que será como máximo de 60 

minutos.  

44 ..99 ..55   PPll aa zz oo   ee nn   ee ll   qq uu ee   ll aa   AA CC  dd ee bb ee   rr ee ssoo ll vv ee rr   ll aa   ssoo ll ii cc ii tt uu dd   dd ee   rr ee vv oo ccaa cc ii óó nn   

La solicitud de revocación de un certificado ser á atendida con la máxima celeridad, sin 

que en ningún caso su tratamiento pueda ser superior a 24 horas.  

44 ..99 ..66   RRee qq uu ii ss ii tt oo ss   dd ee   vv ee rr ii ff ii ccaa cc ii óó nn   dd ee   ll aa ss   rr ee vv oo ccaa cc ii oo nn ee ss   pp oo rr   ll oo ss   

tt ee rr ccee rr oo ss   aa ccee pp tt aa nn tt ee ss   

La verificación de l estado de revocación de los certificados emitidos por la Autoridad de 

certificación de la Dirección general de la Policía  es oblig atoria. El procedimiento ordinario 

de comprobación de la validez de un certificado será la consulta al Servicio de Validación  

propio de la Dirección General de la Policía , el cual mediante el protocolo OCSP indicará 

el estado del certificado.  
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44 ..99 ..77   FFrr ee ccuu ee nn cc ii aa   dd ee   ee mm ii ss ii óó nn   dd ee   CCRRLLss   

La PKI de la Dirección general de la Policía publicará una única CRL indirecta en el 

repositorio y estará disponible como medio para intercambiar información del estado de 

los certificados con el Servicio de Validación de la Dirección Gene ral de la Policía.  

La PKI de la Dirección general de la Policía publicará una nueva CRL en su repositorio en 

el momento que se produzca cualquier revocación, y, en último caso, a intervalos de 23  

horas  (aunque no se hayan producido modificaciones en la CRL ) para las generadas por 

ACs subordinadas y de 3 meses para las ARL generadas por la AC Raíz.  

Por otro lado, el máximo retraso entre la confirmación de revocación de un certificado, o 

su suspensión, para ser efectivo y el cambio actual del estado de inform ación del 

certificado será disponible a las partes de confianza, y que será como máximo de 60 

minutos.  

44 ..99 ..88   TTii ee mm pp oo   mm áá xx ii mm oo   ee nn tt rr ee   ll aa   gg ee nn ee rr aa cc ii óó nn   yy   ll aa   pp uu bb ll ii ccaa cc ii óó nn   dd ee   ll aa ss   

CCRRLL  

Según l o estipulado  en 4.9.7  

44 ..99 ..99   DD ii sspp oo nn ii bb ii ll ii dd aa dd   dd ee   uu nn   ss ii ss tt ee mm aa   ee nn   ll íínn ee aa   dd ee   vv ee rr ii ff ii ccaa cc ii óó nn   dd ee ll   

ee ss tt aa dd oo   dd ee   ll oo ss   ccee rr tt ii ff ii ccaa dd oo ss   

Existe una red de Autoridades de Validación que, mediante el protocolo OCSP, permite 

verificar el estado de los certificados . 

Los usuarios pueden consultar el estado de los certificados emitidos por la Autoridad de 

Certificación de l a Dirección general de la Policía a través de la Autoridad de Validación 

que está disponible las 24 horas de los 7 días de la semana.  

Las direcciones de acceso a la Autoridad de Validación quedan reflejadas en el apartado 

2.1 Repositorio.  

44 ..99 ..11 00   RRee qq uu ii ss ii tt oo ss   dd ee   ccoo mm pp rr oo bb aa cc ii óó nn   ee nn -- ll íínn ee aa   dd ee   rr ee vv oo ccaa cc ii óó nn   

En el caso de utilizar la (s)  Autoridad (es)  de Validación el Tercero Aceptante debe de 

disponer de un software que sea capaz de operar con el protocolo OCSP para obtener la 

información sobre el certificado.  

44 ..99 ..11 11   OOtt rr aa ss   ff oo rr mm aa ss   dd ee   dd ii vv uu ll gg aa cc ii óó nn   dd ee   ii nn ff oo rr mm aa cc ii óó nn   dd ee   rr ee vv oo ccaa cc ii óó nn   

dd ii sspp oo nn ii bb ll ee ss   

No estipulado  
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44 ..99 ..11 22   RRee qq uu ii ss ii tt oo ss   ee sspp ee cc ii aa ll ee ss   dd ee   rr ee nn oo vv aa cc ii óó nn   dd ee   cc ll aa vv ee ss   

ccoo mm pp rr oo mm ee tt ii dd aa ss   

No hay ninguna variación en las cláusulas anteriores cuando la revocación sea debida al 

compromiso de la clave privada.  

44 ..99 ..11 33   CCii rr ccuu nn ss tt aa nn cc ii aa ss   pp aa rr aa   ll aa   ssuu sspp ee nn ss ii óó nn   

La suspensión de un certificado consiste en la revocación temporal de l mismo . Es decir, 

mientras que el certificado esté suspendido, el número de serie de dicho certificado 

aparecerá en la correspondiente CRL indicándose como causa de revocación la 

suspensión del mismo . 

La suspensión podrá  ser realizada de oficio por la Dirección General de la Policía , en 

previsión de la ocurrencia de alguna de las causas de extinción definitiva de los 

certificados, contempladas en el apartado ñ4.9.1 Causas para la revocación ò.  

44 ..99 ..11 44   QQuu ii éé nn   pp uu ee dd ee   ssoo ll ii cc ii tt aa rr   ll aa   ssuu sspp ee nn ss ii óó nn   

La solicitud de suspensión podrá ser solicitada  por:  

¶ El titular del certificado en previsión de la ocurrencia de alguna de las causas 

de extinción definitiva de los certificados, contemplada s en el apartado ñ4.9.1 

Causas para la revocaci·nò.  

¶ El propi o Cuerpo Nacional de la Policía como Autoridad de Certificación en las 

mismas circunstancias . 

44 ..99 ..11 55   PPrr oo ccee dd ii mm ii ee nn tt oo   pp aa rr aa   ll aa   ssoo ll ii cc ii tt uu dd   dd ee   ssuu sspp ee nn ss ii óó nn   

El procedimiento de solicitud de suspensión equivale al  procedimiento descrito en el 

apartado 4.9.3 para la revocación de certificados.  

En cualquier caso, se tendrá en cuenta los requisitos del artículo 28.5 del Reglamento 

(UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la 

identificación electrónica y los servicios de confianza para las transacciones electrónicas 

en el mercado interior y por el que se deroga la Directiva 1999/93/CE y los requisitos 

indicados en la Ley 59/2003 de 19 de diciembre de firma electrónica en aquell os 

aspectos que sean complementarios al citado artículo del Reglamento.  

44 ..99 ..11 66   LLíímm ii tt ee ss   dd ee ll   pp ee rr ii oo dd oo   dd ee   ssuu sspp ee nn ss ii óó nn   

El certificado permanecerá  suspendido durante  un periodo de 15 días , siempre que se 

den las circunstancias d escritas en el apartado 4.9.14.  

Transcurri do este tiempo la Dirección General de la Policía decidirá la revocación 

definitiva del certificado o la activación del mismo.  
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44 ..11 00   SSEERRVV II CCII OOSS  DD EE  II NN FFOORRMM AA CCII ÓÓNN   DD EELL  EESSTTAA DD OO  DD EE  CCEERRTTII FFII CCAA DD OOSS  

 

44 ..11 00 ..11   CCaa rr aa cc tt ee rr ííss tt ii ccaa ss   oo pp ee rr aa tt ii vv aa ss   

Para la validación de los certificados emitidos p or la Dirección General de la Policía se 

ofrecerá un servicio de validación que proporcionará información sobre el estado de 

dichos certificados emitidos.  

Se trata de un servicio de validación en línea (Autoridad de Validación, AV) que 

implementa el Online  Certificate  Status Protocol siguiendo la RFC 6960 . Mediante el uso 

de ese protocolo se determina el estado actual de un certificado electrónico sin requerir 

las CRLs. Un cliente de OCSP envía una petición sobre el estado del certificado a la AV, la 

cual, tras consultar su BBDD, ofrece una respuesta sobre el estado del certificado vía 

HTTP. 

Este sistema está disponible para la validación de los certificados por parte de los 

servicios propios de la Dirección General de la Policía.  

44 ..11 00 ..22   DD ii sspp oo nn ii bb ii ll ii dd aa dd   dd ee ll   ssee rr vv ii cc ii oo   

El servicio  de validación  está disponible de forma ininterrumpida todos los días del año.  

44 ..11 00 ..33   CCaa rr aa cc tt ee rr ííss tt ii ccaa ss   aa dd ii cc ii oo nn aa ll ee ss   

Para hacer uso del Servicio de validación en línea es responsabilidad del Tercero 

Aceptante disponer de un Cliente OCSP que cumpla la RFC  2560.  

44 ..11 11   FF II NN AA LLII ZZAA CCII ÓÓNN   DD EE  LLAA   SSUUSSCCRRII PPCCII ÓÓNN   

La extinción  de la validez de un certificado se produce en los siguientes casos:  

¶ Revocación del certificado por cualquiera de las causas recogidas en el apartado 

4.9.1.  

¶ Caducidad de la vigencia del certificado.  

44 ..11 22   CCUUSSTTOODD II AA   YY  RREECCUUPPEERRAA CCII ÓÓNN   DD EE  CCLLAA VV EESS  

 

44 ..11 22 ..11   PPrr áá cc tt ii ccaa ss   yy   pp oo ll íí tt ii ccaa ss   dd ee   ccuu ss tt oo dd ii aa   yy   rr ee ccuu pp ee rr aa cc ii óó nn   dd ee   cc ll aa vv ee ss   

No se ha establecido ningún procedimiento para la recuperación de las claves privadas 

asociadas a los certificados de Sede y Sello electrónico.  

En el caso de los certif icados del Carné  Profesional,  las claves privadas del certificado de 

Firma y del de Autenticación se generan dentro del  Chip de la tarjeta soporte del Carné  

Profesional, que al ser un dispositivo cualificado  de creación de firma  electrónica , por 

diseño i mpide su exportación al exterior.  
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En cuanto a las claves de cifrado  se generan de forma externa a la tarjeta en el momento 

de la expedición del Carné Profesional, para poder archivar la clave privada junto con su 

certificado. El formato de almacenamiento s erá PKCS#12. Este PKCS#12 estará 

protegido por una clave de acceso, o contraseña, la cual se generará en el momento de 

almacenamiento en el Servicio de Archivo y Recuperación de Claves de Cifrado.  

El servicio de archivo y recuperación de claves de cifrado tendrá las siguientes 

funcionalidades:  

o Almacenamiento de PKCS#12 y contraseña  

Esta funcionalidad permitirá durante la expedición del Carné Profesional realizar 

una copia de seguridad de la clave privada de cifrado y su certificado asociado. 

Esta informació n estará asociada al usuario, pa ra que este pueda consultarla . 

Se al macenarán las claves de cifrado  generadas durante la primera inscripción y 

las subsecuentes renovaciones, por lo que se mantendrá un historio de cada clave 

de cifrado.  

o Consulta del históri co personal  

Esta funcionalidad permitirá a los usuarios del sistema recuperar las claves de 

cifrado, tanto actuales como antiguas en formato PKCS#12 cifrado, mediante una 

solicitud al Servicio de Archivo y Recuperación de Claves de Cifrado. El servicio 

aut enticará al usuario , a través del certificado de autenticación , y le devolverá un 

menú de selección con sus PKCS#12 y las contraseñas  asociadas a cada uno de 

ellos, permitiendo al usuario descargar el elemento seleccionado.  

o Consulta del histórico ajeno  

Esta funcionalidad permitirá a ciertos usuarios del sistema recuperar claves de 

cifrado de otros usuarios, en formato de fichero PKCS#12 cifrado, mediante una 

solicitud al Servicio de Archivo y Recuperación de Claves de Cifrado. Existen dos 

grupos de usuarios  un primer grupo a los que se permite la recuperación de los 

ficheros PKCS#12 y un segundo grupo compuesto por aquellos que tienen 

autorizada la recuperación de las contraseñas  asociadas a cada uno de los 

ficheros PKCS#12.  

Este servicio permitirá seleccion ar la clave que se desea recuperar. La petición de 

recuperación se ejecutara en dos pasos, verificando que haya transcurrido el 

tiempo mínimo de seguridad entre ambos pasos (el tiempo mínimo entre accesos 

será configurable y nunca menor de 24 horas). Se au tenticará al usuario y se 

verificarán sus privilegios de acceso a esta información. Tras estas validaciones, 

en caso positivo le devolverá un fichero que contendrá  el PKCS#12 o la password 

asociada al mismo.  

Los usuarios autorizados para realizar esta gest ión son:  

o Autorizados a acceder al fichero PKCS#12:  

Á Los responsables de las Comisarías  Generales de la Dirección General 

de la Policía. En la actualidad:  

¶ Comisario General de Información.  

¶ Comisario General de Policía  Judicial.  

¶ Comisario General de Seguridad  Ciudadana.  

¶ Comisario General de Extranjería y Fronteras . 
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¶ Comisario General de Policía  Científica.  

o Autorizados a acceder a la contraseña  del fichero PKCS#12:  

Á Los responsables de las Divisiones de la Dirección General de la Policía. 

En la actualidad:  

¶ Jefe d e la División de Personal.  

¶ Jefe de la División de Formación y Perfeccionamiento.  

¶ Jefe de la División Económica y Técnica.  

¶ Jefe de la División de Documentación  

 

Respecto a las claves de autenticación y firma, l a tarjeta soporte del Carné Profesional  es 

un d ispositivo cualificado de creación de firma  electrónica , y  las claves generadas 

internamente  no pueden ser exportadas en ningún caso.  

44 ..11 22 ..22   PPrr áá cc tt ii ccaa ss   yy   pp oo ll íí tt ii ccaa ss   dd ee   pp rr oo tt ee cccc ii óó nn   yy   rr ee ccuu pp ee rr aa cc ii óó nn   dd ee   ll aa   

cc ll aa vv ee   dd ee   ss ee ss ii óó nn   

No estipulado.  

 

55 ..   CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   FFÍÍ SSII CCAA ,,   II NN SSTTAA LLAACCII OONN EESS,,   GGEESSTTII ÓÓNN   YY  

OOPPEERRAA CCII OONN AALLEESS  

55 ..11   CCOONN TTRROOLLEESS  FFÍÍ SSII CCOOSS  

Los aspectos referentes a los controles de seguridad física se encuentran recogidos en 

detalle en la documentación que el propio Cuerpo Nacional de la Policía  ha desarrollado  a 

tal efecto. En este apa rtado se van a recoger las medidas adoptadas más relevantes.  

55 ..11 ..11   UUbb ii ccaa cc ii óó nn   ff ííss ii ccaa   yy   ccoo nn ss tt rr uu cccc ii óó nn   

El edificio donde se encuentra ubicada la infraestructura del Carné Profesional  

(certificados de empleado público con y sin seudónimo)  dispone de medidas de 

seguri dad de control de acceso, de forma que sólo se permite la entrada a l mismo a las 

personas debidamente autorizadas.  

Todas las operaciones críticas relacionadas con el Carné Profesional se realizan en 

recintos físicamente seguros, con niveles de seguridad es pecíficos para los elementos 

más críticos y con vigilancia durante las 24 horas al día, los 7 días a la semana . Estos 

sistemas  están separados de otros de la Dirección General de la Policía , de forma que 

sólo el personal autorizado pueda acceder a ellos.  

EL Centro  de Proceso de Datos de la Dirección General de la Policía cumplen los 

siguientes requisitos físicos:  
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a)  Está alejado de salidas de humos para evitar posibles daños por incendios en 

otras plantas.  

b)  Ausencia de ventanas al exterior del edificio.  

c)  Cámaras  de vigilancia en las áreas de acceso restringido.  

d)  Control de acceso basado en tarjeta y biometría.  

e)  Sistemas de protección y prevención de incendios: detectores, extintores, 

formación del personal para actuar ante incendios, etc.  

f)  Existencia de mamparas tra nsparentes, limitando las distintas zonas, que 

permitan observar las salas desde pasillos de acceso, para detectar intrusiones o 

actividades ilícitas en su interior.  

g)  Protección del cableado contra daños e interceptación tanto de la transmisión de 

datos com o de telefonía.  

55 ..11 ..22   AA ccccee ssoo   ff ííss ii ccoo   

Se dispone de un completo sistema de control de acceso físico de personas a la entrada 

y a la salida que conforman varios niveles de control. Todas las operaciones sensibles se 

realizan dentro de un recinto físicamente seguro con diversos niveles de seguridad para 

acceder a las máquinas y aplicaciones críticas.  

Los sistemas del Carné Profesional  estarán físicamente se parados de otros sistemas de 

la Dirección General de la Policía  de forma que únicamente el personal autorizado p ueda 

acceder a ellos, y se garantice la independencia de los otros sistemas informáticos.  

Las áreas de carga y descarga están aisladas y permanentemente vigiladas por medios 

humanos y técnicos.  

55 ..11 ..33   AA ll ii mm ee nn tt aa cc ii óó nn   ee ll éé cc tt rr ii ccaa   yy   aa ii rr ee   aa ccoo nn dd ii cc ii oo nn aa dd oo   

Las salas donde se  ubican los equipos de la infraestructura del Carné Profesional  

disponen de suministro de electricidad y aire acondicionado adecuado a los requisitos de 

los equipos en ellas instalados. La infraestructura está protegida contra caídas de tensión 

o cualquier  anomalía en el suministro eléctrico. Las instalaciones disponen de sistemas 

de alimentación ininterrumpida con una potencia suficiente para mantener 

autónomamente la red eléctrica durante los períodos de apagado controlado del sistema 

y para proteger a lo s equipos frente a fluctuaciones eléctricas que los pudieran dañar. El 

apagado de los equipos sólo se producirá en caso de fallo de los sistemas de generación 

autónoma de alimentación.  

55 ..11 ..44   EExx pp oo ss ii cc ii óó nn   aa ll   aa gg uu aa   

Se han tomado las medidas adecuadas para prevenir la  exposición al agua de los 

equipos y el cableado, disponiendo de detectores de inundación y sistemas de alarma 

apropiados al entorno.  
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55 ..11 ..55   PPrr oo tt ee cccc ii óó nn   yy   pp rr ee vv ee nn cc ii óó nn   dd ee   ii nn ccee nn dd ii oo ss   

Las salas donde se ubican los ac ti vos de la infraestructura del Carné Profesional disponen 

de los medios adecuados ï sistemas automáticos de detección y extinción de incendios-  

para la protección de su contenido contra incendios.  

 

El cableado se encuentra en falso suelo o falso techo y se dispone de los medios 

adecuados  detectores en sue lo y techo para la protección del mismo contra incendios.  

55 ..11 ..66   SSii ss tt ee mm aa   dd ee   aa ll mm aa ccee nn aa mm ii ee nn tt oo   

La Dirección General de la Policía ha establecido los procedimientos necesarios para 

disponer de copias de respaldo de toda la información de su infraestructura productiva . 

La Dirección General de la Policía ha dispuesto planes de copia de respaldo, los mismos 

que para el rest o de los sistemas de información , de toda la información sensible y de 

aquella considerada como necesaria para la persistencia de su actividad.  

Los soportes de información sensible se almacenan de forma segura  en armarios 

ignífugos y cajas fuertes, según el tipo de soporte y la clasificación de la información en 

ellos contenida. Estos armarios se encuentran en diversas dependencias para eliminar 

riesgos  asociados a una única ubicación.  

El acceso a estos soportes está restringido a personal autorizado.  

55 ..11 ..77   EEll ii mm ii nn aa cc ii óó nn   dd ee   ll oo ss   ssoo pp oo rr tt ee ss   dd ee   ii nn ff oo rr mm aa cc ii óó nn   

Se ha adoptado una política de gestión de residuos que garantiza la destrucción de 

cualquier material que pudier a contener información, así como una política de gestión de 

los soportes removibles.  

La eliminación de soportes, tanto papel como magnéticos, se realiza mediante 

mecanismos que garanticen la imposibilidad de recuperación de la información.  

En el caso de so portes magnéticos, se procede al formateo, borrado permanente, o 

destrucción física del soporte. En el caso de documentación en papel, éste se somete a 

un tratamiento físico de destrucción.  

55 ..11 ..88   CCoo pp ii aa ss   dd ee   ss ee gg uu rr ii dd aa dd   ff uu ee rr aa   dd ee   ll aa ss   ii nn ss tt aa ll aa cc ii oo nn ee ss   

La Dirección Genera l de la Policía dispone de copias de seguridad en locales propios que 

reúnen las medidas precisas de seguridad y con una separación física adecuada.  

55 ..22   CCOONN TTRROOLLEESS  DD EE  PPRROOCCEEDD II MM II EENN TTOO   

Por razones de seguridad, la información relativa a los controles de procedimien to se 

considera materia confidencial y solo se incluye una parte de la misma.  

La Dirección General de la Policía procura que toda la gestión, tanto la relativa a los 

procedimientos operacionales como a la de administración, se lleve a cabo de forma 

segura,  conforme a lo establecido en este documento, realizando auditorías periódicas. 

(Véase el capítulo 8  Auditorías de Cumplimiento y otros Controles de Conformidad ).  



Versión  2.4 ï  19  de Octubre  de 2018  

67  

 

 

Asimismo, se ha diseñado una segregación de funciones para evitar que una sola 

persona pueda  conseguir el control total de la infraestructura.  

55 ..22 ..11   RRoo ll ee ss   rr ee sspp oo nn ssaa bb ll ee ss   dd ee ll   ccoo nn tt rr oo ll   yy   gg ee ss tt ii óó nn   dd ee   ll aa   PPKK II   

Se distinguen los siguientes roles para la operación y gestión del sistema:  

¶ Responsable del Sistema : También de la explotación de la Infraestructura de 

Clave Pública de la Dirección General de la Policía, es la persona responsable de 

la definición, desarrollo, operación y mantenimiento del Sistema durante todo su 

ciclo de vida, de verificar su correcto funcionamiento y que las medidas 

específicas de segurida d se integren adecuadamente dentro del marco general de 

seguridad.  

¶ Administradores de Sistema : Conjunto de usuarios autorizados a realizar 

ciertas tareas relacionadas con la instalación, configuración y mantenimiento de 

las entidades de la PKI, pero con ac ceso limitado a la información relacionada con 

los parámetros de seguridad. Responsable del funcionamiento de los sistemas 

que componen la PKI, del hardware y del software base. La responsabilidad de 

este perfil incluye, entre otros, la administración del sistema de base de datos, 

del repositorio de información y de los sistemas operativos.  

¶ Administradores HSM (Modulo Seguridad Hardware) :  Encargados de la 

definición de claves de administración del HSM, de su custodia, de su 

configuración y puesta en marcha.  

¶ Auditores de Sistema : Autorizados a consultar archivos, trazas y registros 

( logs )  de auditoría  de las entidades de la PKI  y de los sistemas utilizados para la 

prestación de los Servicios de Confianza . 

¶ Responsable  de Seguridad : responsable de la definición  y verificación de todos 

los procedimientos de seguridad tanto física como informática.  

¶ Generador de ARLs :  encargado de la emisión manual de las Authority 

Revocation Lists con la periodicidad establecida en la DPC.  

¶ Oficiales de Registro : Son los responsabl es de solicitar en nombre de las 

entidades finales la generación/revocación  de los certificados. Los funcionarios y 

personal contratado responsable de un puesto de expedición desempeñarán el rol 

de oficial de registro.  

¶ Oficiales de Seguridad : Los usuarios pertenecientes a este grupo tienen la 

responsabilidad global de administrar la implementación de las políticas y 

prácticas de seguridad.  

¶ Operadores de Sistema : Usuarios encargados de realizar tareas básicas del día 

a día como por ejemplo, ejecutar los proc esos de backup y recuperación  de los 

sistemas de la Infraestructura de Clave Pública (PKI) .  

¶ Operadores HSM :  Encargados de configurar el acceso al HSM por parte de las 

aplicaciones, de la inicialización del token PKCS#11, de asistir en las tareas de 

exporta ción e importación del material criptográfico, etc.  

¶ Usuarios HSM :  encargados de la explotación de los servicios criptográficos del 

HSM 
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¶ Especialista de Validación :  encargado de revisar la documentación de las 

solicitudes de Certificados de Validación Extend ida (EV), verificar la información 

del solicitante de dicho certificado y aprobar la emisión de certificados EV.  

 

55 ..22 ..22   NN úú mm ee rr oo   dd ee   pp ee rr ssoo nn aa ss   rr ee qq uu ee rr ii dd aa ss   pp oo rr   tt aa rr ee aa   

Se requiere un mínimo de tres  personas con capacidad profesional suficiente para 

realizar las tareas correspondientes al  Oficial de Seguridad y tres personas para las 

correspondientes  a las de  los Administradores  del HSM .  

55 ..22 ..33   II dd ee nn tt ii ff ii ccaa cc ii óó nn   yy   aa uu tt ee nn tt ii ccaa cc ii óó nn   pp aa rr aa   ccaa dd aa   uu ssuu aa rr ii oo   

Los Administradores y Operadores de HSM se identifican y autentican en los HSM 

mediante  técnicas de secreto compartido en tarjetas criptográficas específicas de los 

HSM.  

El resto de usuarios autorizados de la PKI de la Dirección General de la Policía  se 

identifican mediante certificados electrónicos emitidos por la propia infraestructura 

alo jados en  tarjetas criptográficas.  

La autenticación se complementa con las correspondientes autorizaciones para acceder a 

determinados activos de información o sistemas de la Dirección General de la Policía.  

55 ..22 ..44   RRoo ll ee ss   qq uu ee   rr ee qq uu ii ee rr ee nn   ss ee gg rr ee gg aa cc ii óó nn   dd ee   ff uu nn cc ii oo nn ee ss   

Entr e los roles se establecen las siguientes incompatibilidades, de forma que un usuario 

no pueda tener dos roles marcados como ñincompatiblesò: 

¶ Incompatibilidad entre el rol auditor  (i.e. auditor de sistema) y cualquier otro rol . 

¶ Incompatibilidad entre los ro les administrativos ( responsable  de seguridad, 

administrador de sistema y oficial de registro)  

¶ Incompatibilidad entre los administradores y los operadores del HSM  

¶ Incompatibilidad entre el oficial de seguridad y el administrador del HSM  

55 ..33   CCOONN TTRROOLLEESS  DD EE  PPEERRSSOONN AA LL   

 

55 ..33 ..11   RRee qq uu ii ss ii tt oo ss   rr ee ll aa tt ii vv oo ss   aa   ll aa   ccuu aa ll ii ff ii ccaa cc ii óó nn ,,   ccoo nn oo cc ii mm ii ee nn tt oo   yy   

ee xx pp ee rr ii ee nn cc ii aa   pp rr oo ff ee ss ii oo nn aa ll ee ss   

Todo el personal que preste sus servicios en la infraestructura de la DGP deberá poseer 

el conocimiento, experiencia y formación suficientes, para el mejor cometido de la s 

funciones asignadas.  

Para ello, la Dirección General de la Policía llevará a cabo los procesos de selección de 

personal que estime precisos con objeto de que el perfil profesional del empleado se 

adecue lo más posible a las características propias de las  tareas a desarrollar.  
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55 ..33 ..22   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   ccoo mm pp rr oo bb aa cc ii óó nn   dd ee   aa nn tt ee ccee dd ee nn tt ee ss   

Conforme a la normativa ge neral de la Administración del Estado  

55 ..33 ..33   RRee qq uu ee rr ii mm ii ee nn tt oo ss   dd ee   ff oo rr mm aa cc ii óó nn   

Según los procedimientos establecidos por la Dirección General de la Policía .  

En particular, el personal relacionado con la explotación de la PKI, recibirá la formación 

necesaria para asegurar la correcta realización de sus funciones. Se incluyen en la 

formación los siguientes aspectos:  

¶ Entrega de una copia de la Declaración de Prácticas y Polític as de Certificación.  

¶ Concienciación sobre la seguridad física, lógica y técnica  

¶ Operación del software y hardware para cada papel específico.  

¶ Procedimientos de seguridad para cada rol específico.  

¶ Procedimientos de operación y administración para cada rol e specífico.  

¶ Procedimientos para la recuperación de la operación en caso de desastres.  

55 ..33 ..44   RRee qq uu ee rr ii mm ii ee nn tt oo ss   yy   ff rr ee ccuu ee nn cc ii aa   dd ee   aa cc tt uu aa ll ii zz aa cc ii óó nn   dd ee   ll aa   

ff oo rr mm aa cc ii óó nn   

Según los procedimientos establecidos por la Dirección General de la Policía . 

55 ..33 ..55   FFrr ee ccuu ee nn cc ii aa   yy   ssee ccuu ee nn cc ii aa   dd ee   rr oo tt aa cc ii óó nn   dd ee   tt aa rr ee aa ss   

No estipulado  

55 ..33 ..66   SSaa nn cc ii oo nn ee ss   pp oo rr   aa cc tt uu aa cc ii oo nn ee ss   nn oo   aa uu tt oo rr ii zz aa dd aa ss   

La comisión de acciones no autorizadas será calificada como falta laboral y sancionada 

conforme a lo preceptuado  (reglamento del Cuerpo Nacional de Policía y Legislación  

General de la Func ión Pública )   

Se considerarán acciones no autorizadas las que  contravengan la Declaración de 

Prácticas de Certificación o las Políticas de Certificación pertinentes  tanto de forma 

negligente como malintencionada.  

Si se produce alguna infracción , se  suspend erá el acceso de las personas  involucradas a 

todos los sistemas de información de la Infraestructura de Clave Pública de la Dirección 

General de la Policía de forma inmediata  al conocimiento del hecho . 

 

55 ..33 ..77   RRee qq uu ii ss ii tt oo ss   dd ee   ccoo nn tt rr aa tt aa cc ii óó nn   dd ee   tt ee rr ccee rr oo ss   

Se aplicará la  normativa general de la Dirección General de la Policía para las 

contrataciones.  
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55 ..33 ..88   DD oo ccuu mm ee nn tt aa cc ii óó nn   pp rr oo pp oo rr cc ii oo nn aa dd aa   aa ll   pp ee rr ssoo nn aa ll   

Se facilitará el acceso a la normativa de seguridad de obligado cumplimiento junto con la 

presente DPC.  

55 ..44   PPRROOCCEEDD II MM II EENN TTOOSS  DD EE  AA UUDD II TTOORRÍÍ AA   DD EE  SSEEGGUURRII DD AA DD   

 

55 ..44 ..11   TTii pp oo ss   dd ee   ee vv ee nn tt oo ss   rr ee gg ii ss tt rr aa dd oo ss   

Se registrarán todos los eventos relacionados con la operación y gestión del sistema, así 

como los relacionados con la seguridad del mismo, entre otros:  

¶ Arranque y parada de aplicaciones.  

¶ Intentos exitosos o fracasa dos de inicio y fin de sesión.  

¶ Intentos exitosos o fracasados de crear, modificar o borrar usuarios del sistema 

autorizados.  

¶ Los relacionados con la gestión del ciclo de vida de los certificados y CRLs  

¶ Informes completos de los intentos de intrusión física  en las infraestructuras que  

dan soporte a la emisión y gestión de certificados . 

¶ Backup, archivo y restauración.  

¶ Cambios en la configuración del sistema.  

¶ Actualizaciones de software y hardware.  

¶ Mantenimiento del sistema.  

¶ Cambios de personal  

¶ Cambios en las claves de la Autoridad de certificado  

¶ Cambios en las políticas de emisión de certificados  y en la presente DPC  

¶ Registros de la destrucción de material que contenga información de claves, datos 

de activación o información personal del suscriptor  

¶ Informes de  compromisos y discrepancias  

¶ Registros de acceso físico  

¶ Acontecimientos relacionados con el ciclo de vida del módulo criptográfico, como 

recepción, uso y desinstalación de éste  

¶ La ceremonia de generación de claves y las bases de datos de gestión de claves  

 

Las operaciones se dividen en eventos, por lo que se guarda información sobre uno o 

más eventos para cada operación relevante. Los eventos registrados poseen, como 

mínimo, la información siguiente:  

Categoría:  Indica la importancia del evento.  

-  Informativo:  los eventos de esta categoría contienen información sobre 

operaciones realizadas con éxito.  
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-  Marca: cada vez que empieza y termina una sesión de administración, se 

registra un evento de esta categoría.  

-  Advertencia: indica que se ha detectado un hecho inusu al durante una 

operación, pero que no provocó que la operación fallara (p.ej. una petición 

de lote denegada).  

-  Error: indica el fallo de una operación debido a un error predecible (p.ej. un 

lote que no se ha procesado porque la AR pidió una plantilla de cer tificación 

para la cual no estaba autorizada).  

-  Error Fatal: indica que ha ocurrido una circunstancia excepcional durante 

una operación (p.ej. una tabla de base de datos a la que no se puede 

acceder).  

Fecha : Fecha y hora en la que ocurrió el evento.  

Autor : Nombre distintivo de la Autoridad que generó el evento.  

Rol : Tipo de Autoridad que generó el evento.  

Tipo evento : Identifica el tipo del evento, distinguiendo, entre otros, los eventos 

criptográficos, de interfaz de usuario, de librería.  

Módulo : Identifi ca el módulo que generó el evento. Los posibles módulos son:  

-  AC. 

-  AR. 

-  Repositorio de información.  

-  Librerías de control de almacenamiento de información.  

Descripción : Representación textual del evento. Para algunos eventos, la 

descripción va seguida de una l ista de parámetros cuyos valores variarán 

dependiendo de los datos sobre los que se ejecutó la operación. Algunos ejemplos 

de los par§metros que se incluyen para la descripci·n del evento ñCertificado 

generadoò son: el n¼mero de serie, el nombre distintivo del titular del certificado 

emitido y la plantilla de certificación que se ha aplicado.  

55 ..44 ..22   FFrr ee ccuu ee nn cc ii aa   dd ee   pp rr oo ccee ssaa dd oo   dd ee   rr ee gg ii ss tt rr oo ss   dd ee   aa uu dd ii tt oo rr ííaa   

Los registros se analizarán siguiendo procedimientos manuales y automáticos cuando 

sea necesario, aunque s e establece n tres  niveles de auditorías de control de los eventos 

registros con una frecuencia semanal,  mensual y anual . 

55 ..44 ..33   PPee rr ii oo dd oo   dd ee   ccoo nn ssee rr vv aa cc ii óó nn   dd ee   ll oo ss   rr ee gg ii ss tt rr oo ss   dd ee   aa uu dd ii tt oo rr ííaa   

La información generada por los registros de auditoría se mantiene en línea hasta que es 

arc hivada. Una vez archivados, los registros de auditoría se conservarán, al menos, 

durante 15 años.  
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55 ..44 ..44   PPrr oo tt ee cccc ii óó nn   dd ee   ll oo ss   rr ee gg ii ss tt rr oo ss   dd ee   aa uu dd ii tt oo rr ííaa   

Los eventos registrados están protegidos mediante técnicas criptográficas, de forma que 

nadie, salvo las propias apli caciones de visualización de eventos, con su debido control 

de accesos, pueda acceder a ellos.  

Las copias de backup de dichos registros se almacenan  en un archivo ignífugo cerrado 

dentro de las instalaciones seguras de la Dirección General de la Policía.  

La destrucción de un archivo de auditoría solo se puede llevar a cabo con la autorización 

del Administrador del Sistema, el Responsable  de Seguridad y el Administrador de 

Auditorías de la Infraestructura de Clave Pública de la Dirección General de la Policí a. Tal 

destrucción se puede iniciar por la recomendación escrita de cualquiera de estas tres 

Autoridades o del administrador del servicio auditado, y siempre que hayan transcurrido 

como mínimo los 15 años de retención . 

55 ..44 ..55   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   rr ee sspp aa ll dd oo   dd ee   ll oo ss   rr ee gg ii ss tt rr oo ss   dd ee   aa uu dd ii tt oo rr ííaa   

Las copias de respaldo de los registros de auditoría se realizan según las medidas 

estándar establecidas por la Dirección General de la Policía para las copias de respaldo 

de sus sistemas de información.  

55 ..44 ..66   SSii ss tt ee mm aa   dd ee   rr ee ccoo gg ii dd aa   dd ee   ii nn ff oo rr mm aa cc ii óó nn   dd ee   aa uu dd ii tt oo rr ííaa     

El sistema de recopilación de información de auditoría de la PKI es una combinación de 

procesos automáticos y manuales ejecutados por las aplicaciones de la PKI. Todos los 

registros de auditoría de las ACs, ARs, los registros del sistema o perativo y los de red se 

almacenan en los sistemas internos de la Infraestructura de Clave Pública de la Dirección 

General de la Policía.  

Todos los elementos significativos existentes en la Infraestructura de Clave Pública de la 

Dirección General de la Pol icía  se acumulan en una Base de Datos. Los procedimientos 

de control de seguridad empleados en la Infraestructura de Clave Pública de la Dirección 

General de la Policía  se basan en la tecnología de construcción empleada en la base de 

datos.  

Las característ icas de este sistema son las siguientes:  

Á Permite verificar la integridad de la base de datos, es decir, detecta una posible 

manipulación fraudulenta de los datos.  

Á Asegura el no repudio por parte de los autores de las operaciones realizadas sobre 

los datos.  Esto se consigue mediante las firmas electrónicas.  

Á Guarda un registro histórico de actualización de datos, es decir, almacena 

versiones sucesivas de cada registro resultante de diferentes operaciones 

realizadas sobre él. Esto permite guardar un registro d e las operaciones 

realizadas y evita que se pierdan firmas electrónicas realizadas anteriormente por 

otros usuarios cuando se actualizan los datos.  

La siguiente tabla es un resumen de los posibles peligros a los que una base de datos 

puede estar expuesta y  que pueden detectarse con las pruebas de integridad:  

Á Inserción o alteración fraudulenta de un registro de sesión.  

Á Supresión fraudulenta de sesiones intermedias.  
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Á Inserción, alteración o supresión fraudulenta de un registro histórico.  

Á Inserción, alteración o supresión fraudulenta del registro de una tabla de 

consultas.  

55 ..44 ..77   NN oo tt ii ff ii ccaa cc ii óó nn   aa ll   ssuu jj ee tt oo   ccaa uu ssaa   dd ee ll   ee vv ee nn tt oo   

No se prevé la notificación automática de la acción de los ficheros de registro de 

auditoría al causante del evento.  

55 ..44 ..88   AA nn áá ll ii ss ii ss   dd ee   vv uu ll nn ee rr aa bb ii ll ii dd aa dd ee ss   

El aná lisis de vulnerabilidades queda cubierto con el Plan de Auditoría de la Dirección 

General de la Policía . Estos análisis son ejecutados semanal, mensual y anualmente . 

Los acontecimientos en el proceso de auditoría son guardados, en parte, para 

monitorizar l as vulnerabilidades del sistema.  

Los análisis de vulnerabilidad son ejecutados, repasados y revisados por medio de un 

examen de estos acontecimientos monitorizados.  

En cualquier caso, las vulnerabilidades críticas deben ser abordadas en un plazo de 48 

hora s, y en función del impacto, se lleve a cabo la creación de un plan de acción para su 

mitigación o, en caso contrario se argumente su justificación.  

55 ..55   AA RRCCHH II VVOO  DD EE  RREEGGII SSTTRROOSS  

 

55 ..55 ..11   TTii pp oo   dd ee   ee vv ee nn tt oo ss   aa rr cchh ii vv aa dd oo ss   

Cada Autoridad de Certificación definida en la Infraestruc tura de Clave Pública de la 

Dirección General de la Policía conserva toda la información relevante sobre las 

operaciones realizadas con los certificados durante los periodos de tiempo establecidos, 

manteniendo un registro de eventos.  

Las operaciones regist radas incluyen las realizadas por los administradores que utilizan 

las aplicaciones de administración de los elementos de la Infraestructura de Clave 

Pública, así como toda la información relacionada con el proceso de registro.  

Los tipos de datos o ficher os que son archivados son, entre otros, los siguientes:  

¶ Datos relacionados con el procedimiento de registro y solicitud de certificados  

¶ Los especificados en el punto 5.4.1.  

¶ El fichero histórico de claves.  

¶ La Prácticas y Políticas de Certificación  

55 ..55 ..22   PPee rr ii oo dd oo   dd ee   ccoo nn ssee rr vv aa cc ii óó nn   dd ee   rr ee gg ii ss tt rr oo ss   

Toda la información y documentación relativa a los certificados se conservarán durante 

un mínimo de 15 años .  
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Para los registros de auditoría se estará a lo especificado en el apartado 5.4.3, siempre 

atendiendo a cualquier parti cularidad especificada en la Política de Certificación del 

Certificado correspondiente a los datos involucrados.  

55 ..55 ..33   PPrr oo tt ee cccc ii óó nn   dd ee ll   aa rr cchh ii vv oo   

Los Archivos de registro de la PKI están protegidos mediante técnicas criptográficas, de 

forma que nadie, salvo las prop ias aplicaciones de visualización, con su debido control de 

accesos, pueda acceder a ellos.  

La destrucción de un archivo de Registro solo se puede llevar a cabo con la autorización 

del Administrador del Sistema, el Responsable  de Seguridad y el Administrad or de 

Auditorías de la Infraestructura de Clave Pública de la Dirección General de la Policía. Tal 

destrucción se puede iniciar por la recomendación escrita de cualquiera de estas tres 

Autoridades o del administrador del servicio auditado, y siempre que ha ya transcurrido 

el periodo mínimo de retención (15 años).  

55 ..55 ..44   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   ccoo pp ii aa   dd ee   rr ee sspp aa ll dd oo   dd ee ll   aa rr cchh ii vv oo   

Las copias de respaldo de los Archivos de registros se realizan según las medidas 

estándar establecidas por la Dirección General de la Policía para la s copias de respaldo 

del rest o de sistemas de información de la Dirección General de la Policía . 

55 ..55 ..55   RRee qq uu ee rr ii mm ii ee nn tt oo ss   pp aa rr aa   ee ll   ssee ll ll aa dd oo   dd ee   tt ii ee mm pp oo   dd ee   ll oo ss   rr ee gg ii ss tt rr oo ss   

Los sistemas de información empleados por la Infraestructura de Clave Pública de la 

Dirección General  de la Policía garantizan el registro del tiempo en los que se realizan. El 

instante de tiempo de los sistemas proviene de una fuente segura que constata la fecha 

y hora. Todos los servidores del sistema de la Infraestructura de Clave Pública están 

sincron izados en fecha y hora. Las fuentes de tiempos utilizadas, basadas en el protocolo 

NTP (Network Time Protocol) se auto  calibran  a través de la Red Interministerial (en  la 

actualidad red SARA de Sistema de Aplicaciones y Redes para las Administraciones) , 

ut ilizando como referencia la establecida oficialmente en España (en  la actualidad la del 

Real Instituto y Observatorio de la Armada ) . 

55 ..55 ..66   SSii ss tt ee mm aa   dd ee   aa rr cchh ii vv oo   dd ee   ii nn ff oo rr mm aa cc ii óó nn   dd ee   aa uu dd ii tt oo rr ííaa ..   

El sistema de recogida de información es interno a la Dirección General de la Policía . 

55 ..55 ..77   PPrr oo ccee dd ii mm ii ee nn tt oo ss   pp aa rr aa   oo bb tt ee nn ee rr   yy   vv ee rr ii ff ii ccaa rr   ii nn ff oo rr mm aa cc ii óó nn   

aa rr cchh ii vv aa dd aa   

Los eventos registrados están protegidos mediante técnicas criptográficas, de forma que 

nadie salvo las propias aplicaciones de visualización y gestión de eventos pueda acceder 

a ell os. Sólo el personal autorizado tiene acceso a los archivos físicos de soportes y 

archivos informáticos, para llevar a cabo verificaciones  de integridad u otras.  
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Esta verificación debe ser llevada a cabo por el Administrador de Auditoría que debe 

tener ac ceso a las herramientas de verificación y control de integridad del registro de 

eventos de la PKI.  

55 ..66   CCAA MM BB II OO  DD EE  CCLLAA VV EESS  DD EE  UUNN AA   AA CC  

Los procedimientos para proporcionar, en caso de cambio de claves de una AC, la nueva 

clave pública de AC a los titulares y tercer os aceptantes de los certificados de la misma 

son los mismos que para proporcionar la clave pública en vigor. En consecuencia, la 

nueva clave se publicará en los  sitio s web https://sede.policia.gob.es  y www.policia.es  o 

en la Orden General  de la Dirección  General de la Policía  (ver apartado 2.1) . 

Los procedimientos para proporcionar una nueva clave pública a los usuarios de dicha AC 

corresponden al procedimiento de renovación  recogido en el apartado 4.7 del presente 

documento.  

55 ..77   RREECCUUPPEERRAA CCII ÓÓNN   EENN   CCAA SSOOSS  DD EE  VV UULLNN EERRAA CCII ÓÓNN   DD EE  UUNN AA   CCLLAA VV EE  YY  DD EE  

DD EESSAA SSTTRREE  NN AA TTUURRAA LL  UU  OOTTRROO  TTII PPOO    DD EE  CCAA TTÁÁ SSTTRROOFFEE  

 

55 ..77 ..11   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   gg ee ss tt ii óó nn   dd ee   ii nn cc ii dd ee nn tt ee ss   yy   vv uu ll nn ee rr aa bb ii ll ii dd aa dd ee ss   

La Dirección General de la Policía tiene est ablecido un Plan de Contingencias que define 

las acciones a realizar, recursos a utilizar y personal a emplear en el caso de producirse 

un acontecimiento intencionado o accidental que inutilice o degrade los recursos y los 

servicios de c onfianza  prestados por la infraestructura de Clave Pública de la Dirección 

General de la Policía.  

El Plan de Contingencias  contempla, entre otros aspectos, los siguientes:  

¶ La redundancia de los componentes más críticos.  

¶ El chequeo completo y periódico de los servicios de cop ia de respaldo.  

En el caso de que se viera afectada la seguridad de los datos de creación  de firma de 

alguna Autoridad de Certificación, la Dirección General de la Policía informará a todos los 

suscriptores y terceros aceptantes conocidos que todos los cer tificados y listas de 

revocación firmados con estos datos ya no son válidos. Procediéndose al 

restablecimiento del servicio tan pronto como sea posible.  

En cualquier caso, las vulnerabilidades críticas deben ser abordadas en un plazo de 48 

horas, y en func ión del impacto, se lleve a cabo la creación de un plan de acción para su 

mitigación o, en caso contrario se argumente su justificación.  

55 ..77 ..22   AA ll tt ee rr aa cc ii óó nn   dd ee   ll oo ss   rr ee ccuu rr ssoo ss   hh aa rr dd ww aa rr ee ,,   ssoo ff tt ww aa rr ee   yy // oo   dd aa tt oo ss   

Si los recursos hardware, software, y/o datos se alteran o se s ospecha que han sido 

alterados se detendrá el funcionamiento de la AC hasta que se restablezca  la seguridad 

del entorno con la incorporación de nuevos componentes cuya adecuación pueda 

acreditarse. De forma simultánea se realizará una auditoría para identi ficar la causa de 

la alteración y asegurar su no reproducción.  

https://sede.policia.gob.es/
http://www.policia.es/
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En el caso de verse afectados certificados emitidos, se notificará del hecho a los usuarios 

de los mismos y se procederá a una nueva certificación.  

55 ..77 ..33   PPrr oo ccee dd ii mm ii ee nn tt oo   dd ee   aa cc tt uu aa cc ii óó nn   aa nn tt ee   ll aa   vv uu ll nn ee rr aa bb ii ll ii dd aa dd   dd ee   ll aa   

cc ll aa vv ee   pp rr ii vv aa dd aa   dd ee   uu nn aa   AA uu tt oo rr ii dd aa dd     

En el caso de que se viera afectada la seguridad de la clave privada de una Autoridad de 

Certificación se procederá a su revocación inmediata. Seguidamente, se generará y 

publicará la correspondiente ARL, cesando en su funcionamiento dicha Autoridad.  

El certificado revocado de la misma permanecerá accesible en el repositorio de la 

infraestructura de Clave Pública de la Dirección General de la Policía con objeto de 

continuar verificando los certificados emitidos dur ante su periodo de funcionamiento. La 

notificación de la revocación se hará efectiva a través de  los sitio s Web 

https://sede.policia.gob.es  y www.policia.es  o en la Orden Ge neral ( ver apartado 2.1) .  

Las Autoridades de Certificación componentes de la infraestructura de Clave Pública de la 

Dirección General de la Policía dependientes de la AC afectada serán informadas del 

hecho y conminadas a solicitar una nueva certificación p or otra AC de dicha 

infraestructura.  

Se notificará a todas las Autoridades afectadas que los certificados y la información 

sobre su revocación, suministrada con la clave comprometida de la AC, deja de ser 

válida desde el momento de la revocación.  

Los cert ificados firmados por Autoridades dependientes de la AC afectada en el periodo 

comprendido entre el compromiso de la clave y la revocación del certificado 

correspondiente, dejarán de ser validos por lo que sus titulares deberán solicitar la 

emisión de nuev os certificados.  

En cualquier caso, las vulnerabilidades críticas deben ser abordadas en un plazo de 48 

horas, y en función del impacto, se lleve a cabo la creación de un plan de acción para su 

mitigación o, en caso contrario se argumente su justificación.  

55 ..77 ..44   II nn ss tt aa ll aa cc ii óó nn   dd ee sspp uu éé ss   dd ee   uu nn   dd ee ssaa ss tt rr ee   nn aa tt uu rr aa ll   uu   oo tt rr oo   tt ii pp oo   dd ee   

ccaa tt áá ss tt rr oo ff ee   

La infraestructura de Clave Pública de la Dirección General de la Policía  puede ser 

reconstruida  en caso de desastre. Para llevar a cabo esta reconstrucción es necesario 

contar con:  

¶ Un s istema con hardware, software y dispositivo Hardware Criptográfico de 

Seguridad similar al existente con anterioridad al desastre.  

¶ Las tarjetas de administrador y oficial de seguridad de todas las Autoridades 

de Certificación de la infraestructura de Clave  Pública de la Dirección General 

de la Policía.  

¶ Las tarjetas de administrador y operador del HSM y backup del material 

criptográfico.  

¶ Una copia de respaldo de los discos del sistema y de la BBDD anterior al 

desastre.  

https://sede.policia.gob.es/
http://www.policia.es/


Versión  2.4 ï  19  de Octubre  de 2018  

77  

 

 

Con estos elementos es posible reconstr uir el sistema tal y como estaba en el momento 

de la última  copia de respaldo realizada y, por lo tanto, recuperar la AC, incluidas sus 

claves privadas.  

El almacenamiento, tanto de las tarjetas de acceso de los administradores de las ACs 

como de las copias  de los discos de sistema de cada AC, se lleva a cabo en un lugar 

diferente, lo suficientemente alejado y protegido como para dificultar al máximo la 

concurrencia de catástrofes simultáneas en el sistema en producción y en los elementos 

de recuperación.  

55 ..88   CCEESSEE  DD EE  UUNN AA   AA CC  OO  AA RR  

 

55 ..88 ..11   AA uu tt oo rr ii dd aa dd   dd ee   CCee rr tt ii ff ii ccaa cc ii óó nn   

El prestador cualificado de servicio de confianza, DGP, contará con un plan de cese 

actualizado para garantizar la continuidad del servicio, de conformidad con las 

disposiciones verificadas por el organismo de supervisión con arreglo al artículo 17, 

apartado 4, letra i) tal como establece la letra i) del punto 2 artículo 24 del Reglamento 

(UE) nº 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, 

relativo a la identificación electrónica y los  servicios de confianza para las transacciones 

electrónicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE.  

El procedimiento de cese efectivo de la actividad por parte del prestador cualificado será 

el indicado a continuación, a la e spera de lo contemplado en la próxima Ley reguladora 

de determinados aspectos de los servicios electrónicos de confianza.  

En el caso de que el prestador de servicios de confianza cese su actividad se comunicará 

a los firmantes que utilicen los certificados  electrónicos que haya expedido; y podrá 

transferir, con su consentimiento expreso, la gestión de los que sigan siendo válidos en 

la fecha en que el cese se produzca a otro prestador de servicios de confianza que los 

asuma o, en caso contrario, extinguir s u vigencia.  

La citada comunicación se llevará a cabo a través del sitio web habilitado a tal efecto o 

de la Orden General y con un plazo mínimo de antelación de 2 meses al cese efectivo de 

la actividad e informará, en su caso, sobre las características del  prestador de servicios 

de confianza al que se propone la transferencia de la gestión de los certificados.  

La Dirección General de la Policía comunicará al Ministerio de Energía, Turismo y Agenda 

Digital, con la antelación indicada en el anterior apartado,  el cese de su actividad y el 

destino que vaya a dar a los certificados especificando si va a transferir la gestión y a 

quién o si se extinguirá su vigencia.  

Igualmente, comunicará cualquier otra circunstancia relevante que pueda impedir la 

continuación d e su actividad.  

La Dirección General de la Policía remitirá al Ministerio de Energía, Turismo y Agenda 

Digital con carácter previo al cese definitivo de su actividad la información relativa a los 

certificados cuya vigencia haya sido extinguida para que ést e se haga cargo de su 

custodia a los efectos previstos en el artículo 20.1.f de la Ley 59/2003, de 19 de 

diciembre, de Firma electrónica. Este ministerio mantendrá accesible al público un 

servicio de consulta específico donde figure una indicación sobre lo s citados certificados 

durante un periodo que considere suficiente en función de las consultas efectuadas al 

mismo.   
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55 ..88 ..22   AA uu tt oo rr ii dd aa dd   dd ee   RRee gg ii ss tt rr oo   

No procede . 

66 ..   CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   TTÉÉCCNN II CCAA   

 

La infraestructura de Clave Pública de la Dirección General de la Policía  utiliza sistemas y 

productos fiables, que están protegidos contra toda alteración y que garantizan la 

seguridad técnica y criptográfica de los procesos de certificación a los que sirven de 

soporte.  

66 ..11   GGEENN EERRAA CCII ÓÓNN   EE  II NN SSTTAA LLAA CCII ÓÓNN   DD EELL  PPAA RR  DD EE  CCLLAA VV EESS  

 

66 ..11 ..11   GGee nn ee rr aa cc ii óó nn   dd ee ll   pp aa rr   dd ee   cc ll aa vv ee ss   

Los pares de claves para los componentes internos de la infraestructura de Clave Pública 

de la Dirección General de la Policía , concretamente AC Raíz y ACs Subordinadas, se 

generan en módulos de hardware criptográficos que cumple n los requi sitos  establecidos 

en un perfil de protección de producto de firma electrónica de autoridad de certificación 

normalizado, de acuerdo con ITSEC, Common Criteria o FIPS  140 -2 Nivel 3 o superior 

nivel de seguridad.  Los sistemas de hardware y software que se e mplean son conformes 

a las normas europeas EN 419 261  y EN 419 221 . 

La clave privada de los certificados de sede electrónica o sello se genera en el interior del 

servidor en el que se instalará dicho certificado.  En aquellos casos en que no sea posible 

su generación interna, la clave privada será generada por el departamento policial 

competente (en la actualidad el Área de Informática )  y se le enviará al solicitante 

mediante un correo electrónico cifrado y con acuse de recibo.  

En los certificados del Carné  Profesional:  

- Las claves para los certificados de autenticación y firma emitidos por la AC 

Subordinada  se generan en la propia tarjeta criptográfica del titular, la cual 

cumple los requisitos de Dispositivo Cualificado de Creación de Firma  

Electrónica . 

- Las claves de cifrado se generarán en un dispositivo hardware específico 

para la creación de las claves de cifrado. Este hardware criptográfico está 

normalizado, de acuerdo con ITSEC, Common Criteria o FIPS 140 -2 Nivel 3 

o superior nivel de seguridad.  

66 ..11 ..22   EEnn tt rr ee gg aa   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   aa ll   tt ii tt uu ll aa rr   

La clave privada de los certificados de sede electrónica o sello se genera en el interior del 

servidor en el que se instalará los certificados. En aquellos casos en que no sea posible 

su generación interna, la clave privada s erá generada por el departamento policial 

competente (en la actualidad el Área de Informática )  y se le enviará al solicitante 

mediante un correo electrónico cifrado y con acuse de recibo.  
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En los certificados del Carné  Profesional:  

- Las claves privadas de au tenticación y firma se generan en presencia del 

titular en su tarjeta criptográfica y no es posible la extracción de la misma. 

No existe por tanto ninguna transferencia de clave privada.  

- La clave privada de cifrado se genera en el backend utilizando un 

dispositivo criptográfico HSM para permitir su almacenamiento y 

recuperación en caso de pérdida. Dicha clave se transmite de forma segura 

al puesto de expedición, se almacena en la tarjeta quedando configurada 

como no exportable con el mismo nivel de segurida d que los otros dos 

pares de claves.  

66 ..11 ..33   EEnn tt rr ee gg aa   dd ee   ll aa   cc ll aa vv ee   pp úú bb ll ii ccaa   aa ll   ee mm ii ssoo rr   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   

La clave pública  de los certificados de sede electrónica o sello que se genera en el interior 

del servidor se enviar á al departamento policial competente (en la actu alidad el Área de 

Informática )  mediante un paquete PKCS#10. En aquellos casos en que no sea posible su 

generación interna, la clave pública será generada por el citado departamento policial 

competente (en la actualidad el Área de Informática ) . 

En los certi ficados del Carné  Profesional:  

- La clave pública se exporta de la tarjeta almacenada en un certificado Card 

Verificable, firmado por una clave de autenticación propia de la tarjeta. Este 

certificado Card Verificable es enviado a la PKI de  la DGP f ormando parte de 

una  solicitud de certificación en formato  PKIX-CMP. 

- Las claves de cifrado son generadas externamente en un dispositivo 

criptográfico (HSM). La clave pública es enviada a la AC subordinada en un 

mensaje PKIX -CMP, junto con las otras solicitudes de ce rtificación 

correspondientes a las claves de firma y de autenticación.  

66 ..11 ..44   EEnn tt rr ee gg aa   dd ee   ll aa   cc ll aa vv ee   pp úú bb ll ii ccaa   dd ee   ll aa   AA CC  aa   ll oo ss   tt ee rr ccee rr oo ss   

aa ccee pp tt aa nn tt ee ss   

La clave pública de la AC Subordinada está incluida en el certificado de dicha AC.  

El certificado de la AC Subordinada de be ser obtenido del repositorio especificado en este 

documento , donde queda a disposición de los titulares de certificados y terceros 

aceptantes para realizar cualquier tipo de comprobación.  

El certificado de la AC  raíz de la infraestructura de Clave Públi ca de la Dirección General 

de la Policía , se publica también en el repositorio , en  forma de certificado auto firmado . 

Se establecen medidas adicionales para confiar en el certificado autofirmado, como la 

comprobación de su huella que aparecerá publicada en los  sitio s web 

https://sede.policia.gob.es  y www.policia.es  o en la Orden General.   

https://sede.policia.gob.es/
http://www.policia.es/
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66 ..11 ..55   TTaa mm aa ññ oo   dd ee   ll aa ss   cc ll aa vv ee ss   

El tamaño de las claves de la AC Raíz y AC Raíz 2 se establece de ac uerdo con el 

parámetro TC -AC-R (que en la actualidad es de 4096 bits ) . 

El tamaño de las claves de las AC Subordinadas emitidas por AC Raíz se establece de 

acuerdo con el parámetro TC -AC-S (que en la actualidad es  de 2048  bits ) .  

El tamaño de las claves  de las AC Subordinadas emitidas por AC Raíz 2 se establece de  

acuerdo con el parámetro TC -AC-S (que en la actualidad es de 4096 bits).  

El tamaño de las claves de los certificados de Sede electrónica y de Sello se establece de 

acuerdo con el parámetro TC -C-SS (que en la actualidad será como mínimo de 2048 

bits ) . 

El tamaño de las claves de los certificados del Carné Profesional  (certificados de 

empleado público con y sin seudónimo)  se establece de acuerdo con el parámetro TC -C-

CP (que en la actualidad es de 204 8 bits ) . 

66 ..11 ..66   PPaa rr áá mm ee tt rr oo ss   dd ee   gg ee nn ee rr aa cc ii óó nn   dd ee   ll aa   cc ll aa vv ee   pp úú bb ll ii ccaa   yy   vv ee rr ii ff ii ccaa cc ii óó nn   

dd ee   ll aa   ccaa ll ii dd aa dd   

La clave pública de la AC Raíz / AC Raíz 2  y de la s ACs Subordinada s está codificada de 

acuerdo con RFC 5280  y PKCS#1. El algoritmo de generación de claves es el RSA.  

La clav e pública de los certificados emitidos por la PKI de la DGP está codificada de 

acuerdo con RFC 5280  y PKCS#1. El algoritmo de generación de claves es el RSA.  

La verificación de la calidad en ambos casos se realiza de acuerdo con la norma 

ñElectronic Signatures and Infrastructures (ESI); ñCryptographic Suitesò ETSI TS 119 

312 y ñElectronic Signatures and Infrastructures (ESI); Guidance on the use of standards 

for cryptographic suitesò ETSI TR 119 300, que indica la calidad de los algoritmos de 

firma electrón ica. Los algoritmos y parámetros de firma utilizados por las Autoridades de 

Certificación de la infraestructura de Clave Pública de la Dirección General de la Policía 

para la firma de certificados electrónicos y listas de certificados revocados son los 

sig uientes :  

Algoritmo de firma: RSA  

Parámetros del algoritmo de firma: Longitud del Módulo  

TC-AC-R (4096) bits para AC Raíz /  TC-AC-S (2048/4096) bits para ACs 

Subordinadas  

Algoritmo de generación de claves: rsagen1  

Método de relleno: emsa -pkcs1 -v1_5  

Funci ones criptográfica s de Resumen:  Estas funciones se establecen de acuerdo 

con el Parámetro FCR (que en la actualidad es: SHA -256).   

66 ..11 ..77   UUssoo ss   aa dd mm ii tt ii dd oo ss   dd ee   ll aa   cc ll aa vv ee   (( ccaa mm pp oo   KK ee yy UUssaa gg ee   dd ee   XX ..55 00 99   vv 33 ))   

Los usos admitidos de la clave para cada tipo de certificado emitido por  la infraestructura 

de Clave Pública de la Dirección General de la Policía  vienen definidos por la Política de 

Certificación que le sea de aplicación.  
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Todos los certificados emitidos por la infraestructura de Clave Pública de la Dirección 

General de la Pol icía contienen la extensi·n óKey Usageô definida por el est§ndar X.509 

v3, la cual se califica como crítica.  

Ha de tenerse en cuenta que la eficacia de las limitaciones basadas en extensiones de 

los certificados depende, en ocasiones, de la operatividad de  aplicaciones informáticas 

que no han sido fabricadas ni controladas por la Dirección General de la Policía.  

A tal efecto, en los campos óKey Usageô de los certificados asociados a  la infraestructura 

de Clave Pública de la Dirección General de la Policía  se han incluido los siguientes usos:  

 

- A la Sede Electrónica.  O.I.D. (2.16.724.1.2.1.102.34/35  y 2.16.724.1.2.1.102.55/56)  

KEY USAGE  EXTENDED KEY USAGE  

Digital Signature,  

Key Encipherment   

 

Authentication TSL Web Server  
 

 

 

 

- Al Sello Electróni co. O.I.D . (2.16.724.1.2. 1.102.36/37 y 2.16.724.1.2.1.102.57/58) 

- Al Sello Electrónico para entidades externas a DGP. O.I.D . 

(2.16.724.1.2.1.102.61/62)  

KEY USAGE  EXTENDED KEY USAGE  

Digital Signature,  

Key Encipherment   

Content Commitment  

Key Agreement  

Email Prote ction: Protección 

de mail Client 

Authentication: 

Autenticación de Cliente  

 

 

- Al Carne Profesional:  

CERTIFICADO  KEY USAGE  EXTENDED KEY USAGE  

Certificado de Firma  

(2.16.724.1.2.1.102.30 y 
2.16.724.1.2.1.102.50) 

contentCommitment 2  

Certificado de Firma con 

seudónimo  

(2.16.724.1.2.1.102.41 y 
2.16.724.1.2.1.102.51) 

contentCommitment 3  

                                           

2 Nonrepudiation  
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Certificado de Autenticación  

(2.16.724.1.2.1.102.31 y 
2.16.724.1.2.1.102.52) 

Digital Signature  Autenticación del cliente  

Inicio de sesión de tarjeta 

inteligente  

Cualquier prop ósito  

Correo seguro  

Certificado de Autenticación 

con seudónimo 
(2.16.724.1.2.1.102.60)  

Digital Signature  Autenticación del cliente  

Correo seguro  

Certificado de Cifrado  

(2.16.724.1.2. 1.102.32 y 
2.16.724.1.2.1.102.53) 

Key Encipherment,  

Data Encipherme nt  

Correo seguro  

Cualquier propósito  

Sistema de cifrado de archivos  

 

 

66 ..22   PPRROOTTEECCCCII ÓÓNN   DD EE  LLAA   CCLLAA VV EE  PPRRII VV AA DD AA   YY  CCOONN TTRROOLLEESS  DD EE  II NN GGEENN II EERRÍÍ AA   DD EE  

LLOOSS  MM ÓÓDD UULLOOSS  CCRRII PPTTOOGGRRÁÁ FFII CCOOSS  

 

66 ..22 ..11   EEss tt áá nn dd aa rr ee ss   dd ee   ll oo ss   MM óó dd uu ll oo ss   cc rr ii pp tt oo gg rr áá ff ii ccoo ss   

Los módulos utilizados para la creación de claves uti lizadas por AC Raíz/ AC Raíz 2 y ACs 

Subordinadas de la Infraestructura de Clave Pública de la Dirección General de la Policía 

cumplen los requisitos establecidos en un perfil de protección de producto de firma 

electrónica de autoridad de certificación nor malizado, de acuerdo con ITSEC, Common 

Criteria o FIPS 140 -2 Nivel 3 o superior nivel de seguridad. Los sistemas de hardware y 

software que se emplean tienen en cuenta las normas europeas EN 419 261 y EN 419 

221.  

La puesta en marcha de cada una de las Auto ridades de Certificación, teniendo en cuenta 

que se utiliza un módulo Criptográfico de seguridad (HSM), conlleva las siguientes 

tareas:  

a)  Inicialización del estado del módulo HSM.  

b)  Creación de las tarjetas de administración y de operador.  

c)  Generación de las cl aves de la AC.  

En cuanto a las tarjetas criptográficas con certificados para firma electrónica avanzada,  

aptas como dispositivos cualificados de creación de firma  electrónica , cumplen el nivel de 

seguridad CC EAL 4+ y soportan los estándares PKCS#11 y CSP . 
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66 ..22 ..22   CCoo nn tt rr oo ll   mm uu ll tt ii pp ee rr ssoo nn aa   (( kk   dd ee   nn ))   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

La clave privada, tanto de la AC Raíz como de AC Subordinada , se encuentra bajo control 

multipersona 4. Ésta se activa mediante la inicialización del software de AC por medio de 

una combinación de operador es de la AC , administradores del HSM y usuarios de 

Sistema Operativo . Éste es el único método de activación de dicha clave privada.  

La clave privada de los certificados de sede electrónica o sello están bajo el exclusivo 

control del titular de los certific ados.  

En el caso de los certificados del Carné  Profesional:  

- Las claves privadas de los certificados de autenticación y firma, están bajo el 

control exclusivo del titular del Carné Profesional.  

- La clave privada de los certificados de cifrado se encuentra a lmacenada en el 

Servicio de Archivo y Recuperación de Claves y sólo es accesible por el propio 

titular o por personal autorizado  

66 ..22 ..33   CCuu ss tt oo dd ii aa   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

Las claves privadas de las Autoridades de Certificación que componen la infraestructura 

de Clave P ública de la Dirección General de la Policía  se encuentran alojadas en 

dispositivos criptográfico s que cumplen los requisitos establecidos en un perfil de 

protección de producto de firma electrónica de autoridad de certificación normalizado, de 

acuerdo con  ITSEC, Common Criteria o FIPS 140 -2 Nivel 3 o superior nivel de seguridad.  

La clave privada de los certificados de sede electrónica o sello están bajo el exclusivo 

control del titular de los certificados siendo estos responsables de su custodia.  

 

En el c aso de los certificados del Carné  Profesional:  

- La custodia de las claves privadas de los certificados de firma y autenticación la 

realizan los funcionarios  titulares de las mismas. En ningún caso la AC guarda 

copia de la clave privada de firma y autenticac ión ya que ésta no puede ser 

extraída de la tarjeta.  

- Las claves privadas correspondientes a los certificados de cifrado son generadas 

de manera centralizada. Una vez generada el certificado y la clave privada de 

cifrado, se almacenan en la tarjeta y en un repositorio de claves. Las claves 

privadas de cifrado almacenadas en el repositorio de claves sólo podrán ser 

accedidas por el usuario propietario de clave o personal autorizado.  

Las claves p rivadas del funcionario  se encuentran  almacenadas en el procesado r d e la 

tarjeta criptográfica de l Carné Profesional . Con e sto se consigue que las claves p rivadas 

no abandonen nunca el soporte físico , tanto las generadas  internamente como la 

importada , minimizando las posibilidades de comprometer dichas claves.  

Para el acceso a  las claves , el titular del Carné Profesional  deberá emplear una clave  

personal  de acceso (PIN) . E l titular del CP deberá asignar al PIN otro valor de su 

                                           

4 Control multipersona: control por m§s de una persona, normalmente por un subconjunto ókô de 
un total de ónô personas. De esta forma, se garantiza que nadie tenga el control de forma individual 
de las actuaciones críticas a la vez que se facilita la disponibilidad de las personas necesarias.  
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exclusivo conocimiento con las herramientas que el Área  de Informática proporcione para 

este propósito.  

Así mismo se generará un código de desbloqueo (PUK) que podrá ser utilizado en caso de 

bloqueo de la tarjeta, tras presentar un  PIN erróneo un número determinado de veces. 

Este código de desbloqueo se almacenará en un repositorio que podrá ser c onsultado por 

el usuario en cualquier momento, previa autenticación a dicho servicio de archivo. La 

autenticación se realiza a través del Servicio de Gestión de Accesos, haciendo uso del 

certificado de autenticación contenido en el Carné Profesional, o en caso de no disponer 

de dicho Carné, tendrá la posibilidad de autenticarse mediante usuario/contraseña.  

El funcionario podrá modificar su clave personal de acceso mediante el siguiente 

procedimiento:  

¶ Si conoce la clave personal de acceso ï PIN -  podrá emple arlo durante el proceso 

de cambio.  

¶ En caso de no recordar la clave personal de acceso ï PIN -  (o encontrase 

bloqueada la tarjeta al superar el número de intentos con un PIN incorrecto) 

podrá realizar el cambio  mediante la presentación del código de desbloq ueo ï 

PUK, correspondiente.  

Este código de desbloqueo será entregado al f uncionario junto con su Carné 

Profesional  En caso de la pérdida del código de desbloqueo, sólo el usuario 

asociado podrá recuperarlo autenticándose al repositorio de claves.  

En ningú n caso el olvido de la clave personal de acceso  supondrá la revocación de los 

certificados , siempre que pueda ser modificada por el procedimiento anterior.  

66 ..22 ..44   CCoo pp ii aa   dd ee   ssee gg uu rr ii dd aa dd   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

Las claves privadas de las ACs del sistema de la infraestruct ura de Clave Pública de la 

Dirección General de la Policía  están archivadas bajo la protección de los HSM que cada 

una de ellas posee y a los que sólo ellas y los administradores y operadores de la 

correspondiente AC tienen acceso. La clonación del materia l criptográfico de un HSM sólo 

es viable con la colaboración de un mínimo de tres administradores del HSM,  operadores 

del HSM, un Administrador de Sistemas y los custodios del material criptográfico.  

Este apartado no aplica para los certificados de sede e lectrónica o sello.  

En el caso de los certificados del Carné  Profesional:  

- No es posible realizar una copia de seguridad de las claves privadas asociadas a 

los c ertificados del Carné Profesional  (autenticación  y firma electrónica )  ya que las 

claves no puede n ser exportadas de las tarjetas y éstas no son clonables.  

- Durante el proceso de expedición del Carné Profesional , la clave privada de cifrado 

se almac ena en un repositorio de claves  para que , en caso de inutilizarse el 

acceso desde la tarjeta , sea posible  el descifrado de la información cifrada con 

dicha clave.  

66 ..22 ..55   AA rr cchh ii vv oo   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

Las claves privadas de la ACs de  la infraestructura de Clave Pública de la Dirección 

General de la Policía  pueden quedar (como copia de seguridad)  almacenadas en fichero s 

cifrados con claves  fragmentadas y en tarjetas inteligentes (de las que no pueden ser 
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extraídas).  Estas tarjetas son utilizadas para introducir la clave privada en el módulo 

criptográfico.  Las copias de backup de las claves privadas se custodian en archi vos 

seguros ignífugos.  

Este apartado no aplica para los certificados de sede electrónica o sello.  

Las claves privadas asociadas a los certificados de autenticación y firma electrónica de 

los funcionarios titulares del Carné Profesional nunca son archivadas  ya que no pueden 

ser exportadas de las tarjetas para garantizar el no repudio y el compromiso del titular 

del CP con el contenido de la firma.  

Las claves privadas asociadas a los certificados de cifrado de los titulares del Carné 

Profesional son archivada s para su permitir su posterior recuperación, en el Servicio de 

Archivo y Recuperación de Claves de cifrado , sólo por el propietario de la clave o por 

personal autorizado según el procedimiento descrito en otros apartados de este 

documento.  

66 ..22 ..66   TTrr aa nn ss ff ee rr ee nn cc ii aa   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   aa   oo   dd ee ssdd ee   ee ll   mm óó dd uu ll oo   

cc rr ii pp tt oo gg rr áá ff ii ccoo   

La transferencia de la clave privada de las ACs de la infraestructura de Clave Pública de 

la Dirección General de la Policía  sólo se puede hacer entre módulos criptográficos (HSM) 

y requiere de la interv ención de un mínimo de tres administradores del HSM, operadores 

del HSM, un Administrador de Sistemas y los custodios  del material criptográfico.  

Este apartado no aplica para los certificados de sede electrónica o sello . 

Las claves privadas asociadas a lo s certificados de autenticación y firma electrónica  de 

los titulares del CP  no pueden ser transferidas a o desde una tarjeta del CP. La 

generación de claves y la importación de los certificados asociados sólo pueden  realizarse 

desde un puesto autorizado de  una Oficina de Expedición  

Las claves privadas de cifrado se generan en un dispositivo criptográfico externo y se 

inyectan en la tarjeta a través de un canal seguro (autenticado y cifrado). Esta operativa 

sólo puede  realizarse desde un puesto autorizado de  una Oficina de Expedición . 

66 ..22 ..77   AA ll mm aa ccee nn aa mm ii ee nn tt oo   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   ee nn   uu nn   mm óó dd uu ll oo   

cc rr ii pp tt oo gg rr áá ff ii ccoo   

Las claves privadas se generan en el módulo criptográfico en el momento de la creación 

de cada una de las Autoridades de la infraestructura de Clave Pública de la Dir ección 

General de la Policía que hacen uso de dichos módulos.  

Este apartado no aplica para los certificados de sede electrónica o sello  

La tarjetas soporte del Carné Profesional  son dispositivos cualificados de creación de 

firma  electrónica . Las claves pri vadas asociadas a la identidad y firma del funcionario  se 

crean en la tarjeta criptográfica en presencia del mismo y en ningún caso es posible su 

extracción  y/o exportación a otro dispositivo.  

66 ..22 ..88   MM éé tt oo dd oo   dd ee   aa cc tt ii vv aa cc ii óó nn   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

Tal y como se estipul a en el apartado 6.2.2 Control multipersona de la clave privada , la 

clave privada tanto de la AC Raíz /AC Raíz 2  como de la s ACs Subordinada s, se activa 
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mediante la inicialización del software de AC por medio de la combinación mínima de 

operadores de la AC correspondiente. Éste es el único método de activación de dicha 

clave privada.  

La clave privada de los certificados de sede electrónica o sello están bajo el exclusivo 

control del titular de los certificados que deberá activarlas introduciendo el PIN o cla ve de 

acceso correspondiente a cada certificado.  

La activación de las clave privadas del Carné Profesional y de los certificados de 

autenticación, firma y cifrado requiere la introducción de la clave personal de acceso 

(PIN) del titular, clave que fue gene rada en el momento de la expedición del Carné 

Profesional y que debe permanecer  bajo su exclusivo conocimiento y control.  

66 ..22 ..99   MM éé tt oo dd oo   dd ee   dd ee ssaa cc tt ii vv aa cc ii óó nn   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

Un Administrador puede proceder a la desactivación de la clave de las Autoridades de 

Certi ficación mediante la detención del software de CA.  Para su reactivación es necesaria 

la intervención mínima de los roles descritos en apartados anteriores.  

Para la desactivación de las claves de los Certificados de Sede o Sello será necesario 

realizar una parada del Servidor o servicio donde este alojado dicho certificado. Para su 

reactivación será necesario volver a introducir el PIN o clave de acceso correspondiente a 

cada certificado tras reiniciar el servicio o servidor al que este asociado.  

Las claves privadas asociadas a los certificados del Carné  Profesional se pueden 

desactivar retirando la tarjeta del lector o pasado un tiempo establecido tras la 

introducción de la clave personal de acceso -PIN. Este tiempo de ñcacheoò del PIN se 

establece en 5 min para las claves de autenticación y cifrado. El PIN para las claves de 

firma no se cachea, siendo necesaria  la introducción del PIN para activar las claves cada 

vez que se vaya a hacer uso de las mismas . 

66 ..22 ..11 00   MM éé tt oo dd oo   dd ee   dd ee ss tt rr uu cccc ii óó nn   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

En términos  generales la destrucción siempre debe ser precedida por una revocación del 

certificado asociado a la clave, si éste estuviese todavía vigente.  

En el caso de las ACs  de la infraestructura de Clave Pública de la Dirección General de la 

Policía, la destrucc ión consistiría en el borrado seguro de las claves de los HSM que las 

albergase, así como de las copias de seguridad.  

Para las claves de los certificados de Sede Electrónica y Sello se procederá igualmente a 

la destrucción segura de dichas claves.  

En el ca so de los certificados asociados al Carne Profesional, la destrucción de la clave 

privada:  

¶ Se realizará en los procesos de renovación de dicha clave cuando no medie una 

renovación del soporte del Carné Profesional.  

¶ Irá acompañada de la inutilización física  de la tarjeta que la alberga, cuando se 

renueve el soporte del Carné Profesional, por las causas descritas en apartados 

anteriores, cuando se deteriore la tarjeta de tal forma que no permita un uso 

eficiente de la misma.  
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66 ..33   OOTTRROOSS  AA SSPPEECCTTOOSS  DD EE  LLAA   GGEESSTTII ÓÓNN   DD EELL  PPAA RR  DD EE  CCLLAA VV EESS  

 

66 ..33 ..11   AA rr cchh ii vv oo   dd ee   ll aa   cc ll aa vv ee   pp úú bb ll ii ccaa   

La infraestructura de Clave Pública de la Dirección General de la Policía, en cumplimiento 

de lo establecido por el artículo 20 f) de la LFE 59/2003 (en conformidad con el artículo 

24.2 h) del Reglamento (UE) 910/2 014 del Parlamento europeo y del Consejo, de 23 de 

julio de 2014 y la próxima Ley reguladora de determinados aspectos de los servicios 

electrónicos de confianza)  y en su vocación de permanencia mantendrá sus archivos por 

un periodo mínimo de treinta y cinc o años (35) siempre y cuando la tecnología de cada 

momento lo permita .  

66 ..33 ..22   PPee rr ii oo dd oo ss   oo pp ee rr aa tt ii vv oo ss   dd ee   ll oo ss   ccee rr tt ii ff ii ccaa dd oo ss   yy   pp ee rr ii oo dd oo   dd ee   uu ssoo   pp aa rr aa   

ee ll   pp aa rr   dd ee   cc ll aa vv ee ss   

Los periodos de utilización de las claves son los determinados por la duración del  

certificado, y una vez  transcurrido no se pueden continuar utilizando.  

El certificado y  el par de claves de AC Raíz y AC Raíz 2 del sistema de la infraestructura 

de Clave Pública de la Dirección General de la Policía  tienen una validez de treinta  (30)  

años y los de la s ACs Subo rdinada s de quince  (1 5) años.  

La caducidad produ cirá automáticamente la invalidación  de los c ertificados, originando el 

cese permanente de su operatividad conforme a los usos que le son propios y, en 

consecuencia, de la prestación de los servicios de c onfi anza . 

La caducidad de los certificados emitidos por la infraestructura de Clave Pública de la 

Dirección General de la Policía ocurrirá en un máximo de TV-C-CP meses ( máximo 60 

meses )  a contar desde el momento de su expedición . 

Para los funcionarios de la D irección General de la Policía , el Carné Profesional se ha 

definido el siguiente criterio de periodo de validez :  

¶ El soporte físico no tendrá especificada una fecha de caducidad. El Carné 

Profesional será válido mientras sus titulares ostenten la misma cate goría y 

situaci ón administrativa que en el momento de la expedición, debiendo 

procederse por la Administración a la retirada  de los mismo s cuando varíe alguna 

de ellas.  

Para el personal que presta servicios o se halla vinculado a la Dirección General de la  

Policía, los documentos identificativos profesionales tendrán la siguiente validez:  

¶ Las personas que ostenten la titularidad de los Órganos Directivos, el Carné 

Profesional será válido mientras desempeñen la titularidad de dichos órganos.  

¶ Los alumnos del centro de formación para ingreso y funcionarios en prácticas de 

la Dirección General de la Policía , el Carné Profesional será válido durante el 

tiempo que ostenten tal condición.  

¶ Los funcionarios de los Cuerpos de la Administración General del Estado o de otras 

Administraciones Públicas y personal laboral que desempeñen puestos de trabajo 

en la Dirección General de la Policía , el Carné Profesional será válido en tanto 

desempeñen  el puesto de trabajo que dio lugar a la expedición.  
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La caducidad deja automát icamente sin validez  a los certificados contenidos en el Carné 

Profesional , originando el cese permanente de su operatividad conforme a los usos que le 

son propios.  

La caducidad de un c ertificado del Carné Profesional  inhabilita el uso legítimo por parte 

de su titular.  

En caso de renovaciones de certificados y hayan transcurrido más de 5 años desde la 

identificación inicial del funcionario, en cumplimiento del artículo 13 de la Ley 59/2003, 

de 19 de diciembre, de Firma Electrónica así como el Reglamento (UE ) 910/2014 del 

Parlamento europeo y del Consejo, de 23 de julio de 2014 y la próxima Ley reguladora 

de determinados aspectos de los servicios electrónicos de confianza) se requerirá la 

personación previa del funcionario para su expedición.  

66 ..44   DD AA TTOOSS  DD EE  AA CCTTII VV AA CCII ÓÓNN   

 

66 ..44 ..11   GGee nn ee rr aa cc ii óó nn   ee   ii nn ss tt aa ll aa cc ii óó nn   dd ee   ll oo ss   dd aa tt oo ss   dd ee   aa cc tt ii vv aa cc ii óó nn   

Para la instauración de una Autoridad de Certificación del dominio de l a Dirección General 

de la Policía se deben crear tarjetas criptográficas, que servirán para actividades de 

funcionamiento y recu peración. La AC opera con varios tipos de roles, cada uno con sus 

correspondientes tarjetas criptográficas donde se almacenan los datos de activación.  

Para la activación de las claves de las ACs es necesaria la intervención de los 

administradores del HSM q ue tienen capacidad para poner en estado operativo el HSM y 

de los usuarios del HSM que tienen el conocimiento del PIN o palabra de acceso del 

mismo que permite activar las claves privadas.  

Para los certificados de sede electrónica o sello, el dato de acti vación consiste en el PIN o 

clave de acceso que se introduce en el momento de la generación de las claves,  siendo 

el titular de los certificados el responsable de que permanezca bajo su exclusivo control y 

conocimiento.  

En el caso de las claves asociadas a los certificados del Carné  Profesional, de 

autenticación, firma electrónica y cifrado del funcionario, el dato de activación consiste 

en la clave personal de acceso ïPIN-  de la tarjeta  que la s contiene . La habilitación de 

dicha clave personal  se realiza en el momento de la inicialización de la misma,  siendo 

generada por el sistema y entregada al funcionario en el momento en que se generan las 

claves y permanece bajo su exclusivo conocimiento durante todo el ciclo de vida de las 

claves .  

66 ..44 ..22   PPrr oo tt ee cccc ii óó nn   dd ee   ll oo ss   dd aa tt oo ss   dd ee   aa cc tt ii vv aa cc ii óó nn   

Sólo el personal autorizado, en este caso los Operadores y Administradores 

correspondientes a cada AC, poseen  las tarjetas criptográficas con capacidad de 

activación de las ACs y conoce las palabras de paso para acceder a los datos de 

activación.  
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La clave privada de los certificados de sede electrónica o sello están bajo el exclusivo 

control del titular de los certificados siendo este el responsable de la protección de las 

claves privadas del certificado y de los datos de activación de l os mismos  

En el caso de los claves a sociadas a los certificados del Carné Profesional , sólo éste 

conoce la clave personal de acceso o PIN , siendo por tanto el único  responsable de la 

protección de los datos de activación de su s clave s privada s. 

La clave pe rsonal de acceso ( PIN) es confiden cial, personal e intransferible y es el 

parámetro que protege las claves privadas  permitiendo la utilización de los certificados 

en los servicios ofrecidos a través de una red de comunicaciones ;  por lo tanto, deben 

tenerse  en cuenta unas normas de seguridad para su custodia y uso:  

Á Memorícelo y procure no anotarlo en ningún document o físico ni electrónico que el 

t itular conserve o tr ansporte junto con el Carné Profesional , fundamentalmente  si 

existe posibilidad de que se pie rda o se robe al mismo tiempo que aquella.  

Á No envíe ni comunique su PIN a nadie ni por ningún medio, ya sea vía telefónica, 

correo electrónico, etc.  

Á Recuerde que el PIN es personal e intransferible. Si cree que su PIN puede ser 

conocido por otra persona, debe cambiarlo. El uso de l PIN por persona distinta del 

t itular presupone grave negligencia por parte del mismo y permite la activación de 

las claves privadas para poder realizar operaciones de firma electrónica en su 

nombre. Es obligación del titular noti ficar la pérdida de control sobre su clave 

privada, a causa del compromiso del PIN, ya que es motivo de revocación del 

certificado asociado a dichas claves.  

Á Como medida adicional, deberá abstenerse de escoger un número relacionado con 

sus datos personales,  así como cualquier otro código que pueda resultar 

fácilmente predecible por terceras personas (fecha de nacimiento, teléfono, series 

de números consecutivos, repeticiones de la misma cifra, secuencias de cifras que 

ya forman parte de su número de DNI /NIE , etc.)  

Á Se recomienda cambiar  el PIN de acceso periódicamente.  

66 ..44 ..33   OOtt rr oo ss   aa sspp ee cc tt oo ss   dd ee   ll oo ss   dd aa tt oo ss   dd ee   aa cc tt ii vv aa cc ii óó nn   

En el caso de la s claves a sociadas a los certificados del Carné Profesional , éste podrá 

modificar , mediante un software disponible en su PC,  los datos de activación ( clave 

personal de acceso  ïPIN- ) siempre que permanezcan bajo su conocimiento, esto es, no 

hayan sido olvidados o se haya bloqueado la tarjeta debido a intentos de acceso fallidos 

con datos de activación incorrectos . 

 El funcionario  podrá  rea lizar el cambio de PIN o desbloqueo de la tarjeta  haciendo uso 

código de desbloqueo (PUK) proporcionado durante de la generación del Carné 

Profesional . El código de desbloqueo también estará disponible, sólo para el funcionario  y 

en caso de extravío , a tr avés de los mecanismos ofrecidos por la aplicación de 

recuperación de claves.  

 

66 ..55   CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   II NN FFOORRMM ÁÁ TTII CCAA   

Los datos concernientes a este apartado se consideran información confidencial y solo se 

proporcionaran a quien acredite la necesidad de conoc erlos y la Habilitación Personal de 
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Seguridad correspondiente . Esto será aplicable tanto para los casos de auditorías , 

externas o internas , como para las labores de inspección que deban realizar los 

diferentes órganos de control o supervisión.  

66 ..55 ..11   RRee qq uu ee rr ii mm ii ee nn tt oo ss   tt éé ccnn ii ccoo ss   dd ee   ssee gg uu rr ii dd aa dd   ee sspp ee cc íí ff ii ccoo ss   

Los datos concernientes a este apartado se consideran información confidencial y solo se 

proporcionan a quien acredite la necesidad de conocerlos y la Habilitación Personal de 

Seguridad correspondiente . 

Asimismo, respec to de la gestión de la seguridad de la información, se sigue el Real 

Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad 

en el ámbito de la Administración Electrónica . 

66 ..55 ..22   EEvv aa ll uu aa cc ii óó nn   dd ee   ll aa   ss ee gg uu rr ii dd aa dd   ii nn ff oo rr mm áá tt ii ccaa   

Los procesos de gestión de la seguridad de la infraestructura de Clave Pública de la 

Dirección General de la Policía  son evaluados de forma permanente de cara a identificar 

posibles debilidades y establecer las correspondientes acciones correctoras mediante 

auditorías ext ernas e internas, así como con la realización continua de controles de 

seguridad.   

Los subsistemas que constituyen la infraestructura de Clave Pública de la Dirección 

General de la Policía  son fiables, facilitando el cumplimiento de las recomendaciones de 

seguridad para sistemas de gestión de certificados digitales para firmas electrónicas (EN 

419 261) , evaluándose el grado de cumplimiento mediante un perfil de protección  

adecuado  y con la norma ISO 15408 o equivalente  en el diseño, desarrollo, evaluación y 

adquisición de productos y sistemas de las Tecnologías de la Información, que vayan a 

formar parte  del sistema  de la infraestructura de Clave Pública de la Dirección General de 

la Policía . 

66 ..66   CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   DD EELL  CCII CCLLOO  DD EE  VV II DD AA   

Los datos concernientes a este apartado se consideran información confidencial y solo se 

proporcionan a quien acredite la necesidad de conocerlos y la habilitación Personal de 

Seguridad correspondiente . 

66 ..66 ..11   CCoo nn tt rr oo ll ee ss   dd ee   dd ee ssaa rr rr oo ll ll oo   dd ee   ss ii ss tt ee mm aa ss   

Los requisitos de seguridad son exigibles , desde su inicio, tanto en la adquisición de 

sistemas informáticos como en el desarrollo de los mismos ya que pueden tener algún 

impacto sobre la seguridad la infraestructura de Clave Pública de la Dirección General de 

la Policía . 

Se realiza un análisis d e requisitos de seguridad durante las fases de diseño y  

especificación de requisitos d e cualquier componente utilizado  en las aplicaciones que 

constituyen cada uno de sistemas la infraestructura de Clave Pública de la Dirección 

General de la Policía , para garantizar que  los sistemas son seguros.  

Se utilizan procedimientos de control de cambios para las nuevas versiones, 

actualizaciones  y parches de emergencia, de dichos componentes.  
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La infraestructura de Clave Pública de la Dirección General de la Policía  está dotada de 

los entornos de desarrollo  y producción claramente diferenciados e independientes . 

66 ..66 ..22   CCoo nn tt rr oo ll ee ss   dd ee   gg ee ss tt ii óó nn   dd ee   ssee gg uu rr ii dd aa dd   

La organización encargada del sistema de la infraestructura de Clave Pública de la 

Dirección General de la Policía, mantiene un inventario de todos los activos informáticos 

y realizará una clasificación de los mismos de acuerdo con sus necesidades de 

protección, coherente con el análisis de riesgos efectuado.  

La configuración de los sistemas se audita de forma periódica y se rea liza un seguimiento 

de las necesidades de capacidad . 

66 ..66 ..33   CCoo nn tt rr oo ll ee ss   dd ee   ss ee gg uu rr ii dd aa dd   dd ee ll   cc ii cc ll oo   dd ee   vv ii dd aa   

Existen controles de seguridad a lo largo de todo el ciclo de vida de los sistemas que 

tengan algún impacto en la seguridad de la infraestructura de Clave Pública  de la 

Dirección General de la Policía . 

66 ..77   CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   DD EE  LLAA   RREEDD   

Los datos concernientes a este apartado se consideran información confidencial y solo se 

proporcionan a quien acredite la necesidad de conocerlos y la habilitación Personal de 

Segurid ad correspondiente . 

No obstante indicar que , la infraestructura de la red utilizada por el sistema de la 

infraestructura de Clave Pública de la Dirección General de la Policía está  dotada de todos 

los mecanismos de seguridad necesarios para garantizar un s ervicio fiable e íntegro  (p.e. 

utilización de cortafuegos o intercambio de datos cifrados entre redes) . Esta red también 

es auditada periódicamente . 

66 ..88   FFUUEENN TTEESS  DD EE  TTII EEMM PPOO   

El Real Decreto 263/1996 , que  regula la utilización de técnicas y medios electrónicos, 

in formáticos y telemáticos por la Administración General del Estado, modificado 

posteriormente por el Real Decreto 209/2003, establece que las comunicaciones y 

notificaciones realizadas a través de técnicas y medios electrónicos, informáticos y 

telemáticos s erán válidas  siempre que exista constancia de su fecha y hora, y en la 

Orden de Presidencia PRE/1551/2003 que lo desarrolla establece en su apartado séptimo 

ñLa sincronización de la fecha y la hora de los servicios de registro telemático y de 

notificación telemática se realizará con el Real Instituto y Observatorio de la Armada, de 

conformidad con lo previsto sobre la hora legal en el Real Decreto 1308/1992 é ñ. 

El Real Instituto y Observatorio de la Armada en San Fernando, a través de la Sección de 

Hora, t iene como misión principal el mantenimiento de la unidad básica de Tiempo, 

declarado a efectos legales como Patrón Nacional de dicha unidad, así como el 

mantenimiento y difusi·n oficial de la escala de ñTiempo Universal Coordinadoò, 

considerada a todos los  efectos como la base de la hora legal en todo el territorio 

nacional, según el Real Decreto 1308/1992, de 23 de octubre , aspecto que 

posteriormente ha sido recogido por la Ley 32/2014, de 22 de diciembre, de Metrología . 
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Todos los sistemas que constituyen la infraestructura de Clave Pública de la Dirección 

General de la Policía están sincronizados en fecha y hora, a través de la Red 

Interministerial (en la actualidad red SARA del Sistema de Aplicaciones y Redes para las 

Administraciones) ,  utilizando como f uente segura de tiempos la establecida oficialmente 

en España (en la actualidad la proporcionada por el Real Instituto y Observatorio de la 

Armada ) . 

Por otro lado, el tiempo utilizado para la prestación de los servicios de revocación estará 

sincronizada co n UTC al menos una vez cada 24 horas.  

 

77 ..   PPEERRFFII LLEESS  DD EE  LLOOSS  CCEERRTTII FFII CCAA DD OOSS,,   CCRRLL   YY  OOCCSSPP  

77 ..11   PPEERRFFII LL   DD EE  CCEERRTTII FFII CCAA DD OO   

 

Los certificados emitidos por la infraestructura de Clave Pública de la Dirección General 

de la Policía tendrán en cuenta con las siguientes normas :  

¶ RFC 5280  (2008 -05) : Internet X.509 Public Key Infrastructure -  Certificate and 

Certificate Revocation List ( CRL) Profile . 

¶ ITU -T Recommendation X.509 ( 2005 ): Information Technology ï Open Systems  

Interconnection -  The Directory: Authentication Framework . 

¶ ETSI E N 319 412 -1: Certificate Profiles; Part 1: Overview and common data 

structures.  

¶ ETSI EN 319 412 -2: Certificate Profiles; Part 2: Certificate profile for certificates 

issued to natural persons.  

¶ ETSI EN 319 412 -3: Certificate Profiles; Part 3: Certificate pr ofile for certificates 

issued to legal persons.  

¶ ETSI EN 319 412 -4: Certificate Profiles; Part 4: Certificate profile for web site 

certificates.  

¶ ETSI EN 319 412 -5: Profiles for Trust Service Providers issuing certificates; Part 

5: Extension for Qualified Ce rtificate profile.  

¶ RFC 3739  (2004 -03) : Internet X.509 Public Key Infrastructure ï Qualified 

Certificate Profile, (prevaleciendo en caso de confli cto la TS 101 862) . 

 

Se ha adoptado el criterio de que t odos los elementos de tipo Directory String  contenidos 

en los campos Issuer  y Subject  estarán codificados en UTF8 , a excepción de aquellos que 

tienen explícitamente una codificación distinta, como son los campos C y SerialNumber , 

que irán codificados en PrintableString .  

77 ..11 ..11   NN úú mm ee rr oo   dd ee   vv ee rr ss ii óó nn   

Todos l os certificados  expedidos por la Infraestructura de Clave Pública de la Dirección 

General de la Policía utilizan el estándar X.509 versión 3 (X.509 v3)  
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77 ..11 ..22   EExx tt ee nn ss ii oo nn ee ss   dd ee ll   cc ee rr tt ii ff ii ccaa dd oo   

Los c ertificados asociados al Carné  Profesional  (Empleado público sin seudónimo) 

vinculan l a identidad de una persona física  (Nombre, Apellidos y número del Documento 

Nacional de Identidad) a una determinada clave pública, incluyendo ciertos atributos 

asociados a dicha entidad . Los certificados de Empleado público con seudónimo vinculan 

una det erminada clave pública a una persona legitimada bajo el anonimato tras el 

artículo 22.4 del Real Decreto 1671/2009.  Para garantizar la autenticidad y no rep udio , 

toda esta información estará firmada electrónica mente por la i nstitución encargada de la 

emisi ón del Carné Profesional.  

En caso del Carné Profesional (Empleado público sin seudónimo), los datos personales 

del funcionario incluidos en el c ertificado son:  

¶ Nombre y apellidos  

¶ Número del Documento Nacional de Identidad  

¶ Clave pública asociada  

¶ Número de l Carné  Profesional  

¶ Cargo  que desempeña dentro de la Dirección General de la Policía  

¶ Dirección de correo electrónico  

¶ UPN -  User Principal Name : identificador de usuario, en el Directorio Activo de la 

Dirección General de la Policía  

Las extensiones utilizad as en los certificados son:  

¶ KeyUsage . Calificada como crítica.  

¶ BasicConstraint . Calificada como crítica.  

¶ CertificatePolicies . Calificada como no crítica.  

¶ Auth. Information Access  

¶ Subject Altenative Name  

 

A continuación se recogen los perfiles de los tipos de certificados emitidos al personal al 

servicio de la Dirección General de la Policía . 

¶ Certificados emitidos por la Raíz del CNP  

Certificado de Empleado Público Interoperable nivel ALTO (Firma)  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

Campos de X509v1    

1. Versión  V3  

2. Serial Number  No secuencial   

3. Signature Algorithm  SHA256withRSAEncryption   

4. Issuer Distinguished Name  CN=AC DGP XXX 5 
OU=CNP  

 

                                           

5 XXX es un número de tres dígitos que identifica a la AC emisora  
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Certificado de Empleado Público Interoperable nivel ALTO (Firma)  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

O=DIRECCION GENERAL DE LA POLICIA  

C=ES  

5. Validez  60 meses   

6. Subject  CN=NOMBRE APELLIDO1 APELLIDO2 ï 

DNI /NIE (con letra) (FIRMA)  
GIVENNAME= NOMBRE  
SURNAME= APELLIDO1 APELLIDO2 -  
DNI/NIE (con letra)  
SERIALNUMBER= DNI (con letra)  
OU=AMBITO DEL CUERPO NACIONAL DE  

POLICIA  
OU=CERTIFICADO ELECTRONICO DE EMPLEADO 

PUBLICO 
O=MINISTERIO DEL INTERIOR  

C=ES  

 

 

7. Su bject Public Key Info  Algoritmo: RSA Encryption  

Longitud clave: 2048 bits  

 

Campos de X509v2    

1. issuerUniqueIdentifier  No se utilizará   

2. subjectUniqueIdentifier  No se utilizará   

Extensiones de X509v3    

1. Subject Key Identifier  Derivada de utilizar  la función de hash SHA -1 
sobre la clave pública del sujeto.  

NO 

2. Authority Key Identifier  Derivada de utilizar la función de hash SHA -1 
sobre la clave pública de la AC emisora.  

NO 

3. KeyUsage   SI  

Digital Signature  0  

ContentCommitment  1  

Key Enciphe rment  0  

Data Encipherment  0  

Key Agreement  0  

Key Certificate Signature  0  

CRL Signature  0  

4.extKeyUsage  No se utilizará    

5. privateKeyUsagePeriod  No se utilizará    

6. Certificate Policies   NO 

Policy Identifier  2.16.724.1.2.1.102.30   

Policy Ide ntifier  2.16.724.1.3.5.7.1   

Policy Identifier  QCP-n-qscd  (0.4.0.194112.1.2)   

URL DPC  http://www.policia.es/dpc  

 
 

http://www.policia.es/dpc
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Certificado de Empleado Público Interoperable nivel ALTO (Firma)  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

Notice Reference  Certificado cualificado de personal, nivel alto, firma 

electrónica. Consulte las condiciones de uso en 
http://www.policia.es/dpc  DIRECCIÓN GENERAL 
DE LA POLICÍA, VATES -S2816015H  

 

7.Policy Mappings    

   

8. Subject Alternative Names  *e -mail (RFC 822)  

*DirectoryName con:  

-  tipo. Tipo=  CERTIFICA DO CUALIFICADO DE 
FIRMA DE EMPLEADO PUBLICO DE NIVEL ALTO.  

OID: 2.16.724.1.3.5.7.1.1  

-  entidad. Entidad  

Suscriptora=MINISTERIO DEL INTERIOR.  

OID: 2.16.724.1.3.5.7.1.2  

-  nif entidad. NIF suscriptora=S2816015H.  

OID: 2.16.724.1.3.5.7.1.3  

-  dni. DNI/NIE.  

OID: 2.16.724.1.3.5.7.1.4  

-  número identificación. Número  

identificativo=NIP.  

OID:  2.16.724.1.3.5.7.1.5  

-  nombre. N= NOMBRE.  

OID: 2.16.724.1.3.5.7.1.6  

-  apellido1. SN1=APELLIDO1.  

OID: 2.16.724.1.3.5.7.1.7  

-  apellido2. SN2=APELLIDO2.  

OID: 2.16.724.1.3.5.7.1.8  

-  correo electrónico.  

OID: 2.16.724.1.3.5.7.1.9  

-  puesto (RFC 5282). Puesto=CARGO.  

OID: 2.16.724.1.3.5.7.1.11. (Opcional)  

-  upn=UPN. (Opcional)  

NO 

9. Issuer Alternative Names  No se utilizará   

10. Subject Directory 
Attributes  

No utilizado   

11. Basic Constr aints   SI  

Subject Type  Entidad Final   

Path Length Constraint  No se utilizará   

12. Policy Constraints  No se utilizará   

13. CRLDistributionPoints   NO 

http://www.policia.es/dpc
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Certificado de Empleado Público Interoperable nivel ALTO (Firma)  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

DistributionPointName  

 

http://www.policia.es/crls/CRL .crl  

 

 

CRLIssuer  CN=ARC DGP 001  
OU=CNP  
O=DIRECCION GENERAL DE LA POLICIA  
C=ES  

 

 

14. Auth. Information Access  OCSP: http://ocsp.policia.es  

CA:  http://www.policia.es/certs/ACXXX.crt  

NO 

15.netscapeCertType  No se utilizará   

16. netscapeRevoc ationURL  No procede   

17. netscapeCAPolicyURL  No procede   

18. netscapeComment  No procede   

21. qcstatements  id-etsi -qcs-QcCompliance  

id -etsi -qcs-QcSSCD 

id -etsi -qcs-QcType (esign)  

id -etsi -qcs-QcPDS ( https://www.policia.es/pds )  

id -etsi -qcs-QcRetentionPeriod  

 

 

 

Certificado de Empleado Público con seudónimo Interoperable (Firma)  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

Campos de X509v1    

1. Versión  V3  

2. Serial Number  No secuencial   

3. Signature Algorithm  SHA256withRSAEncryption   

4. Issuer Distinguishe d Name  CN=AC DGP XXX 6 
OU=CNP  

O=DIRECCION GENERAL DE LA POLICIA  

C=ES  

 

5. Validez  60 meses   

6. Subject  CN = SEUDONIMO -  NIP (Número de Identificación 

Profesional) ï DIRECCI ON GENERAL DE LA 
POLICI A 
Pseudonym (2.5.4.65) = PN:ES -XXXXXX 
Title=<CATEGORÍA>  

OU =  DIRECCIO N GENERAL DE LA POLIC IA 
OU = CERTIFICADO ELECTRONICO DE EMPLEADO 
PUBLICO CON SEUDONIMO  

 

                                           

6 XXX es un número de tres dígitos que identifica a la AC emisora  

http://www.policia.es/crls/CRL.crl
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Certificado de Empleado Público con seudónimo Interoperable (Firma)  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

O = MINISTERIO DEL INTERIOR  

C= ES  

7. Subject Public Key Info  Algoritmo: RSA Encryption  

Longitud clave: 2048 bits  

 

Campos de X509v2    

1. issuerUniqueIdentifi er  No se utilizará   

2. subjectUniqueIdentifier  No se utilizará   

Extensiones de X509v3    

1. Subject Key Identifier  Derivada de utilizar la función de hash SHA -1 
sobre la clave pública del sujeto.  

NO 

2. Authority Key Identifier  Derivada de utilizar la fu nción de hash SHA -1 
sobre la clave pública de la AC emisora.  

NO 

3. KeyUsage   SI  

Digital Signature  0  

ContentCommitment  1  

Key Encipherment  0  

Data Encipherment  0  

Key Agreement  0  

Key Certificate Signature  0  

CRL Signature  0  

4.extKeyUsage  No se utilizará    

5. privateKeyUsagePeriod  No se utilizará    

6. Certificate Policies   NO 

Policy Identifier  2.16.724.1.2.1.102.41   

Policy Identifier  2.16.724.1.3.5.4.1   

Policy Identifier  QCP-n-qscd (0.4.0.194112.1.2)   

URL DPC  http://www.policia.es/dpc   

Noti ce Reference  Certificado cualificado de empleado público con 

seudónimo, nivel alto, firma electrónica. Consulte 
las condiciones de uso en 
http://www.policia.es/dpc  DIRECCIÓN GENERAL 
DE LA POLICÍA,  VATES-S2816015H  

 

7.Policy Mappings    

   

   

8. Subject Alternative Names  *DirectoryName con:  

-  tipo. Tipo=  CERTIFICADO CUALIFICADO DE 

FIRMA ELECTRONICA DE EMPLEADO PUBLICO CON 
SEUDONIMO DE NIVEL ALTO  

OID: 2.16.724.1.3.5.4.1.1  

-  entidad. Entidad  

NO 

http://www.policia.es/dpc
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Certificado de Empleado Público con seudónimo Interoperable (Firma)  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

Suscriptora=MINISTERIO DE L INTERIOR.  

OID: 2.16.724.1.3.5.4.1.2  

-  nif entidad. NIF suscriptora=S2816015H.  

OID: 2.16.724.1.3.5.4.1.3  

-  Puesto o Cargo.  

OID: 2.16.724.1.3.5.4.1.11. (Opcional)  

-  seudónimo. (PN:ES -XXXXXX).  

OID: 2.16.724.1.3.5.4.1.12.  

 

9. Issuer Alternative Names  No se utilizará   

10. Subject Directory 
Attributes  

No utilizado   

11. Basic Constraints   SI  

Subject Type  Entidad Final   

Path Length Constraint  No se utilizará   

12. Policy Constraints  No se utilizará   

13. CRLDistributionPoints   NO 

DistributionPointName  

 

http://www.policia.es/crls/CRL.crl  
 

 

CRLIssuer  CN=ARC DGP 001  

OU=CNP  
O=DIRECCION GENERAL DE LA POLICIA  

C=ES  
 

 

14. Auth. Information Access  OCSP: http://ocsp.policia.es  

CA: http://www.policia .es/certs/ACXXX.crt  

NO 

15.netscapeCertType  No se utilizará   

16. netscapeRevocationURL  No procede   

17. netscapeCAPolicyURL  No procede   

18. netscapeComment  No procede   

21. qcstatements  id-etsi -qcs-QcCompliance  

id -etsi -qcs-QcSSCD 

id -etsi -qcs-QcType (esig n)  

id -etsi -qcs-QcPDS ( https://www.policia.es/pds )  

id -etsi -qcs-QcRetentionPeriod  

 

 

 

Certificado de Empleado Público Interoperable (Autenticación)  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

http://www.policia.es/crls/CRL.crl
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Certificado de Empleado Público Interoperable (Autenticación)  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

Campos de X509v1    

1. Versión  V3  

2. Serial Number  No secuencial   

3. Signature Algorithm  SHA256withRSAEncryption   

4. Issuer Distinguished Name  CN=AC DGP XXX 7 
OU=CNP  

O=DIRECCION GENERAL DE LA POLICIA  

C=ES  

 

5. Validez  60 meses   

6. Subject  CN=NOMBRE APELLIDO1 APELLIDO2 ï 
DNI /NIE (con letra) (AUTENTICACION)  
GIVENNAME=  NOMBRE 
SURNAME= APELLIDO1 APELLIDO2 -  
DNI/NIE (con letra)  

OU=AMBITO DEL CUERPO NACIONAL DE  
POLICIA  
OU=CERTIFICADO ELECTRONICO DE EMPLEADO 
PUBLICO 
O=MINISTERIO DEL INTERIOR  

C=ES  

 

 

7. Subject Public Key Info  Algoritmo: RSA Encryption  

Longitud clave: 2048 b its  

 

Campos de X509v2    

1. issuerUniqueIdentifier  No se utilizará   

2. subjectUniqueIdentifier  No se utilizará   

Extensiones de X509v3    

1. Subject Key Identifier  Derivada de utilizar la función de hash SHA -1 
sobre la clave pública del sujeto.  

NO 

2. Au thority Key Identifier  Derivada de utilizar la función de hash SHA -1 
sobre la clave pública de la AC emisora.  

NO 

3. KeyUsage   SI  

Digital Signature  1  

ContentCommitment  0  

Key Encipherment  0  

Data Encipherment  0  

Key Agreement  0  

Key Certificate Sign ature  0  

CRL Signature  0  

4.extKeyUsage  id -kp -clientAuth , id -kp -emailProtection  y Id -kp -
microsoftSmartCardlLogon  
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Certificado de Empleado Público Interoperable (Autenticación)  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

5. privateKeyUsagePeriod  No se utilizará    

6. Certificate Policies   NO 

Policy Identifier  2.16.724.1.2.1.102.31   

Policy Identifier  2.16.7 24.1.3.5.7.1   

Policy Identifier  NCP+ (0.4.0.2042.1.2)   

URL DPC  http://www.policia.es/dpc   

Notice Reference  Certificado de personal, nivel alto, autenticación. 

Consulte las condiciones de uso en 
http://www.policia .es/dpc  DIRECCIÓN GENERAL 
DE LA POLICÍA, VATES -S2816015H  

 

7.Policy Mappings    

   

   

8. Subject Alternative Names  *e -mail (RFC 822)  

*DirectoryName con:  

-  tipo. Tipo=  CERTIFICADO ELECTRONICO DE 

EMPLEADO PUBLICO DE NIVEL ALTO DE 
AUTENTICACION.  

OID: 2.16. 724.1.3.5.7.1.1  

-  entidad. Entidad  

Suscriptora=MINISTERIO DEL INTERIOR.  

OID: 2.16.724.1.3.5.7.1.2  

-  nif entidad. NIF suscriptora=S2816015H.  

OID: 2.16.724.1.3.5.7.1.3  

-  dni. DNI/NIE.  

OID: 2.16.724.1.3.5.7.1.4  

-  número identificación. Número  

identificativo=N IP.  

OID:  2.16.724.1.3.5.7.1.5  

-  nombre. N= NOMBRE.  

OID: 2.16.724.1.3.5.7.1.6  

-  apellido1. SN1=APELLIDO1.  

OID: 2.16.724.1.3.5.7.1.7  

-  apellido2. SN2=APELLIDO2.  

OID: 2.16.724.1.3.5.7.1.8  

-  correo electrónico.  

OID: 2.16.724.1.3.5.7.1.9  

-  puesto (RFC 5282). Pu esto=CARGO.  

OID: 2.16.724.1.3.5.7.1.11. (Opcional)  

-  upn=UPN. (Opcional)  

NO 

http://www.policia.es/dpc


Versión  2.4 ï  19  de Octubre  de 2018  

101  

 

 

Certificado de Empleado Público Interoperable (Autenticación)  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

9. Issuer Alternative Names  No se utilizará   

10. Subject Directory 
Attributes  

No utilizado   

11. Basic Constraints   SI  

Subject Type  Entidad Final   

Path Length Constraint  No se utilizará   

12. Policy Constraints  No se utilizará   

13. CRLDistributionPoints   NO 

DistributionPointName  

 

http://www.policia.es/crls/CRL.crl  

 

 

CRLIssuer  CN=ARC DGP 001  
OU=CNP  
O=DIRECCION GENERAL DE LA PO LICIA  
C=ES  
 

 

14. Auth. Information Access  OCSP: http://ocsp.policia.es  

CA:  http://www.policia.es/certs/ACXXX.crt  

NO 

15.netscapeCertType  No se utilizará   

16. netscapeRevocationURL  No procede   

17. netscapeCAPolicyURL  No procede   

18. netsca peComment  No procede   

 

 

Certificado de Empleado Público Interoperable (Cifrado)  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

Campos de X509v1    

1. Versión  V3  

2. Serial Number  No secuencial   

3. Signature Algorithm  SHA256withRSAEncryption   

4. Issuer Dist inguished Name  CN=AC DGP XXX 8 
OU=CNP  

O=DIRECCION GENERAL DE LA POLICIA  

C=ES  

 

5. Validez  60 meses   

6. Subject  CN=NOMBRE APELLIDO1 APELLIDO2 ï 
DNI /NIE (con letra) (CIFRADO)  
GIVENNAME= NOMBRE  
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